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JZANGA

Lietuvos Respublikos valstybés saugumo departamento ir Antrojo operatyviniy
tarnyby departamento prie Krasto apsaugos ministerijos gréesmiy nacionaliniam
saugumui vertinimas teikiamas visuomenei vadovaujantis Lietuvos Respublikos
zvalgybos jstatymo 8 ir 26 straipsniy nuostatomis. Dokumente pateikiamas
abiejy Zvalgybos institucijy nejslaptintas gresmiy ir rizikos veiksniy Lietuvos
Respublikos nacionaliniam saugumui vertinimas.

Dokumente vertinami jvykiai, procesai ir tendencijos, apie kuriuos rinkti infor-
macija ir vertinti grésmes Lietuvos Zvalgyba jgalioja Lietuvos Respublikos vals-
tybés gynimo tarybos patvirtinti zvalgybos informacijos poreikiai. Remiantis
jais ir atsizvelgiant j ilgalaikes nacionalinj sauguma veikiancias tendencijas,
dokumente vertinamos svarbiausios artimoje perspektyvoje (2022-2023 m.)
Lietuvos nacionaliniam saugumui galincios kilti grésmes ir rizikos veiksniai.
Ilgalaikiy tendencijy vertinimai pateikiami apzvelgiant iki 10 mety perspektyva.

Informacija, kuria remiantis padaryti vertinimai Siame dokumente, baigta rinkti
2022 m. vasario 4 diena.

Dokumente vartojamy vertinimo tikimybiy ir laiko perspektyvy reikSmes:

50-75 %

MAZAI TIKETINA NEATMESTINA TIKETINA LABAI TIKETINA

Artimiausia: iki 6 men. Artima: nuo 6 meén. iki 2 m. Vidutiné: nuo 3 iki 5 m. Ilgalaiké: nuo 6 iki 10 m.




Plk. Elegijus PAULAVICIUS Darius JAUNISKIS

Antrojo operatyviniy tarnyby departamento Valstybes saugumo departamento
prie KAM direktorius direktorius

Coranl %W/



JVADINIS ZODIS

Gerbiami skaitytojai,

Dziaugiameés galédami pristatyti septintajj Antrojo operatyviniy tarnyby depar-
tamento prie Krasto apsaugos ministerijos ir Valstybés saugumo departamento
parengta Gresmiy Lietuvos nacionaliniam saugumui vertinima.

Vykdydami Lietuvos Respublikos valstybés gynimo tarybos mums iskeltus
uzdavinius kasdien stebime ir vertiname grésmes, kurias musy valstybei ir
visuomenei kelia priesiskos uzsienio valstybeés, jy ginkluotosios pajegos, zval-
gybos tarnybos, ekonomine jtaka, dezinformacija ir asmenys, nusiteike imtis
radikaliy ekstremistiniy ar teroristiniy veiksmy. Mes nevertiname kity musy
Saliai kylanciy riziky — gyventojy socialinés atskirties, demografiniy, ekologiniy
ar Svietimo problemy. Sios temos labai svarbios 3alies raidai, taciau jos néra
zvalgybos tarnyby darbo objektas.

Lietuvai ir musy transatlantiniams sajungininkams jau seniai neteko patirti tokio
stipraus autoritariniy valstybiy spaudimo. Didziuliu iSSukiu musy valstybei tapo
Baltarusijos rezZimo organizuota migracijos krizé. Minsko politiné laikysena rodo
jo nusiteikima ir toliau gilinti konflikta su Lietuva ir Vakarais. Agresyvi Kinijos
politika didins Lietuvai ekonomines, kibernetines ir informacines grésmes.
DidZiausia, potencialiai egzistencing, gréesme Lietuvai ir kitoms regiono valstybéems
yra ir isliks Rusija. Grasindama jsiverzti j Ukraina ir sukelti konflikta Europoje
ji siekia priversti Vakarus pripazinti jos teise nustatyti kaimyniniy valstybiy



IVADINIS ZODIS

politikos kryptis, atSaukti NATO sprendimus stiprinant Lietuvos ir dalies kity
Aljanso sajungininky sauguma. Siekdama savo tiksly Maskva naudojasi Minsko
kuriamu nestabilumu prie Lietuvos ir kity kaimyniniy valstybiy sieny, kartu su
Pekinu mégina nusverti Vakary lyderyste.

Norime, kad Lietuvos gyventojai zinoty, jog priesisky valstybiy zvalgybos tar-
nybos gali méginti pasinaudoti jy Ziniomis, rysiais, manipuliuoti asmeniniais
interesais ar silpnybémis, sukirSinti ar iSprovokuoti. Jos bando verbuoti musy
Salies gyventojus, jsilauzinéja j ju kompiuterius, siekia klaidinti ir skaldyti visuo-
mene skleisdamos dezinformacija. Tikimés, kad toks Zinojimas praplés musy
visuomeneés akiratj, padeés kritiSkai suvokti ir vertinti tikrove, sustiprins kiekvieno

asmens ir valstybés atsparuma.

DidZioji dalis Zvalgybos tarnyby informacijos yra jslaptinta. Viesinti jos negalime.
Todel dalis musy teiginiy neatskleidzia jautriy detaliy ir gali skambeti aptakiai.
Nepaisant to, Sis vertinimas atspindi Lietuvai kylanciy grésmiy ir iSStkiy esme.
Jis yra musy tarnyby atliekamy zvalgybos procesy ir tarpusavio saveikos rezul-
tatas. Pristatydami jj esame objektyvUs ir jmanomai atviri.



15min.lt / Scanpix nuotrauka



SANTRAUKA

B DidZiausia grésme Lietuvai kelia agresyvi Rusijos uZsienio politika ir karinis
potencialas. Kremlius neutralizavo opozicija savo Salyje ir uzsitikrino valdantjjj
rezima tenkinantj politinj stabiluma. Rusijos ekonomines ir socialines proble-
mas, visuomeneés nepasitenkinimo rezimo politika apraiskas Kremlius laiko ne
savo valdZios neefektyvumo rezultatu, bet tariamai priesiskos Rusijai Vakary
politikos pasekme. Todél reZimas vis agresyviau kovoja su tariamais vidaus ir
iSores priesais, eskaluoja karines gresmes kaimyninéms valstybems ir Vakarams
siekdamas, savo supratimu, uzkardyti pavojus Rusijai.

B Kariné galia yra Rusijos tarptautinés jtakos pagrindas. Rusijos ginkluotosios
pajégos (GP) ir ypac greitas sprendimy priémimo procesas jgalina Kremliy grasinti
kariniu konfliktu siekiant formuoti tarptautinio saugumo politikos darbotvarke,
sustiprinti Maskvos derybine pozicijg jai svarbiais klausimais, patikrinti Vakary
valstybiy reakcijas ir vienybe, atsakyti j Rusijai nepriimtinus uZsienio valstybiy
sprendimus. Rusija siekia jtikinti tarptautine bendruomene, kad yra pasiren-
gusi karinei konfrontacijai, jeigu jos interesy nebus paisoma. Kremliaus rezimo
agresyvumas ir nuosekliai stipréjantis Rusijos karinis potencialas ir toliau kels
didziausia grésme regiono valstybiy, tarp jy ir Lietuvos, nacionaliniam saugumui.



m Didéja Baltarusijos rezimo keliama grésmé Lietuvos ir kity regiono valstybiy
saugumui. Minsko agresyvumas ES kaimyniy atzvilgiu atitinka Kremliaus interesus.
Baltarusijos rezimo organizuota migracijos krizé Lietuvos ir kity kaimyniniy ES
Saliy pasienyje prisidejo prie Rusijos siekio gilinti Vakary Saliy saugumo proble-
mas. Su ES valstybémis konfrontuojantis Minskas tapo dar labiau priklausomas
nuo Maskvos. Kremliaus remiamas Baltarusijos autoritarinis reZzimas jgyja vis
daugiau totalitarizmo bruozy. Rusijos GP vienetai ir kariné aviacija manevruoja
Baltarusijoje prie Lietuvos ir kity kaimyniniy valstybiy sieny. Minsko ir Maskvos
karinis bendradarbiavimas intensyveja.

B Agresyvéja autoritarinés Kinijos uZsienio politika, ekonominé ir informa-
ciné veikla. )i nutaikoma pries valstybes, kurios mezga glaudesnius rysius su
Taivanu, iSsako susirtpinima Zzmogaus teisiy padétimi Kinijoje, riboja Kinijos
kompanijy skverbimasij strategine reikSme turincius tkio sektorius. Siekdama
pakeisti Siy valstybiy pozicija, Kinija jsaldo diplomatinius santykius su jomis,
pazemina diplomatinio atstovavimo lygj, kuria kliutis jy prekybai, investicijoms,
blogina verslo aplinka. Kinija kompleksiskai taiko daugelj iSvardyty spaudimo
priemoniy Lietuvai del sprendimo pasitraukti is 17+1 bendradarbiavimo formato
ir TaivanieCiy atstovybés atidarymo.
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B Priesisky valstybiy Zvalgyba pries Lietuva iSlieka intensyvi. Rusijos ir Balta-
rusijos zvalgybos tarnybos bando verbuotij jas vykstancius Lietuvos gyventojus,
aktyviai veikia pries jy reZimams oponuojancius asmenis ir organizacijas, del
persekiojimo atvykusius j Lietuva ar kitas kaimynines valstybes. Rusijos ir Kinijos
Zvalgybos aktyviai Snipinéja kibernetingje erdvéje. Pasinaudojusios kiberneti-
nio saugumo spragomis viesojo ir valstybinio sektoriaus IT infrastruktdroje jos
perima informacija ir ja naudoja jgyvendindamos savo rezimy interesus bei
rengdamos jtikinamas informacines operacijas pries Lietuva.

B Suaktyvéjo Rusijos ir Baltarusijos propagandisty veikla pries Lietuva.
Padaugéjo jy bandymuy Lietuvoje gauti medzZiagos kuriamai produkcijai. Tam
daznai iSnaudojami Lietuvoje gyvenantys prokremliski politiniai marginalai.
Minsko rezimui sukélus migranty krize, Rusija ir Baltarusija organizavo intensyvig
bei agresyvia propagandos kampanija pries Lietuva, Lenkija ir kitas regiono vals-
tybes. Minéty valstybiy propagandistai konstitucinei santvarkai kompromituoti
iSnaudojo 2021 m. Lietuvoje vykusias didelio masto protesto akcijas. Prokremliska
propaganda Lietuvoje bandeé skleisti ir Rusijos zvalgybos tarnybos.



® |slamistinio terorizmo grésmé Lietuvoje yra maza, taciau iSlieka neatmestina
desiniojo ekstremizmo pasekeéjy méginimy rengti iSpuolius rizika. Lietuvoje
gyvena kelios desimtys desiniojo ekstremizmo ideologija skleidzianciy asmeny,
kuriy veikla socialiniuose tinkluose kelia riziky valstybés saugumui. | Lietuva
bandé patekti keliolika su teroristinémis ar ekstremistinémis organizacijomis ir
radikalia ideologija siejamy Zmoniy. Daugelyje kity ES Saliy terorizmo grésmé
iSlieka didelé. Tiesiogine teroro akty gresme Europoje kelia ne tik teroristines
organizacijos, bet ir tiesiogiai su jomis nesusije radikalus individai.

"
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STIPRINDAMAS REPRESIJAS KREMLIUS SIEKIA JTVIRTINTI REZIMO
VALDZIA DESIMTMECIAMS

Kremlius neutralizavo nesistemine opozicija ir uZsitikrino valdantjjj rezima
tenkinantj politinj stabiluma. Su nesékmingai bandyto nunuodyti Aleksejaus
Navalno grjzimu j Rusija ir jo suémimu susijusius neramumus Kremlius sekmin-
gai iSnaudojo siekdamas uzkardyti opozicijos veikla: represijos ir bauginimai
masiskai taikyti remusiems protesto akcijas, demonstracijy dalyviams iskeltos
administracinés ir baudzZiamosios bylos net ir dél visiskai nesusijusiy krimina-
liniy kaltinimy, aktyvistai spaudzZiami iSvykti is Salies.

Spaudimo priemoneés taikomos ne tik nesisteminei opozicijai, bet ir populia-
riausiems nuosaikiems opozicionieriams ar net rezima palaikancios Komunisty
partijos (KPRF) nariams, iSsakantiems kritiskag nuomone apie Kremliy. Tapo
akivaizdu, kad Kremlius nebetoleruoja konkurencijos net ir su sistemine opo-
zicija ir siekia uztikrinti, kad visuose valdzios lygmenyse buty rezimui visiskai
istikimi ir pavaldus politikai. Represijy formos néra naujos, taciau Siuo metu jos
naudojamos nebe atsirenkant atskirus taikinius, o masiskai. Ne tik opozicijos
dalyvavimas rinkimuose, bet ir aktyvesné opoziciné veikla Rusijoje tapo beveik
nejmanoma.

Valdantysis rezimas vykdo net ir Rusijos mastais beprecedentj spaudima nepri-
klausomai Ziniasklaidai — ,nepageidaujamomis organizacijomis” arba ,uzsienio
agentais” paskelbti Zymiausi tiriamosios Zurnalistikos interneto portalai, TV
kanalas ,Dozd", deSimtys Zurnalisty. Kremlius jZvelgia gresme bet kokioje veikloje,
jei ja remia Vakarai - tokia parama iSprovokuoja rezimo spaudima ir represijas
net ir politine veikla neuzsiimancioms nevyriausybinéms organizacijoms.



Rezimo
informacinis
dominavimas

Valdzios
legitimumas/
opozicijos

marginalizavimas

Protestinio
aktyvumo

minimizavimas
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KREMLIAUS REiIMA TENKINANTIS POLITINIS STABILUMAS

iasklaidos priemoniy, Palankios aplinkos Dezinformacija ir
socialiniy tinkly kontrolé sukiirimas proreziminiams propaganda klasikinése
nuomoniy formuotojams Ziniasklaidos priemonése
Protesto internete bazés ir
aktyvisty neutralizavimas o . Teigiamy Zinuciy apie
Prore2|m|n|0 turln.lo re7ima vieginimas
- o ir komentary sklaida

Informacinés atakos pries socialiniuose tinkluose - - "
palaikancius opozicija Rezimo palaikymo renginiai

Administraciniy resursy naudojimas, parama Valstybés resursy naudojimas priimant
aikancioms organizacijoms ir partijoms § populiarius sprendimus: socialinés iSmokos,
finansiné parama

Ziniasklaidos, opoziciniy organizacijy ir veikéjy Klastojimai ir manipuliacijos rinkimy metu,
pripazinimas uzsienio agentais, ekstremistinémis [ opozicijos kandidaty ir rezimo kritiky
ir nepageidaujamomis organizacijomis neprileidimas

Fabrikuoi byl Kompromituojancios medziagos apie
BIDITLCRIENINGS (DU opozicijos veikéjus vieSinimas
Trukdymai organizuoti Grasinimai aktyvistus Siurkstis protestuotojy
protestus, burtis, Zygiuoti pasalinti iS mokymo jstaigos suémimai, reti smurto
ar atleisti iS darbo, grasinimy | panaudojimo atvejai

. . realizavimas
Protestuotojy, aktyvisty

i . . . Protestuotojy, aktyvist
iSankstiniai sulaikymai M VISt

asmeniniy duomeny vieSinimas
Grasinimai socialiniuose
Spaudimas iSvykti i$ tinkluose susidorojimu ar Administracinés ir
salies opozicionieriams ir mirtimi, pavieniai smurto baudziamosios bylos
aktyvistams atvejai (net ir artimyjy atzvilgiu)

N o e e e =

Kremliui parankios politinés aplinkos sukirimo ir opozicijos neutralizavimo priemonés

Siekis islaikyti politinj stabiluma Kremliui tampa svarbesnis uz demokratinj
legitimuma. 2021 m. rugsejj vykusiuose rinkimuose uztikrintai nugaléjo rezimo
partija ,Vieningoji Rusija“ (iSlaiké konstitucine dauguma Valstybés Dimoje) ir
valdzios remiami kandidatai, nors tokj rezultata pavyko pasiekti tik represijomis,
manipuliuojant rinkimy procesu ir klastojant rezultatus. Nepriklausomi stebe-
tojai ir opozicijos atstovai kritikavo rinkimy procediras ir pranesé apie gausius
pazeidimus, bet oficialios institucijos atmeté kritika ir apkaltino oponentus
Rusijoje ir veikéjus iS uzsienio bandymais informacinémis ir kibernetinemis
atakomis diskredituoti balsavima.
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Kremlius vis daugiau démesio ir istekliy skiria kovai su tariamais vidaus ir isores
priesais, valstybés kontrolei visose srityse, 0 ne Rusijos atvirumui ir patrauklumui,
socialiniam saugumui ir Zzmoniy gerovei. Tai atsispindi ir 2021 m. patvirtintoje
nacionalinio saugumo strategijoje, kuri savo antivakarietiSkumu is esmeés ski-
riasi nuo 2015 m. versijos. Rusija pateikiama kaip apgulta tvirtove, kurig Vakarai
stengiasi izoliuoti, vykdo politinj, ekonominj, informacinj ir kulturinj spaudima,
siekia iSprovokuoti ilgalaikj nestabiluma Rusijoje. Atsakas Sioms gréesmems -
suverenumo ir tradiciniy rusy tautos vertybiy“ islaikymas, apsisaugojimas nuo
iSorés kiSimosi j vidaus reikalus ir galios visose srityse didinimas. Karinio saugumo
srityje tai iSreiskiama ,aktyvios gynybos" koncepcija, kurios esme sudaro aktyvus
preventyvus grésmiy kirimas oponentams, kad blty uzkardytos grésmeés Rusijai.

Argumentuodamas poreikiu stiprinti valstybés kibernetinj sauguma, Kremlius
didina galias kontroliuoti bet kokj skaitmeninj turinj valstybés teritorijoje. Rusija
yra isvysciusi jtakinga biurokratinj aparatg, atsakinga uz informacinio saugumo
klausimus. DidZioji dalis auksciausias pareigas uzimanciy informacinio saugumo

politikos formuotojy turi patirties tarnybos jegos strukttrose, o Siuo metu dirba
valstybineése ir nevalstybinése institucijose - taip sudaromos palankios salygos
glaudziai bendradarbiauti.

Vladimiras Putinas (69 m.), Saugumo tarybos sekretorius Nikolajus PatruSevas (70 m.), Federalinés saugumo
tarnybos (FSB) direktorius Aleksandras Bortnikovas (70 m.), UzZsienio Zvalgybos tarnybos (SVR) vadovas Sergejus
Naryskinas (67 m.), gynybos ministras Sergejus Soigu (66 m.), uZsienio reikaly ministras Sergejus Lavrovas (71 m.).
Kad senstantis elitas iSlikty valdZioje, Rusijoje imta keisti jstatymus, numaciusius, kad valstybés tarnautojai ir
pareiglinai pareigas gali eiti iki 70 mety

TASS / AP/ Scanpix nuotraukos



Kremliaus rezimas tampa vis labiau autoritarinis, grindziamas asmenybeés kultu, o
pagrindiniais V. Putino réméjais valdzios strukturose ir valstybinése korporacijose
(,Gazprom* ,Rosneft” ,Rostech” ,Rosatom”) lieka senstantis elitas, sudarytas i$
draugy ir artimyjy arba jy patiketiniy. Rezimo nomenklatura laikosi nuostatos, kad
net ir pasitraukus V. Putinui isliks jo sukurtas Salies valdymo modelis. Tai rodo,
kad Kremlius neketina keisti savo politikos, pasiZzymincios stagnacija, vidinémis
represijomis, izoliacionizmu ir agresyvumu kity saliy, ypac kaimyniniy, atzvilgiu.
Sios tendencijos didina Lietuvai keliamg ilgalaike Rusijos grésme.

RUSIJOS SPAUDIMAS UKRAINAI RODO, KAIP MASKVOS KARINE
GALIA KELIA GRESME REGIONO STABILUMUI

NesikeiCiant Rusijos valdanciojo rezimo struktlrai, nekinta ir rezimo atstovy
suvokimas apie strategine Salies aplinkg ir Maskvos uzsienio politikos tikslus.
Vienas i$ prioritetiniy Rusijos tiksly — kontroliuoti buvusiy ir esamy NVS Saliy
uzsienio politika, kad ji kuo labiau sutapty su Maskvos interesais. Sis Rusijos
tikslas nekinta nuo Soviety Sajungos grilties, nes néra jokiy veiksniy, galinciy
Kremliy atgrasyti jo siekti.

Rusijos konfliktas su Ukraina yra svarbiausias pavyzdys, rodantis, kad tokia Mas-
kvos politika veikia ne visada. Kremliaus bandymas nuo 2014 m. jéga priversti
Ukraing nusileisti ir sutikti su Maskvos keliamomis sglygomis sukélé priesinga
efekta, nei tikejosi Rusija, pradéjusi konflikta. Nors Rusijos agresija dar labiau
skatina Kijeva suartéti su Vakarais, Maskva verciau renkasi toliau astrinti konflikta,
o ne realiai dereétis, ieSkoti konsensuso, atsisakyti ambicijy palauzti Ukraing.

2021 m. spalj Rusijos ginkluotosios pajégos pradéjo perdislokuoti dalinius
Ukrainos kryptimi. Smolensko srities Jelnios vietoveje, okupuotame Kryme ir
kitose vietovese netoli Ukrainos sienos buvo dislokuoti kariniai vienetai is Rusi-
jos Vakary, Piety ir Centro kariniy apygardy. Daliniy telkima lydéjo Kremliaus
atstovy kaltinimai Ukrainai ir NATO sajungininkams. Kijevas buvo kaltinamas
pasiruoSimu jéga uzimti vadinamasias Donecko ir Luhansko respublikas. Aljansas
kritikuotas del to, kad neva kursto Ukrainos agresyvuma, aprupina ginkluote ir

15
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rengia karines pratybas Juodosios juros regione. Tokia Rusijos kariné veikla ir
politiné retorika iS esmés atkartojo 2021 m. pavasario jvykius, kai prie Ukrainos
sieny ir Kryme netikétai sutelktos Rusijos pajegos grasino pradéti puolima, o
jos propagandos kanalai kure preteksta tokiam puolimui pateisinti.

Rusijos kariniy pajégy telkimas prie Ukrainos sieny

RUSIJA

BALTARUSIJA

UKRAINA
LUHANSKAS
DONECKAS

KRYMAS

Rusijos kariniy daliniy ' Rusijos karinio

Rusijos okupuotos
. telkimo rajonai spaudimo kryptys .

Ukrainos teritorijos

Sis Rusijos spaudimo Ukrainai atvejis gerai iliustruoja Kremliaus veikimo modelj -
grasinti jsiverzti j suverenia valstybe, kad priversty ja ir karinio konflikto ven-
giancia tarptautine bendruomene priimti Rusijos valdantjjj rezZima tenkinancius
sprendimus. Karine galia ir jau ne kartg pademonstruota valia ja panaudoti
(Sakartvele, Ukrainoje, Sirijoje, Kalny Karabache) siekiant politinés naudos yra
Rusijos tarptautineés jtakos pagrindas. Dauguma Rusijos politinés ir karines
vadovybés atstovy jsitikine, kad jos karinis pajégumas privercia Vakarus rimtai
vertinti Maskvos politinius reikalavimus. 2021 m. lapkricio 18 d. V. Putinas viesai
pareiské, kad NATO Salys liovesi ,pavirsutiniskai“ Zitréeti j Maskvos braizomas
,raudonasias linijas” tik tada, kai Rusijos daliniai buvo sutelkti prie Ukrainos sieny.



Kremlius priestarauja Ukrainos euroatlantinio bendradarbiavimo iniciatyvoms,
bendriems kariniams mokymams su NATO sgjungininkais, letalines ginkluotées
tiekimui ukrainieCiy pajégoms. Ukrainos priemima j NATO ir ypac Aljanso karinés
infrastruktros elementy atsiradima Sioje Salyje Rusija ne kartg jvardino kaip
grieztg jos reakcijg sukelsiancius veiksmus. Vienintelé Maskvai priimtina Kijevo
politikos kryptis — suteikti Rusijos kontroliuojamoms Donecko ir Luhansko sriciy
teritorijoms ypatingajj statusa Ukrainos sudeétyje ir susitaikyti su tuo, kad Ukrai-
nos uzsienio ir saugumo politikos gaires nustatinés Maskva. Agresyvus Rusijos
kariniai manevrai ir retorika dar karta patikino ir kitas su Rusija artimai politiskai
ir ekonomiskai bendradarbiaujancias Salis, kad jy savarankiska politika Maskva
toleruoja tiek, kiek ji neprieStarauja Kremliaus interesams.
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Grasinti greitu karinés galios panaudojimu Rusijai leidzia jos pajégumas for-
muoti greitai (per 24-48 val. nuo jsakymo gavimo) reaguojancias bataliono
taktines grupes, kurias sudaro 700-800 kariy. Siy grupiy skaiius nuolat
auga - 2016 m. gebéjusi suformuoti 96 tokias grupes, 2021 m. Rusija galéty
suburti jau 168. IS profesionaliy kariy formuojamos bataliono taktinés grupés
gali bati naudojamos ne tik kovinéms misijoms, bet ir jtikinamoms galios
demonstravimo operacijoms, sutelkiant pajégas reikalinguose rajonuose.
ministro

Pajégy augimo tendencija rodo ir 2021 m. vasara Rusijos gynybos

Sergejaus Soigu duoti pazadai iki mety pabaigos 3alies vakaruose suformuoti

20 naujy kariniy daliniy.

Rusijos karinis potencialas, gebéjimas greitai dislokuoti pajégas ir ypac greitas ir
centralizuotas sprendimy priemimo procesas jgalins Kremliy ir ateityje pasitelkti
karinj spaudima kaip svarbia priemone siekiant valdanciojo rezZimo interesy.
Grasindama panaudoti karines pajégas Rusija gali siekti sustiprinti savo dery-
bine pozicija spresdama jai svarbius tarptautinio saugumo klausimus politinio
formato susitikimuose, siekdama patikrinti Vakary ar kity kaimyniniy valstybiy
lyderiy (pvz., naujai isrinkty valstybiy vadovy) reakcijas, demonstruodama
nepasitenkinimg NATO pratybomis ar daliniy dislokavimu, atsakydama j Vakary
sankcijas. Taip pat Maskva jtikines tarptautine bendruomene, kad bet kokie
bandymai sulaikyti ar atgrasyti Rusija sulauks griezto jos atsako. Esa vienintelis
budas pagerinti saugumo padeétj — ieskoti kompromiso su Rusija.
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Toks Maskvos elgesys, labai tikétina, lems jtampos padidéjima su Rusija besiri-
bojanciuose regionuose, jskaitant ir Baltijos regiona. Tai neigiamai veiks Lietuvos
saugumo aplinka, didins incidenty rizika. Vis delto realias karines operacijas
Rusija pradeda tik jsitikinusi, kad tikétina jy nauda atsvers galimus nuostolius.
Potencialaus priesininko karinis pajégumas ir NATO saugumo garantijos yra
svarbiausi Rusijos karines ambicijas ribojantys veiksniai. Todél didéjantys
Baltijos valstybiy nacionaliniai ir regione dislokuoti Aljanso kariniai pajegumai
mazina tikimybe, kad Rusija rysis panaudoti karine jéga pries Baltijos valstybes.

Grasindama jsiverzti j Ukraing, Rusija 2021 m. gruodZio 17 d. pavieSino savo
reikalavimus NATO ir JAV. Jais Maskva siekia sukurti jtakos zong, kurioje galéty
riboti NATO 3aliy karine veikla, jgyti veto teise dél tolesnés Aljanso plétros,
gynybiniy pajégumy stiprinimo Lietuvoje ir kaimyninése NATO Salyse.

=

NATO Europoje
iki 1997 mety

NATO plétra po
1997 mety

Pagrindiniai Rusijos reikalavimai NATO ir JAV:

= Nepriimti j NATO Ukrainos ir Sakartvelo.
= Atitraukti NATO karinius dalinius i$ valstybiy, jstojusiy j Aljansa po 1997 mety.
= Nerengti didesniy nei brigados lygmens mokymuy netoli Rusijos sieny.
= Nevykdyti jokios karinés veiklos Ukrainoje, Ryty Europoje, Piety Kaukaze
ir Centrinéje Azijoje.
= Nedislokuoti artimesnio ir vidutinio nuotolio rakety teritorijose, i$ kuriy
jos galéty pasiekti taikinius Rusijoje.



NORS ,,ZAPAD 2021“ VYKO KAIP PLANUOTA, RUSIJA PASINAUDOJO
MOKYMAIS PASIUSDAMA POLITINE ZINIA NATO

Baltarusijos ir Rusijos Vakary karinés apygardos poligonuose pernai tradiciskai
vyko strateginiai ginkluotyjy pajégy mokymai ,Zapad 2021“ Oficialiai skelbta,
kad mokymai vyko rugséjo 10-16 d., taCiau jvairus jy elementai buvo stebimi
nuo vasaros vidurio.

Nurodytas mokymuy tikslas buvo patikrinti Rusijos ir Baltarusijos ginkluotyjy
pajegy saveika ir gebéjimus uztikrinti Saliy sauguma, taciau Maskvai ne maziau
svarbus (o gal net svarbesnis) buvo ir ,Zapad 2021“ lydintis politinis kontekstas.

Visy pirma, Rusija pabréze, kad j mokymus pakviesty sajungininky skaicius
yra didZiausias i$ visy iki Siol vykusiy Rusijos strateginiy mokymy. Nors ne
visos kviestos valstybes atvyko j mokymus, Rusijai buvo svarbu parodyti, kad,
nepaisant sankcijy, ji néra izoliuota ir geba sutelkti bendry interesy vienijamy
sajungininky koalicija.

Be to, pasinaudodama ,Zapad 2021 Rusija pasiunte ir keleta priestaringy pra-
nesimy. Oficialiosios Maskvos retorika per mokymus buvo palyginti nuosaiki:
iprastai kartota, kad mokymai grynai gynybiniai, nors juose Salia is tiesy vykdyty
manevrinés gynybos veiksmy svarby vaidmenj vaidino ir puolamojo pobudzio
elementai.

Vienas iS mokymy ,Zapad 2021“ puolamojo pobudZio elementy - kovos technikos
desantavimas Kaliningrado srityje

Reuters / Scanpix nuotrauka nuotrauka
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Tarsi priestaraudama kalboms apie ,Zapad 2021" rutinisSkuma, Rusija skelbe,
kad mokymai yra atsakas j NATO veiksmus. IS tiesy Rusija strateginius moky-
mus rengia kasmet, o jy mastas baty panasus net jeigu ir nebuty jokiy tariamy
,priesisky“ oponento veiksmy.

Savo pareiskimais Rusija taip pat parode, kad jos deklaruojamas skaidrumas
iSlieka formalus. Nors ,Zapad 2021" vyko prognozuojamai, kariy skaicius buvo
didesnis nei deklaruota. Rusijos politine ir karine vadovybé manipuliavo mokymy
mastu. Pagal Maskvos prisiimtus tarptautinius jsipareigojimus (Vienos doku-
mento reikalavimus), Salis, rengianti mokymus, kuriuose dalyvauja 13 tikst. kariy,
jsipareigoja kviesti mokymy stebétojus is uzsienio. Rusija deklaravo santykinai
maza dalyviy skaiciy (iki 13 takst. kariy), kad jj virsijusi neblty jpareigota kviesti
mokymy stebétojy, bet kartu vieSuose pareiskimuose iSptsdavo jj iki 200 tukst.
kariy. Siomis manipuliacijomis siystos kelios Zinios: rodytas atviras abejingu-
mas tarptautiniams susitarimams, pademonstruota, kad Vienos dokumentas
neuztikrina Rusijos jsipareigojimo deklaruoti visy mokymy dalyviy ir, pabréZiant
didziulj mokymy masta, méginta sustiprinti atgrasymo efekta.

Dar viena Zinia, kurig Rusija nusprendé pasiysti pasinaudodama j strateginius
mokymus prie NATO rytinio flango nukreiptu démesiu, yra kaltinimai dél neva
Aljanso pazeidZziamy 1997 m. NATO ir Rusijos steigiamojo akto nuostaty. Mas-
kvos teigimu, naujyjy NATO nariy teritorijose negali buti dislokuotos nuolatines
reikSmingos kovinés pajégos. Rusijos vertinimu, tokiais pajégumais gali buti
laikoma brigada. IS tiesy tokio punkto 1997 m. pasirasytame dokumente néra -
jame minimas tik susitarimas, kad naujosiose NATO Salyse nebuty dislokuojami
branduoliniai pajegumai, o, kalbant apie reikSmingy ginkluotyjy pajegy dislo-
kavima, Ryty ir Vidurio Europos regionas néra nurodomas. Be to, Steigiamajame
akte yra kalbama apie tuomete saugumo aplinka, kuria pakeité pacios Rusijos
agresyvumas ir karinés galios didinimas. Rusija pazeidzia Steigiamojo akto jsipa-
reigojimus mazinti konvenciniy ir branduoliniy pajégy apimtj, laikytis ginkluotes
kontrolés susitarimuose numatyty principy, nepaiso pamatinio punkto - gerbti
valstybiy suverenuma ir teritorinj vientisuma. Karines operacijos Ukrainoje ir
Sakartvele, vidutinio nuotolio antZzeminiy rakety dislokavima apribojusios INF
sutarties pazeidimai, kariniy pajegumuy vystymas Vakary strategine kryptimi,
Vienos dokumento normy nesilaikymas - visi Sie Maskvos veiksmai rodo, kad
ji pati néra linkusi laikytis susitarimy, kurie neatitinka jos strateginiy interesy.



Pasinaudodamas Siuo Rusijos retorikoje jsisaknijusiu melagingu pretekstu,
Rusijos uzsienio reikaly ministras Sergejus Lavrovas besibaigiant ,Zapad 2021"
net pasiulé sprendima: Rusija svarstys Vakary siulymus patobulinti Vienos doku-
mento proceduras, jeigu NATO atitrauks pajégas is naujyjy Aljanso nariy, tai yra
ir Lietuvos, esa taip sugrizdama prie NATO ir Rusijos steigiamojo akto laikymosi.
Taip mokymais ,Zapad 2021“ ir ypac juos lydéjusiais politiniais pareisSkimais
Rusija atvirai parode, kad ignoruoja tarptautinius susitarimus ir taip elgsis tol, kol
NATO neatsizvelgs j Rusijos keliamas salygas. Tokia pozicija priestarauja pacios
Rusijos propaguojamam ,saugumo nedalomumo” principui, kurio esmeé - Salys
negali didinti savo saugumo, mazindamos kity saliy sauguma.

Mokymais ,Zapad 2021“ Rusija sieké pademonstruoti karine galia Vakarams

AFP / Scanpix nuotrauka
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PARAMOS SIEKIANTIS IR AGRESYVIA POLITIKA VAKARY ATZVILGIU
VYKDANTIS ALEKSANDRAS LUKASENKA YRA NAUDINGAS KREMLIUI

Kremlius prisiminé Sajunginés valstybés (SV) projekta 2018 m. pabaigoje, kai Maskvoje
vis garsiau imta kalbéti apie pernelyg brangiai kainuojantj Baltarusijos diktatoriy
A. Lukasenka. Maskvos finansiniam elitui ypac nejtiko Baltarusijai taikomos jvairios
nuolaidos - Zemesné nei rinkos Rusijos tiekiamy gamtiniy dujy kaina ir jvairios mokesciy
lengvatos Baltarusijai. Kremliy erzino A. Lukasenkos vykdyta savarankiSka uzsienio
politika — A. Lukasenka nepripazZino Krymo Rusijos dalimi, pataikavo Vakarams, siekdamas
atsvaros derybose su Rusija.

Situacija Baltarusijoje yra pasikeitusi iS esmés. Dél represijy Baltarusijoje ir agresyvios
rezimo uzsienio politikos ES kaimyniy atzvilgiu A. LukaSenka nebegali balansuoti tarp
Ryty ir Vakary. Tai atitinka Kremliaus interesus. Be to, derantis dél energetiniy iStekliy
tiekimo, buvo sumazinta parama Baltarusijai, 0 SV programomis panaikintos spragos,
leidusios Baltarusijai j Rusija reeksportuoti europietiska produkcija nemokant mokesciy
i Rusijos valstybés biudzeta.

Labai tikétina, kad, Kremliaus vertinimu, Siuo metu Rusijai néra tikslinga kistis j Baltarusijos
vidaus reikalus bandant pakeisti stabilia tapusia padétj. Artimoje perspektyvoje Saliy
politiné integracija néra numatoma, tokiy susitarimy nepavyko pasiekti ir SV derybose.
Visgi tikétina, kad Kremlius turi ilgalaikj tiksla didinti savo jtaka Baltarusijoje - to bus
siekiama pagal aplinkybes naudojant tiek SV formata, tiek kitus instrumentus.
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Karinis Baltarusijos ir Rusijos bendradarbiavimas intensyvéja. Rusija Baltarusijos teritorijoje
dislokavo Oro-kosmoso pajégy elementus, pasirasyta nauja Sajunginés valstybés kariné
doktrina, 25 metams pratesta sutartis dél Rusijos kariniy objekty (43-ojo rysiy su
povandeniniais laivais centro Vileikoje ir iSankstinio priesSraketinio perspéjimo stoties
prie Hancavicy) Baltarusijoje, gauta modernios Sarvuotosios kovos technikos. Pirma karta
Saliy gynybos ministerijos pasirasé penkeriy mety strateginio bendradarbiavimo programa.

Nuo 2013 m. keliama Rusijos ginkluotyjy pajégy Baltarusijoje nuolatinio dislokavimo (karinés
bazés) klausima A. Lukasenkai pavykdavo atmesti. Vis délto A. Lukasenkos politiniam
savarankiSkumui mazéjant ir, neatmestina, Rusijai spaudziant, Si pozicija i$ dalies pasikeite.
2021 m. kova Baltarusijos ir Rusijos gynybos ministerijos sutaré jkurti tris bendrus kovinio
rengimo centrus, is kuriy vienas Baltarusijoje buty skirtas daugiafunkciy orlaiviy Su-30SM
iguloms ir oro gynybos personalui, kuris gebéty naudotis moderniomis oro gynybos
sistemomis, rengti. 2022 m. sausj ir vasarj Rusija kariniy mokymy pretekstu dislokavo
Baltarusijoje naikintuvus, atakos ir transporto sraigtasparnius, tankais ir artilerija ginkluotus
sausumos pajégy dalinius, Oro desanto kariuomenés ir jiiry péstininky vienetus. Taip pat
buvo dislokuoti moderniis zenitiniy rakety kompleksai S-400. DidZioji dalis Rusijos pajégy
i Baltarusija vyko net i$ Tolimyjy Rytuy.

Rusija, dislokavusi savo dalinius Baltarusijoje, grasino Ukrainai jsiverzimu i Siaurés taip
demonstruodama apsisprendima pradéti karinj konflikta, jeigu Vakarai nesutiks su 2021 m.
gruodzio 17 d. pavieSintais Maskvos reikalavimais NATO ir JAV. Sis atvejis akivaizdZiai
parodo, kad Rusija gali naudotis Baltarusijos teritorija jgyvendindama agresyvia politika
pries uzsienio valstybes.
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Baltarusijos rezimui keliant jtampa dél nelegalios migracijos prie ES sieny, Rusija
parodé parama Minskui, o Vakarams demonstravo jo priklausomybe nuo Maskvos.
Rusija lapkritj surenge strateginés aviacijos bombonesiy skrydzius Baltarusijos oro
erdvéje ir Oro desanto kariuomenés desantavimo pratybas, per kurias desantuota
250 Rusijos ginkluotyjy pajégy kariy.



BALTARUSIJA

A. LUKASENKA VALDZIA ISLAIKO REPRESIJOMIS IR BAUGINIMU

Per praéjusius metus A. Lukasenka iSsaugojo valdzia Salyje ir stabilizavo rezima.
Opozicijos protestai neatsinaujino ir, tikétina, rezimas Siuo metu nejaucia tie-
sioginés gresmes savo islikimui is salies vidaus. Siekdamas visiskai neprarasti
visuomenés paramos ir sustiprinti savo galimybes islikti valdZioje kuo ilgiau,
A. Lukasenka organizuoja rezimo spektaklj — paskelbta amnestija keliolikai
suimty protestuotojy, parengtos Konstitucijos pataisos, sukurta nauja valstybine
Sventé - Tautos vienybés diena. Taciau mazai tikétina, kad artimoje perspektyvoje

rezimas pradés dialoga su opozicija.

Siekiant efektyvesnés visuomenés kontrolés, keiCiami jstatymai, grieztinama
teisiné atsakomybe uz nusizengimus, skiriamas didesnis demesys siloviky
vaidmeniui valstybéje. Simtai Telegram kanaly, baltarusiams tapusiy naujieny
Saltiniu, paskelbti ekstremistiniais, uz jy prenumeravima ir dalijimasi gresia ne
tik administracing, bet ir baudziamoji atsakomybé. Persekiojama uz tautines
balta-raudona-balta véliavos ir nacionalinio simbolio Pahonia demonstravima.
Opozicijos nariai jtraukiami j oficialy KGB skelbiama teroristy sarasa, oj svarbius
valstybés postus skiriami patikimais laikomi silovikai. Siekiant iSvengti galimy
protesty, 2022 m. saus;j turéje vykti vietos rinkimai nukelti j 2023 m., kai vietos
ir Parlamento rinkimai bus rengiami kartu. Tai rodo, jog rezimas nepasiruoses
rizikuoti ir siekia atideti politines sistemos stabilumo isbandyma.
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BALTARUSIJA

Nukreipdamas represijas j visus valstybes gyventojus, rezimas kuria totalines
kontrolés ir neiSvengiamos bausmes pojutj. Baltarusijoje persekiojami nepalan-
kia nuomone ar veiksma viesai ar net privaciai iSreisSke paaugliai, pensininkai,
mokytojai, studentai, gamykly darbininkai, valdininkai ir kiti. 15 pary arestas gali
buti skiriamas uz tautiniy spalvy lipduka prie namy dury ar neigiamg komen-
targ apie teisésaugos pareigunus socialiniuose tinkluose. Pandemijos valdymo
pretekstu Baltarusijos pilieCiams apribota teisé iSvykti i$ Salies, siekiant juos
kontroliuoti ir atgrasyti nuo rezZimui nepriimtiny veiksmy.

POKYCIY IMITAVIMAS

REPRESIJOS

SILOVIKY JTAKOS DIDEJIMAS
INFORMACINES ERDVES KONTROLE

ISVYKIMO 15 SALIES RIBOJIMAS

Siekdamas idvalyti informacine erdve nuo nepalankiy pranesimuy, rezimas isskirtinj
démes;j skiria opoziciskai nusiteikusiems baltarusiy ar net rusy Zurnalistams,
portalams, tinklarastininkams. UZblokuotas didZiausias naujieny portalas tut.by,

ux

persekiojami is Varsuvos veikiancio nepriklausomo TV kanalo ,Belsat” Zurnalis-
tai. Po nepalankaus straipsnio apie per susiSaudyma nukauta KGB darbuotojg

nutraukta Rusijos dienrasc¢io Komsomolskaja pravda v Belarusi veikla.

Autoritarinis A. LukaSenkos reZimas jgyja vis daugiau totalitarizmo bruoZzy. Jis
nebepasitenkina tik politine Salies kontrole, o siekia visy Baltarusijos gyventojy
paklusnumo vieSojoje ir privacioje erdveje. Apribota gyventojy judejimo laisve,
jei nesuveikia savicenzura, blokuojamos ir likviduojamos ne tik informacinés
priemones, bet ir jvairios nevyriausybines organizacijos. Galiausiai, didzioji
ekonomikos dalis valdoma rezimo arba su juo susijusiy asmeny. Toks tik repre-
sijomis besiremiantis ir né menkiausios pagarbos Zmogaus gyvybei ir orumui
neturintis rezimas yra didelis nestabilumo regione saltinis.
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Imituojant palaikyma reZimui, Minske atidaryta drabuZziy su A.

frazémis parduotuve
Sergei Shelega / BelTA / TASS / Scanpix nuotrauka
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A. LUKASENKOS ATSAKAS TARIAMIEMS UZS!ENIO PRIESAMS -
JVAIRIOS ASIMETRINES POVEIKIO PRIEMONES

Ilgalaikis A. Lukasenkos tikslas — rezimo legitimumo pripazinimas ir santykiy su Vakarais
normalizavimas. Artimiausioje perspektyvoje Minskui aktualiausia sustabdyti naujy sankcijy
rezimui priémima. Pageidautina, kad biity atSauktos ir anksciau jvestos sankcijos. Savo tikslams
pasiekti A. Lukasenka pries Lietuva ir kitas Vakary kaimynes naudoja jvairias asimetrinio pobudzio
spaudimo priemones.

Siekdamas jbauginti Lietuvos politikus ir visuomene,
A. Lukasenka vieSai ir neviesai grasina per Baltarusija
keliaujanciy Lietuvos pilieciy ir tranzitu gabenamy
prekiy saugumui. Taip pat grasino augsiancia nelegalia
migracija, tabako ir narkotiniy medziagy kontrabanda

i Lietuva.
Reaguodamas j Lietuvos suteikta prieglobstj is
Baltarusijos pasitraukusiai opozicijos lyderei
Sviatlanai Cichanouskajai, A. Lukasenka iSsiunté
iS Minsko beveik visus Lietuvos diplomatus.
Savo veiksmams pateisinti rezimas kuria propaganda.
@) Iv;—l Ja tikisi diskredituoti priesininky veiksmus, skatinti

nepasitikéjima Lietuvos valdZia ir Lietuvoje veikiancia
Baltarusijos opozicija. Rezimas naudojosi surezisuota
migranty krize diskredituoti kaimynines ES valstybes
dél Zmogaus teisiy pazeidimy.

Baltarusijos rezimas teigé organizuojantis tyrimus AN
byloms pries Lietuva kelti, naudojasi tarptautiniam NS
teisiniam bendradarbiavimui skirtais kanalais

persekioti opozicijos narius. =

Baltarusijos valstybiné jmoné ,Belneftechim“ 2021 m.
sustabdé naftos produkty eksporta per Klaipédos jiry
uosta. Labai tikétina, kad A. Lukasenka taip tikéjosi
nubausti Lietuva ir parodyti palankuma Kremliui,
kuris baltarusiSky naftos produkty nukreipimu j savo
uostus buvo suinteresuotas ir Sj klausima dvisaliuose
susitikimuose keélé jau kurj laika.




Nelegali migracija

Viesais teiginiais, kad nestabdys migracijos j ES, A. Lukasenka skatino nelegalia migracija per
Baltarusija. Organizuojant nelegaliag migracija, dalyvavo tiek Baltarusijos valstybés institucijos,
tiek finansine nauda suinteresuotas turizmo sektorius, Zmoniy kontrabandininkai ar net
pavieniai Baltarusijos pilieciai, teikdave pavezéjimo automobiliu j pasienj paslaugas. Turizmo
agentiry jsitraukimas ir geras Minsko pasiekiamumas oro transportu nulémé, kad Irako ir kity
Vidurio Ryty valstybiy pilieciams keliauti j Baltarusija tapo lengva ir paprasta. Baltarusijos
pasienieciai tapo tiesioginiais rezimo sprendimy jgyvendintojais.
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KINIJA

KINIJA VYKDO AGRESYVESNE UZSIENIO POLITIKA IR STIPRINA
STRATEGINE KONKURENCIJA SU VAKARAIS

Kinija keiCia savo strategine laikyseng imdamasi vykdyti agresyvig uzsienio
politika, asimetrine ir nesazininga ekonomine veikla, informacines ir dezinfor-
macijos kampanijas, siekdama plesti savo jtaka pasaulyje. Kinija demonstruoja
agresyvesne diplomatine kultura. Kinijos diplomatai ir auksciausi pareigunai
uzsienio informacinéje erdvéje (ypac socialinéje ziniasklaidoje) ir tarptautiniuose
forumuose platina Kinijos komunisty partijos (KKP) ideologijg ir grieztai reaguoja
i bet kokig kritika valdanciajam rezimui. KKP pabrézia tariama jos autoritarinio
valdymo modelio pranasuma pries Vakary taikoma valdymo modelj. Agresyvia
viesaja komunikacija taip pat lemia baudimo ir skatinimo sistema 3Salies parei-
gunams, nesilaikantiems KKP ideologinio kurso.

Kinijos prezidentas Xi Jinpingas KKP hierarchijoje yra centriné figlira, be jo Zinios
nepriimami jokie reiksmingi vidaus ir uzsienio politikos sprendimai. Xi Jinpingui
lojaliy naujosios kartos lyderiy partijoje paieska, KKP Centrinio komiteto naujoji
ideologineé rezoliucija, jtvirtinanti prezidento vaidmenj Salies istorijoje, iliustruoja,

kad Xi Jinpingas, labai tikétina, sieks treciosios kadencijos 2022 metais.

Kinija aktyviai jsitraukia j globalios politikos formavima ir savo interesams
iSnaudoja dalyvavima daugiaSalése organizacijose, keisdama Siy organizacijy
komunikacijg ir veikla. Jungtinés Tautos (JT) yra pagrindiné Kinijos tarptautinés
politikos darbotvarkés platforma, kurioje Pekinas siekia jgyti daugiau sprendimy
priemimo galios. Kinija plecia strategine jtaka organizacijoje naudodamasi vadovy
pozicijomis, vykdydama lobistine veikla, siekdama jgyti besivystanciy valstybiy
parama ir teikdama reikSminga finansine parama organizacijos veiklai. Kinijos
ir Rusijos veiksmy koordinavimas JT Saugumo Taryboje silpnina organizacijos
nariy galimybes efektyviai spresti tarptautines saugumo problemas ir keicia
zmogaus ir kity teisiy sampratas autoritarinems valstybéms palankia linkme.
2021 m. Kinija palaiké Rusijos priestaravima del Sirijos balsavimo teisés atSau-



kimo Cheminio ginklo draudimo organizacijoje. Abi Salys prieStaravo Lenkijos
inicijuotai rezoliucijai del cheminio ginklo konvencijos jgyvendinimo. Jungtinese
Tautose Kinija ir Rusija bendrai inicijavo rezoliucijas del kosmoso erdvés teisés
akty, palankiy jy vystomiems kosmoso pajéegumams.

Kinija skatina NATO ir ES nariy susiskaldyma jos atzvilgiu. Kinija siekia paveikti
ES ir NATO valstybiy pozicijas diplomatiniu spaudimu ir ekonomines jtakos
priemonémis, susilpninti ES ir Aljanso politine sanglauda sprendziant su Kinija
susijusius klausimus. Nors Siuo metu Kinija nekelia tiesiogines karinés gresmes
Aljansui, persidengiantys Kinijos ir ES, NATO ekonominiai ir saugumo interesai
atskiruose regionuose, Kinijos globalios ekonomineés ir karinés ambicijos,
strategine konkurencija pazangiy technologijy srityje, agresyvi Kinijos uzsienio
politika ES ir NATO valstybiy atzvilgiu daro neigiama jtaka Kinijos ir ES, Aljanso
santykiams.

Kinija vysto bendradarbiavima su Rusija iSskirtinai jai svarbiose srityse: uzpildy-
dama specifiniy technologijy spragas, dalyvauja bendruose Rusijos kariniuose
mokymuose. Kinijai bendradarbiavimas su Rusija strateginiuose sektoriuose - 5G,
kibernetinio saugumo, kosmoso tyrinéjimo, dirbtinio intelekto - is dalies leidzZia
kompensuoti rinkos ir technologijy Saltiniy praradima Vakaruose ir atsverti
JAV strateginj spaudima. 2021 m. Rusija ir Kinija susitaré kartu jkurti menulio
tyringjimy stotj ir bendradarbiauti kosmoso, branduolinés energetikos, gynybos
technologijy ir duomeny apsaugos srityse. Deklaruojamas abiejy Saliy moksliniy
ir finansiniy pajegumy suvienijimas prisides prie Kinijos siekiamo technologi-
nio dominavimo, ilgalaikeje perspektyvoje kelsiancio gresme NATO interesams.
Bendradarbiaudamos strateginiuose sektoriuose ilgalaikéje perspektyvoje Kinija
ir Rusija sieks nusverti Vakary lyderyste.
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KINIJA INICIJUOJA TARPTAUTINES SKAITMENINIO VALDYMO GAIRES

Siekdama pirmauti pasaulyje naujyjy technologijy srityje, Kinija duomenis laiko
strategiSkai svarbiu galios jrankiu. Tokiy duomeny poreikis priklauso nuo vystomos
dirbtinio intelekto, daikty interneto ar kitos technologijos pobudzio ir tikslo.
Technologijy algoritmams treniruoti gali reikéti vaizdo medziagos is vieSojo
stebéjimo kamery, taip pat duomeny, atspindinciy vartotojy elgsenos jprocius
socialiniuose tinkluose, apsiperkant internetu, naudojant interneto paieskos
sistemas ar iSmaniuosius prietaisus. Siekdama uzsitikrinti sklandy duomeny
rinkima ir saugojima, Kinija siiilo savo nacionalinius interesus atitinkancias
tarptautines duomeny valdymo taisykles.

Kinijos siiloma Globalia duomeny apsaugos iniciatyva (angl. Global Initiative
on Data Security, GIDS) pirmiausiai siekiama atremti Vakary kritika dél kinisky
technologijy nepatikimumo, taip pat uztikrinti valstybés jtaka kontroliuojant
informacijos srautus ir kity valstybiy nesikisima j Kinijos skaitmeninj suverenitetg -
valstybés teises valdyti skaitmeninj turinj, paslaugas ir infrastruktira.

Nors didzioji dalis GIDS punkty is pazitiros panasus j Vakaruose jtvirtintas duomeny
apsaugos normas, jie nesuderinami su praktine Kinijos informacijos kontrolés
politika, kuri yra paremta cenziira. PavyzdzZiui, interneto cenziiros programa (angl.
The Great Firewall of China) Kinijoje blokuojamos Vakary interneto platformos,
programélés ir puslapiai, tokie kaip Google, Facebook, Instagram.

GIDS nuostatas tarptautiniu mastu Kinija skleidzZia jgyvendindama ,Skaitmeninio
Silko kelio” iniciatyva, taciau kol kas sulaukia tik autoritariniy ir besivystanciy
valstybiy palaikymo. 2015 m. pradétas ,Skaitmeninis Silko kelias” yra platesnés
Kinijos ,Juostos ir kelio* iniciatyvos dalis. Remdamasi ,,Skaitmeninio Silko“ kelio
idéja, Kinija tikslinéms valstybéms teikia technologine parama: investuoja ir vysto
dirbtinio intelekto ir masinio gyventojy stebéjimo technologijas, telekomunikacijy
tinklus, elektronine prekyba ir kitas sritis, susijusias su technologijy plétra ir
ju pritaikymu. Reaguodama j COVID-19 pandemijos ekonomines ir socialines
pasekmes, Kinija skelbiasi Sia iniciatyva padésianti valstybéms atsigauti po
pandemijos - vystyti technologijas ir kurti ,taikia“ kibernetine erdve.



KINIJA SPAUDZIA VALSTYBES, KKP VERTINIMU, PAZEIDZIANCIAS
SALIES STRATEGINIUS INTERESUS

Pastaraisiais metais ryskéja tendencija, kad Kinija vis dazniau spaudzia vals-
tybes, siekdama keisti jy vidaus ir uzsienio politika. Aktyviausiai Kinija imasi
spaudimo prie$ valstybes, kurios tariamai paZzeidZia jos nubréZtas strategines
politikos ,raudonasias linijas” — mezga glaudesnius rySius su Taivanu, issako
susirtpinima Zzmogaus teisiy padetimi ar pandemijos valdymu Kinijoje, imasi
riboti Salies kompanijy skverbimasi | strategine reikSme turincius Ukio sektorius.
Siuos veiksmus KKP vertina kaip grésme ,vienos Kinijos politikos" principui,
rezimo stabilumui ir Salies ekonominei plétrai. Siekdama sau palankia linkme
koreguoti kity valstybiy elgsena, Kinija pasitelkia jvairias spaudimo priemones,
kurias, kaip rodo daugelio valstybiy patirtis, jgyvendina kompleksiskai.

Kinijos valdZios institucijos ir Ziniasklaidos priemoneés, kritikuodamos kity
valstybiy politikg, nevengia pasitelkti itin agresyvios retorikos, naudoja tokius
terminus, kaip ,kerstas”, ,bausme®, ,atsakomasis smugis" Tokia retorika siekiama
atgrasyti kitas valstybes nuo panasiy precedenty ir mobilizuoti Kinijos visuomene
protestui iSreiksti. Kinijos Ziniasklaidoje rezimo interesy neatitinkantys valsty-
biy sprendimai pristatomi kaip nulemti kity veikéjy, dazniausiai JAV, arba kaip
priestaraujantys bendroms politinéms tendencijoms, pavyzdziui, kity valstybiy
vykdomai politikai Kinijos atzvilgiu. Kinijos visuomené skatinama jai prieinamomis
formomis reiksti protestg — iSsakyti kritika socialiniuose tinkluose, boikotuoti
prekiy jsigijima, atsisakyti kelioniy j nurodyta valstybe.

Reaguodama j 2020 m. rugséjj jvykusj Cekijos parlamento
pirmininko vizita j Taivang, Kinijos Ziniasklaida skelbé, kad
Kinija atSauks tiesioginius skrydzius ir imsis riboti turisty
srautus j Sig valstybe.

Agresyvi viesoji
komunikacija

Agresyvia Kinijos retorika daznai lydi ir politinio spaudimo priemonés, kuriomis
siekiama parodyti, kad Kinijos interesy neatitinkanti politika sulaukia konkreciy
pasekmiy. Spausdama kitas valstybes, Kinija yra linkusi jsaldyti diplomatinius
santykius, pazeminti diplomatinio atstovavimo lygj, jvesti sankcijas konkretiems
asmenims.
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2010 m. Kinija, protestuodama del Nobelio premijos komiteto
% sprendimo skirti Nobelio taikos premija Kinijos disidentui,

SeSeriems metams jSaldé diplomatinius santykius su Norvegija.
2021 m. kaip atsakomajg priemone j Europos Parlamento (EP)
paskelbtus ribojimus Kinijos pareigunams dél uigury teisiy
pazeidimy jvedeé sankcijas deSimciai EP nariy.

Politinis
spaudimas

Kinija iSnaudoja uzsienio valstybiy ekonomine priklausomybe, kaip viena
efektyviausiy spaudimo priemoniy. Dazniausiai siekiama kurti klittis prekybos,
investicijy, gamybos, verslo aplinkos srityse. Nenoredama sugadinti savo, kaip
patikimos partnerés jvaizdzio tarptautiniu mastu, Kinija dazniausiai ekonomi-
nius ribojimus jgyvendina neoficialiai, pavyzdziui, jvesdama papildomas prekiy
patikras muitinéje, nebeiSduodama leidimy dél tariamy sanitariniy reikalavimy
neatitikimy ar nurodydama savo kompanijoms nebepratesti sutarciy su nurodytos
Salies gamintojais. Kinijos vyriausybé neprivalo oficialiai paskelbti ekonominiy
sankcijy, nes Kinijos kompanijose veikiantys KKP padaliniai uztikrina neformaly
ju jgyvendinima.

Taip 2020 m., prisidengdama sanitariniais reikalavimais, Kinija
visiskai apribojo jautienos importa is Australijos, kuri tuo
metu aktyviai skatino kitas valstybes skirti didesnj démes;j
COVID-19 kilmés tyrimams.

Ekonominiai
ribojimai

Dél pastaruoju metu Lietuvoje priimty sprendimy, susijusiy su pasitraukimu is
17+1 bendradarbiavimo formato ar Taivano atstovybes atidarymu, Kinija Lietuvai
kompleksiskai taiko Sias spaudimo priemones: vykdo agresyvia informacine
kampanijg, jgyvendina plataus masto neformalius ekonominius ribojimus, vie-
nasaliskai zemina diplomatinio atstovavimo lygj, plecia pries Lietuva nukreiptus
zvalgybines veiklos pajegumus, jskaitant priesiska veikla kibernetinéje erdveje.
Labai tikétina, kad, siekdama atgrasyti kitas valstybes nuo panasiy sprendimy,
Kinija tes spaudima Lietuvali, taciau oficialiai neigs bet kokias sasajas su jgy-
vendinamais ribojimais, siekdama nepakenkti savo jvaizdziui bei mazinti tarp-
tautinio atsako galimybes.



KRIZIU REGIONAI

PERVERSMAI KONFLIKTY KAMUOJAMAS VALSTYBES STUMIA
] VIS GILESNE IZOLIACI)A

Afganistane 2021 m. iSsipildé pesimistinis scenarijus. Talibanui tesiant ginkluota
kova ir laikantis bekompromises pozicijos derybose, situacija Salyje prastéejo, o
politinés jegos isliko susiskaldZiusios. Pranesus apie JAV ir NATO pajégy pasitrau-
kima, Talibanas suintensyvino puolima daugelyje provincijy ir rugpjutj pereme
Salies kontrole. Talibano grizimas j valdzia buvo prognozuojamas, taciau tokia
greita judejimo pergale buvo netiketa.

Lengva kovotojy Zygj per Salj lemé tai, kad Talibanas susitaré su vietos politiniais
ir kariniais lyderiais, dél to kariuomenés daliniai daznai atsitrauké be kovos.
Afganistano saugumo pajegy (ASP) nesipriesinima taip pat paskatino zema kariy
motyvacija ir lojalumo stoka. Salyje, kurioje stipri gentiné priklausomybe, kariai
neturéjo pareigos jausmo ginti valstybe. ISplitusi korupcija, nepasitikéjimas
Salies politiniais lyderiais, daznos kariy ztys taip pat nepadidino ryzto kovoti
pries ideologiSkai vieningesnj Talibana. Pries judéjima kovoti turéjusiy ASP
skaicius sieké apie 290 tukst. kariy, bet nemaza dalj sudaré vadinamieji kariai
vaiduokliai, kuriy atlyginimus pasisavindavo vietos vadai.

Talibano kovotojus stipriai motyvavo artéjancios pergalés jausmas, ypac pasie-
kus dvisalj taikos susitarimg su JAV 2020 m., nes strateginis judéjimo tikslas
visuomet buvo priversti pasitraukti uZsienio pajégas ir atkurti Islamiskajj Emy-
rata. Talibanas vis pléte jtaka daugelyje Salies kaimisky vietoviy, iSsireikalavo
iSlaisvinti jkalintus savo kovotojus. Be to, vieSojoje erdvéje nuolat palaiké savo
karinés galios ir tikejimo pergale naratyva, ragindamas ASP karius pasiduoti,
zadédamas amnestija ir pinigy. Kai ASP zlugimas tapo akivaizdus, vyriausybé
bandé suformuoti kity kovotojy pajéegas, remdamasi jtakingais karo vadais Salies
Siauréje, taCiau pastangos vienytis pasirodé esancios pavéluotos.
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Staigus silpnos demokratines vyriausybes zZlugimas sukéle chaosa Kabule ir
paskatino skubia evakuacijos operacija. Uzsienio Salys per kelias savaites is
Kabulo iSskraidino daugiau kaip 120 tukst. savo pilieciy bei Vakarams dirbusiy
afganistanieciy. Talibanas atkure Islamiskajj Emyrata ir jvede grieztus apribojimus.
Nors Talibano lyderiai vieSai Zadéjo amnestija, spaudos laisve, motery teises, Sie
pareiskimai buvo labiau skirti pagerinti judéjimo jvaizdj tarptautinéje erdvéje.
Realybéje radikalios Talibano nuostatos iS esmeés nepasikeite.

Prastéjanti ekonomineé situacija Salyje gilina skurda ir grasina humanitarine
krize, kuri sukelty migracija j kaimynines valstybes ir, tikétina, ES. Talibano rezi-
mas sieks iSvengti tarptautinés izoliacijos ir palaikyti konstruktyvius santykius
su Vakary ir regiono salimis, kad gauty pripazinima ir finansine parama, nuo
kurios Salis yra priklausoma.

Lietuvos kariai evakuoja civilius i$ Afganistano
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Sirijoje, Libijoje ir Irake situacija 2021 m. santykinai stabilizavosi ir Siuo metu
néra pozymiy, kad artimiausioje perspektyvoje ji galéty blogéti, taciau Sahelio
regione saugumo situacija prastéja, radikalioms grupuotéms pleciant veikla
Malyje, Burkina Fase, Nigeryje. Skurdas, nesaugumas ir nepasitikéjimas valstybe
padeda ginkluotoms grupéms pritraukti naujy nariy dazniau dél pragmatiniy nei
délideologiniy motyvy. Nors Sios valstybés pasienyje stiprina tarptautiniy pajégy
veikla, regione ilgg laika jausis tiek valdzios virSenybes, tiek saugumo trakumas.

Malyje pakartotinai perversma jvykdziusi karine chunta siekia islikti valdzioje.
Ji suaktyvino kontaktus su Rusija. Malyje pradéjo veikti privati karine bendrove
,Wagner® kuri treniruoja Malio kariuomene ir, tikétina, saugo aukstus pareigunus.
JWagner” jsitraukimas (kaip Sirijoje ir Centrinés Afrikos Respublikoje) pakenkty
Malio rySiams su Vakary partneremis, kurios greiciausiai persvarstyty karinés
paramos teikima ir savo dalyvavima misijose Malyje.
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PRIESISKU
ZVALGYBOS

IR SAUGUMO
TARNYBU VEIKLA

RUSIJOS ZVALGYBOS GRESME LIETUVOS NACIONALINIAM
SAUGUMUI KELIA VEIKDAMOS IS UZSIENIO

Rusijos Zvalgybos tarnybos iSlieka pagrindine Zvalgybine grésme Lietuvos
nacionaliniam saugumui. Rusija islaiko akivaizdzius zvalgybos pajegumus pries
uzsienio valstybes, o zvalgybos ir kontrzvalgybos informacijos rinkima vykdo
UZsienio zvalgybos tarnyba (SVR), Federaliné saugumo tarnyba (FSB) ir Ginkluo-
tyjy pajégy Generalinio Stabo Vyriausioji valdyba (GRU).

Taikos metu rinkdamos su Lietuva susijusia Zvalgybos informacija, vykdydamos
itakos operacijas, Rusijos tarnybos siekia ilgalaikio poveikio musy Salies politi-
niams procesams ir gynybinei galiai. Papildoma gréesme sudaro tebesitesiantis
glaudus Rusijos ir Baltarusijos Zvalgyby bendradarbiavimas prie$ Lietuvos
interesus, juo siekiama surinkti kariniam planavimui reikalingos informacijos.

COVID-19 pandemija ir jos valdymo priemoneés nekeicia strateginiy Rusijos uzsie-
nio politikos tiksly, taciau is dalies riboja jos Zvalgybines galimybes uZsienio
Salyse. Rusijos agentarinés zvalgybos is teritorijos veikla lieka apribota COVID-19
pandemijai suvaldyti skirty suvarzymy, taciau keliones j Rusijos ar Baltarusijos
teritorijg Lietuvos gyventojams ir toliau kelia didesne rizika.

Zvalgyba i3 teritorijos - agentiiriné veikla, kai potencialaus agento verba-
vimas vykdomas Rusijos ar Baltarusijos teritorijoje, o tolesnis agentirinis
bendradarbiavimas su Rusijos Zvalgyba prireikus organizuojamas bet kurioje
uzsienio valstybéje.
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Tradiciskai aktyviausiai Rusijos zvalgybos priesS Lietuva veikia i$ Rusijos terito-
rijos. Tarp pagrindiniy verbavimo taikiniy islieka asmenys, vykstantys j Rusija
ar Baltarusija ir turintys galimybe nuolat lankytis Siose valstybése. Atrenkant
potencialy taikinj verbavimo operacijai, yra jvertinamos ne tik pastarojo galimybes
rinkti ir teikti informacija, taciau ir jo motyvacija bendradarbiauti. Prioritetas
teikiamas tiems asmenims, kurie dél galimy sasajy su Rusija ar Baltarusija ir
ideologiniy motyvy galéty buti lojalus Siy valstybiy rezimams. PrieSisky valstybiy
Zvalgybos domisi ne vien tik prieiga prie jslaptintos informacijos turinciais ar
aukstas pareigas uzimanciais asmenimis.

2021 m. lapkricio 12 d. Klaipédos apygardos teismas dél Snipinéjimo kaltais
pripazino Lietuvos Respublikos piliecius Mindauga Tunikaitj ir Alekséjy Greiciy.
Teismas jvardijo, kad Sie asmenys buvo uzverbuoti Rusijos FSB ir vykdé jos
uzduotis. Pagégiy gyventojas M. Tunikaitis, veikdamas pagal FSB uzduotis, uz
atlygj reguliariai stebéjo, fotografavo ir filmavo jvairius objektus pasienyje, taip
pat vykdé kitas uzduotis. A. GreiCius, veikdamas kartu su Rusijos FSB pareigiinu,
organizavo visiskai ar is dalies FSB finansuojamus renginius, fotografavo juose
dalyvaujancius asmenis, rinko Zvalgybos informacija ir vykdé kitas uzduotis.
Sie nipinéjimo atvejai patvirtina, kad Rusijos Zvalgybos tarnybos verbuoja
ir tuos Lietuvos pilieCius, kurie neturi prieigos prie jslaptintos informacijos.

Lietuvos zvalgyba yra nustaciusi, kad i$S bendradarbiaujanciy asmeny GRU for-
muoja agenturinj tinkla, kuris iSnaudojamas ne tik informacijai apie Lietuvos
kariuomeneés infrastruktura ir kitus strategiskai svarbius objektus rinkti, bet
pasitelkiamas ir paramai kitoms Rusijos GRU Zvalgybos operacijoms uzsienio
valstybése uztikrinti.

PrieSiSky Zvalgybos tarnyby susidoméjima keliancio asmens charakteristika

Asmeniniai rySiai Rusijoje ar Baltarusijoje

Nuolatinis lankymasis Rusijoje ar Baltarusijoje Verslas, studijos, kiti interesai
Asmeninés Prokremliskos ar antivakarie- Tarnyba Sovietinéje
problemos, tiskos politinés paziiros armijoje
silpnybés, : - — T

priklausomybés Nusikalstamos veiklos Kiti asmens pazeidziamuma

vykdymas didinantys veiksniai



RUSIJOS IR BALTARUSIJOS ZVALGYBOS TAIKINIAI -] LIETUVA
PERSIKELE OPOZICIJOS AKTYVISTAI

Rusijos ir Baltarusijos valdantieji reZimai didina spaudima nesisteminés opo-
zicijos organizacijoms, kurios del didelio valdZios ir teisésaugos spaudimo bei
persekiojimo veiklg perkelia j uZsienio valstybes. Sios valstybés pritraukia Rusijos
ir Baltarusijos teisésaugos institucijy, propaganda skleidzianciy Zurnalisty ir
zvalgybos tarnyby demes;.

Rusijos Zvalgybos tarnybos, ypac Rusijos FSB, aktyviai veikia pries opozicijos
organizacijas ir aktyvistus tiek Rusijos teritorijoje, tiek uzsienyje. Pagrindinis
Rusijos Zvalgybos tarnyby padalinys, dirbantis pries Rusijos opozicijos aktyvistus,
yra FSB Konstitucinés santvarkos ir kovos su terorizmu tarnybos Konstitucinés
santvarkos apsaugos valdyba. Ji atsakinga uZ politiniy, visuomeniniy, religiniy,
ekstremistiniy organizacijy ir procesy Rusijoje priezitra ir kontrole. Sios FSB
valdybos pareigunai vykdo opozicijos aktyvisty sekima, klausosi telefoniniy
pokalbiy, siekia infiltruotis j jy artimg aplinkg, organizuoja provokacijas ir netgi
pasikésinimus j gyvybe. 2020 m. Sios valdybos pareiglinai organizavo bandyma
nuzudyti Rusijos opozicijos lyderj A. Navalna.

Lietuva yra viena is pagrindiniy Rusijos opozicijos aktyvisty emigracijos krypciy.
Lietuvoje gyvena keli Simtai prieglobstj gavusiy Rusijos pilieciy, taip pat asmeny,
kurie nesikreipia dél specialaus statuso, taciau uzsiima politine ar Zurnalistine
veikla. Lietuvoje nuolat lankosi Rusijos valdziai oponuojanciy politiniy, visuo-
meniniy ir Ziniasklaidos organizacijy atstovai is Rusijos ar ES valstybiy, vyksta
Rusijos opozicionieriy renginiai. Rusijos zvalgybos tarnybas domina informacija
apie Lietuvoje gyvenancius Rusijos opozicionierius ir jy organizacijas, veiklos
kryptis ir planuojamus veiksmus, naujus projektus. Rusijos zvalgybos tarnybos
gali siekti infiltruoti agentus j Lietuvoje veikiancias Rusijos opozicines organi-
zacijas, j Lietuva deleguoti zvalgybos darbuotojus su netradicine priedanga,
kibernetinemis priemonémis skverbtis j opozicijos aktyvisty ir organizacijy IT
sistemas. Tiketina, kad, augant politinéms represijoms Rusijoje ir didéjant poli-
tiniy emigranty i$ Rusijos skaiciui, didés ir Rusijos zvalgybos tarnyby démesys
Lietuvoje esantiems opozicijos aktyvistams.

Nuo politinés krizés Baltarusijoje pradzios, kai Lietuva tapo vienu i$ Baltarusijos
politinés opozicijos veiklos centry, auga Baltarusijos Zvalgybos tarnyby aktyvumas
Lietuvoje. Baltarusijos Zvalgybos tarnybos dalyvauja suvaldant politine krize,
identifikuoja politine opozicijg ir ja remiancius asmenis, siekia juos jbauginti, o
surinkta zvalgybos informacija naudoja jy, kaimyniniy valstybiy ir jy Zvalgybos
tarnyby diskreditavimo ir propagandos kampanijose. Baltarusijos zvalgybos
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A. NAVALNUI LANKANTIS LIETUVOJE J) SEKE IS RUSIJOS ATVYKE ASMENYS

Rusijos valdzios institucijos ir Zvalgybos tarnybos A. Navalna ir jo organizacija vertina
kaip pavojingiausia opozicine jéga, kuri gali stipriai paveikti Rusijos politinius procesus.
Dél to A. Navalnas dar iki pasikésinimo j jo gyvybe buvo persekiojamas ne tik Rusijoje,
bet ir uZsienio valstybése. 2019 m. balandj ir spalj, A. Navalnui lankantis Lietuvoje, tuo
paciu metu ir tam paciam laikotarpiui paskui jj is Rusijos atvyko keturiy Rusijos pilieCiy
grupé, kurios uzduotys Lietuvoje buvo stebéti A. Navalna ir jo aplinka. Tuo paciu metu
kaip A. Navalnas jie lankeési ir kitose ES valstybése. Sie Rusijos pilieciai oficialiai deklaravo,
kad yra pensininkai ir j Europos Sajunga atvyko kaip turistai. Visi asmenys buvo susije
su Rusijos Riazanés mieste veikiancia privaciy detektyvy agentara ,Tenj* (rus. TeHb) ir
praeityje turéjo darbo Rusijos teisésaugos bei karinése institucijose patirties. Rusijos
zvalgybos tarnybos, siekdamos sumazinti rizikas nesékmeés atveju, uzsienio operacijose
daznai naudoja jvairius tarpininkus ir netiesiogiai su zvalgybomis susijusius asmenis,
imones ar organizacijas.

Pastaraisiais metais Vakary zvalgybos atskleidé ne viena Rusijos tarnyby specialiaja
operacija, kai buvo pasikésinta j Rusijos rezimui oponuojancius ar deél kity priezasciy
nejtikusius asmenis Jungtinéje Karalystéje, Vokietijoje, Bulgarijoje ir kitose Vakary
valstybése. Rusijos zvalgybos planuojamos ir jvykdytos operacijos rodo, kad Rusijos
politiné vadovybé ir Zvalgybos tarnybos su Siy operacijy jgyvendinimu ir galimu atsaku
susijusias rizikas vertina kaip priimtinas.

A. Navalna Lietuvoje seke Rusijos pilieCiai: Aleksandras Borzunovas (g. 1976), Viaceslavas
Romasinas (g. 1973), Andrejus Malikovas (g. 1977), Aleksandras Zarubinas (g. 1982)
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tarnybos neapsiriboja tik Zvalgybos informacijos rinkimu ir vis agresyviau veikia
pries Baltarusijos reZimo oponentus Baltarusijoje ir uzsienyje. Labai tikétina,
kad Baltarusijos Zvalgybos tarnybos suplanavo ir jvykdé ,Ryanair” [éktuvo, skri-
dusio iS Atény j Vilniy, nukreipima j Minsko oro uosta, kad sulaikyty Lietuvoje
gyvenusj Romana Protaseviciy.

Baltarusijos valstybés saugumo komitetas (KGB) baltarusiy diasporai ir Bal-
tarusijos politinei opozicijai Baltarusijoje ir uzsienyje diskredituoti iSnaudoja
Lietuvos piliecius, skleidzianCius Baltarusijos rezimui palanky naratyva. KGB
stebi Lietuvoje gyvenancius Baltarusijos opozicijos aktyvistus, renka apie juos
informacija, fiksuoja jy veikla ir iesko sverty daryti jiems poveikj. Pries opozicija
veikia ne tik KGB, bet ir Baltarusijos vidaus reikaly ministerijai pavaldzios tarny-
bos (pavyzdziui, GUBOPIK - Vyriausioji kovos su organizuotu nusikalstamumu ir
korupcija valdyba), ir Baltarusijos ginkluotyjy pajégy Generalinio Stabo Vyriausioji
zvalgybos valdyba (GRU). Be to, Baltarusijos zvalgybos tarnybos, veikdamos pries
politine opozicija, bendradarbiauja su Rusijos zvalgybos tarnybomis.

Labai tikétina, kad artimoje perspektyvoje Baltarusijos zvalgybos tarnyby zvalgy-
bos ir ardomoji veikla pries Baltarusijos politine opozicija ir diaspora intensyves,
0 uzsienio valstybeés, is kuriy aktyviausiai veikia opozicija, iSliks propagandos,
diskreditavimo ir dezinformacijos kampanijy taikiniais.

BALTARUSIJOS TECHNINES ZVALGYBOS PAJEGUMAI LEIDZIA
SURINKTI JAUTRIA INFORMACIJA APIE LIETUVA

Pragjusiais metais Baltarusijos pasienio pareigtnai aktyviai jsitrauke j nelegaliy
migranty srauty koordinavima. Fiksuoti atvejai, kai Baltarusijos pasienieciai
fotografavo ar filmavo Lietuvos sienos stebéjimo sistemas, nereaguodavo j
Baltarusijos sienos apsaugos zonoje esancius pasalinius asmenis, praleisdavo
migrantus j saugoma pasienio ruozg ir nukreipdavo juos link Lietuvos sienos.

Baltarusija aktyviai naudojo techninés Zvalgybos priemones pries Lietuvos ir
Baltarusijos sieng saugancius Lietuvos karius ir Valstybés sienos apsaugos tar-
nybos (VSAT) pareigiinus. Turimi duomenys rodo, kad buvo perimami ir véliau
psichologiniam poveikiui panaudojami mobiliojo rySio telefony komunikacijy
metaduomenys. Taip pat pastebetas socialiniuose tinkluose skelbiamos infor-
macijos panaudojimas identifikuojant pasienio su Baltarusija zonoje dirbancius
Lietuvos pareigunus, jiems veliau i$ suklastoty paskyry buvo siunciami grasi-
nantys pranesimai.

Baltarusijos zvalgyba taip pat renka informacija apie Lietuvos nacionaliniam
saugumui svarbia infrastruktlra, Lietuvos pasienio ruoza, sienos apsaugos
sistemas ir apskritai apie sienos pazeidziamuma. Tikétina, kad tokie duomenys
naudojami ne tik nelegaliems migrantams nukreipti, bet ir Baltarusijos bei
Rusijos kariniam planavimui.
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TEISINIU REGLAMENTAVIMU STIPRINAMA KINIJOS KOMPANIJY
ATSKAITOMYBE SALIES ZVALGYBAI

Kinijos vyriausybé nuosekliai tobulina Zvalgybos ir saugumo tarnyby veikla
reglamentuojancia jstatymy baze, kuri ne tik nustato Kinijos zvalgybos funkcijas, taiau
ir nurodo jy santykj su kitais subjektais. Vadovaudamasi Siais jstatymais, hipotetiné
Kinijos kompanija, vykdanti veikla socialiniy medijy, technologijy ir telekomunikacijos

srityje, turéty:
Kontrzvalgybos remti Zvalgybos ir saugumo tarnyby kontrzvalgybos veikla

jstatymas (2014) i Kinijoje ir uzZ jos riby, suteikti prieiga prie kompanijos i
i elektroninés komunikacijos iStekliy ir jrenginiy i

Nacionalinio saugumo teikti rekomendacijas, padésiancias tarnyboms

jstatymas (2015) vykdyti informacijos rinkimo uzduotis, o kilus grésmei
nacionaliniam saugumui, mobilizuoti kompanijos

darbuotojus tai grésmei uzkardyti

Kovos su terorizmu
jstatymas (2015)

informuoti Zvalgybos ir saugumo tarnybas apie uigiry,
tibetieciy ir kity Kinijoje terorizmu jtariamy asmeny
buvimo vieta, padéti atlikti jy telekomunikacijos
dekodavimo ir rySio signaly perémimo operacijas

Kibernetinio saugumo teikti technine parama tarnyboms, kontroliuoti kompanijos E

jstatymas (2016) socialiniy medijy platformos duomeny srautus, i
identifikuojant Kinijos suverenuma, socialistine sistema i

kvestionuojancias ir valstybés oruma Zeminancias idéjas

suteikti priedanga zvalgybos pareigiinams Kinijoje

ir uz jos riby, leisti jiems naudotis visais kompanijos
kaupiamais duomenimis, informacinémis sistemomis ir
laikmenomis

Zvalgybos jstatymas
(2017)

Kovos pries Snipinéjima
reglamentas (2021)

organizuoti prevencinius mokymus darbuotojams,
vykstantiems j uZsienj. Jiems grjzus, atlikti Zvalgybines
apklausas; jas vykdyty uz kontrzvalgybos priemoniy
igyvendinimg atsakingas kompanijos padalinys



KIBERNETINIS
SAUGUMAS

PRIESISKOS VALSTYBES ISNAUDOJA PLATY JRANKIY SPEKTRA
KENKEJISKAI KIBERNETINEI VEIKLAI

Priesisky valstybiy koordinuojamos programisiy grupuoteés islieka pagrindine
grésme Lietuvos institucijy ir organizacijy informaciniy sistemy saugumui. Jy
kenkéjiska veikla suintensyveéja, Lietuvoje ir (ar) regione vykstant reikSmingiems
nacionaliniams ar tarptautiniams procesams, kuriuos priesiskos valstybés,
tiketina, traktuoja kaip neigiamai veikiancius jy reputacija ar interesus.

IS valstybiy remiamy kibernetiniy pajégumuy Rusijai priskiriamy kibernetiniy
Snipinéjimo grupuociy veikla Lietuvos informaciniuose tinkluose aptinkama
dazniausiai. Si tendencija stebima ir pasauliniu mastu: kompanija ,Microsoft"
paskelbé, kad nuo 2020 m. liepos iki 2021 m. liepos Rusija buvo atsakinga uz
58 proc. visy fiksuoty valstybiy remiamy kibernetiniy ataky. Pagrindiniais Rusijos
kibernetiniy pajegumy taikiniais laikomos JAV, Ukraina ir NATO Salys Europoje.

Pagrindiné valstybiniy kibernetiniy pajégumy uzduotis - sukurti galimybe ilga
laika rinkti tiksline karine ir politine informacija iS oponenty informaciniy
sistemy. Jgyvendinant $ig uzduotj siekiama nepastebimai patekti j tikslinés
organizacijos (dazniausiai valstybinés institucijos) informacinius tinklus ir
sukurti islikimo mechanizmus, leidziancius net pasalinus didziaja dalj kenke-
jisko kodo vel visiSkai uzvaldyti sistema. Lietuvai priesiski programisiai ne tik
renka sistemos, j kurig patenka, duomenis, bet ir ieSko budy jgyti prieiga prie
islaptintos informacijos, taip pat tiria pacios sistemos architektura. Tokios zinios
valstybiniams kibernetiniams pajéegumams sudaro salygas lengviau atgauti
prieigas prie taikiniy net ir visiskai isvalius uzkrésta sistema.
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Pastaraisiais metais nustatoma, kad jprastai slapta veikiancios Snipinejimo
grupuotes pasitelkiamos daug didesnio demesio sulaukiancioms operacijoms -
perimtos informacijos pavieSinimui ar destruktyviems incidentams. VieSindami
informacija, Rusijos programisiai tikslingai atrenka is konteksto iSimtg informacija
ar jterpia melagingus duomenis, siekdami kompromituoti asmenj ar organizacija,
paveikti visuomenés nuomone Rusijai palankia kryptimi. Destrukcines atakos
siekia sutrikdyti oponento veiklai svarbius procesus, prieiga prie informacijos
ar kity fiziniy resursy. Nors dazniausiai Si Rusijos veikla nukreipiama pries
kitas uzsienio valstybes, taciau jos pozymiai stebimi ir Lietuvos informacinése
sistemose.

Ransomware ataky metu uzsifruojami taikinio informacinés sistemos duo-
menys ir uz jy atgavima praSoma iSpirkos.

Siekdami sabotuoti oponenty informacines sistemas ar paslépti savo kenkejisky
veiksmy péedsakus, priesisky valstybiy kibernetiniai pajegumai gali vykdyti ir
ransomware atakas, kurias dazniausiai vykdo kriminalinio pasaulio programisiai.
2021 m. JAV, Jungtines Karalystés ir Australijos kibernetinio saugumo agenturos
informavo, kad Irano vyriausybées remiami programisiai, naudodami kietojo disko
Sifravimo ir saugos programa BitLocker, aktyviai taikeési j transporto ir sveikatos
priezitros sektoriy, taip pat kitas organizacijas. Kasmet augantis ransomware
ataky skaicius apsunkina kibernetinio saugumo specialisty galimybe identifikuoti,
kuri kenkeéjiska veikla buvo vykdoma siekiant jgyvendinti priesSisky valstybiy
poreikius ir nustatyti tikruosius Sios veiklos tikslus.

Rusijos Zvalgyby kibernetiniai pajégumai ne tik patys naudoja daznai krimina-
liniam pasauliui priskiriamus jrankius, bet ir bendradarbiauja su valstybiniam
sektoriui nepriklausanciais programisiais. Dalis kriminalinio pasaulio programisiy,
atsakingy uZ atakas pries svarbius ekonominius objektus, teikia uzsakomuyjy
ransomware ataky paslauga (angl. ransomware-as-a-service), kurios metu
programisiai, naudodami savo turima infrastruktdra ir jrankius, automatiskai
uzsifruoja duomenis. Taip tikrasis atakos uzsakovas lieka neZzinomas. Neatmestina,
kad, vienas pavyzdziy - grupuoté DarkSide, kuri 2021 m. jvykdé didelio masto
ransomware atakas pries JAV naftos produkty vamzdyno operatoriy ,Colonian
Pipeline” ir Japonijos informaciniy technologijy (IT) bendrovés ,Toshiba Tec
Corporation” padalinj Europoje.



Neatmestina, kad dalis kriminaliniam pasauliui priskiriamy ataky jvykdytos
priesisky valstybiy iniciatyva. Ransomware ataky vykdytojai, neturintys sgsajy
su prieSisky valstybiy remiamomis kibernetinio Snipinéjimo grupuotémis, dél
ataky apimties ar pasirinkty taikiniy gali kelti gresme Salies nacionaliniam
saugumui. 2021 m. su Rusija siejama kriminaliniy programisiy grupuoté Conti
atakavo organizacijas (policija, skubigja medicinos pagalbg ir sveikatos prie-
Zitiros paslaugas teikiancias organizacijas), kuriy IT sistemy sutrikimai galéjo
turéti pasekmiy Zmoniy gyvybéms. Grupuotes, susijusios su Rusija ir teikiancios
ransomware paslauga, atakuoja isskirtinai taikinius, esancius ne NVS Salyse.

Ransomware ir kito pobudZio kibernetinés atakos daznai paveikia ne tik pir-
minius taikinius, bet ir tolesnes tiekimo grandingje esancias organizacijas. Vis
didesneés ir svarbesnes organizacijy veiklos dalies perkelimas j elektronine erdve,
duomeny laikymo ar kity paslaugy vykdymo patikéjimas kitoms organizacijoms
didina institucijy ar jmoniy tiekéjy jtaka jos duomeny saugumui, finansinei
situacijai ir net veiklos testinumui. Vykdydami tiekimo grandinés atakas, prie-
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2021 m. paviesinti valstybiniams kibernetiniams pajégumams priskiriamy
tiekimo grandinés ataky pavyzdziai:

B Prancizijos nacionaliné kibernetinio saugumo agentiira viesai apkaltino
su Rusijos GRU siejama Sandworm grupuote, 2017-2020 m. vykdZiusia atakas
pries Prancizijos organizacijy tinklus. Grupuoté prieiga prie taikiniy sistemy
igijo pasinaudojusi vietinés IT kompanijos ,,Centreon” parduodamos progra-
minés jrangos pazeidziamumu.

B Su Rusijos Zvalgyba siejama grupuoté APT29, 2019-2020 m. vykdZiusi dide-
lio masto ataka pries IT valdymo sistemy gamintoja SolarWinds ir jo klientus,
pradéjo nauja tiekimo grandinés ataky kampanija. Tikétina, kad dél turimy
prieigy prie savo klienty informaciniy sistemy naujyjy ataky pirminiais taiki-
niais buvo pasirinktos jmonés, teikiancios IT sprendimy valdymo paslaugas.

m PavieSintos Siaurés Koréjos remiamos grupuotés Lazarus atakos, kai gru-
puoteé vykdeé kenkéjiska veikla naudodama Piety Koréjos ir Latvijos IT jmoniy
programine jranga.
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Sisky valstybiy programisiai pirminiais taikiniais renkasi maziau kibernetiniam
saugumui demesio skiriancius ir uz savo klientus labiau pazeidZiamus tiekéjus
arba jmones. Sparciai populiaréjancios tiekimo grandinés atakos, galincios
paveikti valstybinés reikSmés objektus, vertinamos kaip potenciali grésme
Lietuvos nacionaliniam saugumui. Lietuvos institucijy ir organizacijy veikla gali
sutrikdyti ir kitose Salyse vwkdomos ransomware atakos, tiesiogiai nepaveikusios
Lietuvos informaciniy tinkly.

Nykstant atskirCiai tarp valstybiniy ir nevalstybiniy kibernetiniy pajegumy ir
jy naudojamy jrankiy, taip pat augant organizacijy informaciniy sistemy pri-
einamumui ir integracijai, labai tikétina, kad artimoje perspektyvoje priesisky
valstybiy siekis iSnaudoti kibernetine erdve zvalgybai ir ardomajai veiklai didés.
Labai tikétina, kad ir ilgalaikeje perspektyvoje Lietuvos valstybés institucijos ir
susijusios organizacijos bus tarp pagrindiniy priesisky valstybiy koordinuojamy
kibernetiniy grupuociy taikiniy.



INTENSYVI KINIJOS KIBERNETINIO SNIPINEJIMO PAJEGUMY PLETRA
KELIA GRESME DEMOKRATINIY VALSTYBIY SAUGUMUI

Kinijos komunistinio reZimo siekis dominuoti pasaulyje politinéje, karinéje,
ekonominéje ir technologijy srityse neabejotinai skatina intensyviai vystyti
salies kibernetinés zvalgybos pajégumus, kurie papildo tradicinius Zvalgybos
informacijos rinkimo budus. Sig plétra daugelis Vakary valstybiy vertina kaip
kompleksiska ir nuolating grésme nacionaliniam saugumui. Kibernetinius
pajégumus Kinija vis aktyviau naudoja ir pries Lietuva.

Kinija tikslingai naudojasi didelj potenciala turinciomis, kibernetinj Snipinéjima
vykdanciomis grupuotémis, kurios Kinijos zvalgybos tarnyby nurodymu
renka jautrig politine, karine ir komercine informacija. Jy taikiniai — uZsienio
valstybiy valdzios institucijos, technologijy ir telekomunikacijy bendroveés,
moksliniy tyrimy centrai. Kibernetinio Snipinéjimo grupuociy veikla Kinijoje
koordinuoja dvi pagrindinés tarnybos: Valstybés saugumo ministerija ir
Karinis zvalgybos direktoratas. Jos ne tik formuoja zvalgybos uzduotis, taciau
ir sudaro salygas kibernetinio Snipinéjimo grupuotéms nevarzomai vykdyti
kibernetinius nusikaltimus.

Kinija nuosekliai didina kibernetinio Snipinéjimo grupuociy pajégumus, plecia
ju priedangos organizacijy tinkla, tobulina veiklos metodus. Jgyvendinant
kibernetinés zvalgybos tikslus yra jtraukiami Salies universitetai, privacios
IT kompanijos, laisvai samdomi IT ekspertai ir kriminaliniai kibernetiniai
nusikaltéliai. Auksta Kinijos kibernetiniy pajégumy lygj rodo grupuociy kuriami
sudeétingi ir pazangus sistemy kontrolei skirti kenkéjiski programiniai jrankiai.

2021 m. Kinijos vyriausybés remiami pajégumai jvykdé didelio masto kibernetine
operacija pries viena didZiausiy pasaulyje JAV IT kompanijy ,Microsoft. Su
Kinijos zvalgybos tarnybomis susijusi grupuoté HAFNIUM aptiko ir iSnaudojo
tuo metu nezinomas elektroninio pasto sistemos ,,MS Exchange* spragas. Tai
leido Kinijos Zvalgybai perimti didelj kiekj duomeny iS ,Microsoft* klienty
visame pasaulyje.



PAGRINDINES KINIJOS ZVALGYBOS TARNYBY REMIAMOS GRUPUOTES

VALSTYBES KARINES
SAUGUMO ZVALGYBOS
MINISTERIJA DIREKTORATAS
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AKTYVEJANTI INFORMACINIY ATAKY KAMPANIJA »~GHOSTWRITER"
LIETUVOS INFORMACINEJE ERDVEJE ISNAUDOJA NAUJAS TEMAS

2021 m. Lietuvos informacinéje erdveje jvykdyty maziausiai 11 kibernetiniy-in-
formaciniy ataky yra testine priesiska veikla. Labai tikétina, kad artimoje
perspektyvoje Siy ataky aktyvumas nemazés. PrieS Lietuva, Latvija, Lenkija ir
kitas NATO 3alis vykdoma plataus masto kibernetiniy-informaciniy operacijy
kampanija ,Ghostwriter” yra aktyviausia Lietuvos informacinéje erdvéje. Ilga laika
pries NATO ir krasto apsaugos sistema nukreiptos atakos pradétos vykdyti pries
naujus taikinius ir apima migranty krize, pandemijos situacija, nepasitenkinima
jos suvaldymo priemonemis ir kitus svarbius jvykius, apie kuriuos siekiama
formuoti pries Lietuva nukreipta naratyva. Tikétina, kad taip siekiama paveikti

platesne visuomenes dalj ir sukelti didesnj poveikj.

Nors ankstesnése atakose naudoti melagingi pranesimai atitiko tiek Rusijos, tiek
Baltarusijos interesus remiancia ir aktyviai skleidziama prieS NATO nukreipta
retorika, paskutiniais metais ypatingas demesys skiriamas Baltarusijai naudin-
giems teiginiams. Dalis per 2020-2021 m. atakas skleidZziamos dezinformacijos
buvo susijusi su Baltarusijos rezimo vykdoma politika, migranty krize, NATO
veiksmais Baltarusijos atZvilgiu, Baltarusijos opozicijos atstovy buvimu Lietuvoje.

2021 m. kibernetinése-informacinése atakose pries LR naudoti melagingi praneSimai

balandis




KIBERNETINIS SAUGUMAS

,Ghostwriter” jsilauzus j Lenkijos ministro pirmininko kanceliarijos vadovo
elektroninio pasto paskyra, paviesinta dalis susirasinejimy, dokumenty, susi-
jusiy su Lenkijos uzsienio ir vidaus politika. VieSojoje erdvéje informuojama,
kad keleta dokumenty socialiniame tinkle pirmasis pavieSino Baltarusijos
propagandai dirbantis asmuo. Neatmestina, kad ,Ghostwriter” palaiko rysius
su Baltarusijos rezimu.

Nors Lietuvos informacinéje erdvéje skleidziamos dezinformacijos efektas
institucijoms ir visuomenei iSlieka ribotas, operacijy vykdytojai pasitelkia platy
priemoniy, skirty skleisti Salies interesams priestaraujancias Zinias, spektra.
Valstybiniy institucijy ir Ziniasklaidos priemoniy tinklapiy imitavimas ir (ar)
isilauzimas j juos siekiant pakeisti jy turinj, el. l[aiSky siuntéjo imitavimas,
socialiniy tinkly paskyry uZgrobimas aktyviai naudojami kampanijos vykdytojy.
Dezinformacijos sklaidai sustiprinti ir jos patikimumui didinti kuriamos fiktyvios
socialiniy tinkly paskyros, prisidengiama realiais arba fiktyviais asmenimis
arba, jgijus prieiga, pasinaudojama realiy asmeny (pvz., politiky) socialiniy
tinkly paskyromis. Tikétina, kad ,Ghostwriter” kampanijos vykdytojai iesko ir
kity priemoniy kenkéjiskos veiklos efektyvumui didinti.

Ataky vykdytojai tendencingai taikosi j internetinius tinklapius (pvz., naujieny
portalus), kuriy kibernetinis saugumas néra uztikrinamas. ,Ghostwriter” kampa-
nijos jgyvendintojai taip pat seka marginaliy grupuociy ir konspiraciniy teorijy
Salininky veiklg ir bando ne tik sustiprinti jy gretas, bet ir imituoti didesnj juy
skleidZiamo naratyvo palaikyma visuomeneéje, taip tikslingai siekdami suprie-
Sinti Lietuvos gyventojus. Labai tikétina, kad artimoje perspektyvoje priesiskos
valstybés ne tik naudosis kibernetinio saugumo spragomis Lietuvos viesojo ir
valstybinio sektoriaus IT infrastrukturoje, bet ir pasitelks psichologinio manipulia-

vimo priemones, siekdamos Lietuvos gyventojams skleisti melagingas naujienas.
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SUAKTYVEJO RUSIJOS IR BALTARUSIJOS PROPAGANDISTY VEIKLA
PRIES LIETUVA

Rusijos propagandisty vizity j Lietuva skaicius, sumazéjes prasidéjus COVID-19
pandemijai, auga. ] Lietuva rinkti medziagos vel eme vykti tiek Rusijoje, tiek ES
valstybése gyvenantys Rusijos propagandinés Ziniasklaidos atstovai. Daugéja
ir Baltarusijos propagandisty bandymuy Lietuvoje gauti medziagos jy kuriamai
produkcijai.

Minsko rezimui sukelus migranty krize, organizuota didelio masto Rusijos ir
Baltarusijos propagandos kampanija pries Lietuva, Lenkija ir kitas regiono
valstybes. Intensyvumu, agresyvumu ir netikry naujieny kiekiu Si propagandos
kampanija panasij Rusijos testine informacine veikla pries Ukraing.

Didele dalis Rusijos ir Baltarusijos propagandisty pateikty su migranty krize
susijusiy netikry naujieny yra primityvios, skirtos neigiamoms emocijoms greitai
suzadinti ir yra lengvai paneigiamos. Tipinis tokios klastotés pavyzdys - pateikta
vaizdo medZiaga su Saunamuosius ginklus migrantams gasdinti naudojanciais
Baltarusijos rezimo jégos struktury darbuotojais, juos jvardijant kity valstybiy
kariuomenes ar teisesaugos institucijy pareigunais. Rusijos ir Baltarusijos
propagandiné produkcija migranty krizés tematika pasiZzymi kara ir neapykanta
kurstancia retorika, kurios buvo gausu ne tik paciy propagandisty, bet ir jy
kalbinamy rezimy pareigiiny pareiskimuose.
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Rusijos propagandisty produkcijoje buvo gausu kara ir neapykanta kurstancios
retorikos

Intensyveéjant Rusijos ir Baltarusijos propagandisty bendradarbiavimui, Balta-
rusijos ziniasklaidai komentarus su Lietuva susijusia tematika pradeéjo teikti
Lietuvos Respublikos pilietybe turintys prokremliski politiniai marginalai, ne
vienus metus iki tol Siuo tikslu iSnaudoti Rusijos propagandoje. Labai tikétina,
kad bent su dalimi jy Baltarusijos propagandistai uzmezge rysius naudodamiesi
kolegy i$ Rusijos rekomendacijomis.

T i
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Lietuvos prokremliski politiniai marginalai aktyviai bendradarbiauja su Baltarusijos
propagandistais



Rusijos propagandistus visada domina Vakary valstybése vykstancios didelio
masto protesto akcijos, kurias jie bando pateikti kaip demokratiniy santvarky
zlugimo jrodyma. Lietuvoje vykstantys protesto renginiai néra isimtis, jiems
daug demesio skyré ne tik Rusijos, bet ir Baltarusijos propagandiné Ziniasklaida.
DidZiausio atgarsio sulauké 2021 m. rugpjtcio 10 d. riausémis pasibaigusi pro-
testo akcija Vilniuje. Apie ja reportazus parenge didziausia auditorija turintys
Rusijos ir Baltarusijos televizijos kanalai, naudodami neramumus fiksavusiy
prokremlisky politiniy marginaly ir destruktyviy samokslo teorijy remejy vaizdo
medziaga ir demonstratyviai transliuvodami Siy asmeny sakomus jzeidimus ir
necenzurine leksika.

Artimoje perspektyvoje Rusija planuoja stiprinti savo propagandos sistema
uzsienio valstybése ir didZiausia démesj skirti jose gyvenantiems jaunesnio
amZiaus rusakalbiams, kuriems ketina sidlyti Zurnalistikos studijas Rusijos
aukstojo mokslo jstaigose, kursus, seminarus ir kitus mokymus.
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FSB DARO JTAKA PROKREMLISKY POLITINIY MARGINALY VALDOMY
INTERNETO PORTALU TURINIUI LIETUVOJE

—p  (U5) — SZEE@@

FSB Tarpininkai Informaciniai istekliai
Lietuvoje

PriesS Lietuva ir kitas Vakary valstybes Rusijos vykdomose propagandos kampanijose dalyvauja
ne tik Rusijos Ziniasklaida ar prokremliski visuomenés veikéjai, bet ir Zvalgybos tarnybos,
kurios slaptomis priemonémis platina propaganda uzsienio informaciniuose iStekliuose
(interneto tinklalapiuose, socialiniy tinkly grupése ir spaudoje).

PriesS Lietuva tokia veikla ne vienus metus vykdo FSB, organizuojanti propagandiniy straipsniy
vieSinima Lietuvoje veikianciuose informaciniuose iStekliuose. FSB pareigunai, vykdydami
Sia veikla, siekia nuslépti savo sasajas su platinama produkcija, todél iS anksto parengtus
straipsnius perduoda per patikimus tarpininkus.

Dazniausiai FSB parengti straipsniai skelbiami prokremliSky politiniy marginaly ir samokslo
teorijy platintojy valdomuose interneto portaluose (laisvaslaiRrastis.lt, bukRimevieningi.lt ir
kituose), taip pat pasienio savivaldybése veikianciose ar j rusakalbe auditorija orientuotose
Lietuvos Ziniasklaidos priemonése. Straipsniy parengimo kokybé paprastai nebiina auksta,
juose pasitaiko kalbos klaidy ar norminei lietuviy kalbai nebudingy konstrukcijy. Straipsniy
autoriais yra nurodomi neegzistuojantys asmenys.

(aisias'. . prr—

Vedamasis  COVID-19  Aktualijos  Zurnalistiniai tyrimai  Mafijiné teisésauga  Politika  Nuomonés  Archyvas v  Kontaktai

Facebook
«Vakciny karas»

Siuo metu Europoje vyksta tikra dezinformacijos kampanija apie tariamai neigiama vakcinos Sputnik V poveiki, ...
daeita ir iki teiginiy, neva nuo $ios vakcijos net miritama. FSB i nICIatyva

2021 m. portale
paskelbtas straipsnis

.KryZiaus Zygj" pries rusiska vakcina pradéjo interneto portalas EUobserver, kurio centras randasi Briuselyje, o

portalo finansavimas jau seniai kelia dideles abejones dél galimai neskaidrios jtakos. 3i belgiska Ziniasklaidos

priemoné pranesé , sensacija” apie mirtis-neva keturi Rusijos pilie¢iai miré po to, kai buvo paskiepyti vakcina "Va kCI n lJ ka raS“,
Sputnik V. Pravartu pastebéti, jog portalas rémési anonominiu 3altiniu, taigi faktiskai nenurode tikry fakty. kU ria me re |§ kia mas
|domu pastebéti, kad Rusijos atstovai dar pries keleta savaiciy jspéjo jvairias pasaulio Ziniasklaidos priemones apie ne paSite n kl n | mas
tai, kad rengiama prie$ Sputnik V nukreipta informaciné kampanija, kurios pagrinis tikslas : ,, formuoti neigiama dEl ES va lStybIlJ
poziarj j Rusijos moksliniinky sukurtus preparatus, kurie naudojami koronaviruso infekcijos neutralizavimui”. Kaip nepasiti kejImO

teigé Saltinis i$ Kremliaus , Sios informacinés kampanijos organizatoriai savo tezes apie ,pavojinga” Sputnik V . .

vakcing stengsis pagristi tuo, kad ,nuo $io preparato masiskai mirsta juo paskiepyti Zmonés”. RUSIJOJe su ku rta

LSputnik V“ vakcina.

FSB Lietuvoje ne tik platina Rusijai palankius straipsnius, bet ir kuria propagandinius interneto
tinklalapius lietuviy kalba. Dél Snipinéjimo kaltu pripazintam Lietuvos Respublikos pilieciui
M. Tunikaiciui, be kity uzduociy, FSB buvo nurodzZiusi administruoti lietuviy kalba naujienas
platinantj tinklalapj nepriklausomizurnalistai.eu. Asmenj sulaikius tinklalapis nustojo veikti.
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PROTESTO AKCIJOMIS LIETUVOJE BANDO NAUDOTIS
PROKREMLISKOS IR EKSTREMISTINES JEGOS

2021 m. Lietuvoje po ilgo laiko tarpo jvyko kelios didelio masto protesto akcijos,
jose dalyvavo nuo 5 iki 15 tokstanciy zmoniy. DidZioji dalis jy buvo taikus Salies
gyventojai, jgyvendinantys savo konstitucines teises reiksti nuomone ir rinktis ]
taikius susibrimus. Taciau Sie renginiai pritrauké ir Kremliaus politikos réemeéjy,
ekstremistines ideologijas ir destruktyvias samokslo teorijas propaguojanciy
asmeny, turinciy antikonstituciniy nuostaty ir smurtg matanciy kaip jrankj

2021 m. rugpjucio 10 d. Vilniaus Nepriklausomybeés aikstéje vykusi ir neramu-

mais pasibaigusi protesto akcija, kurioje dalyvavo apie 5 tiikst. Zmoniy, is kity

tokio pobiidzio renginiy iSsiskyreé tuo, kad jos organizavimas ir mobilizaciné

kampanija truko labai trumpai - apie savaite, o jos metu iSsakyti nuomone buvo

leidZziama ir tokio dydzZio renginiy savarankiskai suorganizuoti negalintiems

prokremliskiems politiniams marginalams. Neramumuose dalyvavo tik nedidelé

dalis j protesto akcijg atvykusiy Zmoniy ir nebuvo gauta duomeny, kad jie i$

anksto derinty neramumy scenarijy ir savo vaidmenis jj jgyvendindami. Tarp
protesto akcijos dalyviy, kuriems pareiksti jtarimai dalyvavus neramumuose,
buvo asmeny, Zinomy Lietuvos zvalgybai dél desSiniojo ekstremizmo ideologijy

ir destruktyviy samokslo teorijy propagavimo.
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siekti savo tiksly. Dél Sios priezasties per protesto akcijas neisvengta nedideliy
incidenty, o vienas renginys baigesi riausémis.
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2021 m. rugpjucio 10 d. riausémis pasibaigusj renginj iSnaudojo autoritariniy
valstybiy propagandistai

Minétose protesto akcijose dalyvavo didzZioji dalis aktyviausiy Lietuvoje veikla
vykdanciy prokremlisky politiniy marginaly, kurie akcijas bandé panaudoti savo
ideologiniy nuostaty sklaidai ir naujy sekeéjy paieskai. Kai kuriy protesto akcijy
dalyviy prokremliSkiems marginalams isreikSta parama tapo paskata jiems akty-
vinti veikla ir pradeti kurti prokremliska ir antivakarietiska politine organizacija.
Tokie planai yra naudingi Rusijai, ne vienus metus rodanciai suinteresuotuma,
kad Lietuvoje atsirasty jai atvirai palankuma reiskianti politiné jéga, kokiy yra
kai kuriose kitose Europos valstybése. Siy politiniy jégy atstovai siekia, kad jy
valstybése buty priimti Kremliui politiSkai ir ekonomiskai palankus teisés aktai,
dalyvauja tarptautiniuose Rusijos jtakos didinimo projektuose ir antivakarietis-
kose propagandos kampanijose.

Jvykusiy protesto akcijy organizatoriai paramos Kremliaus ir jo sgjungininky
rezimams atvirai nereiskia, taciau didzioji dalis jy savo pareiskimuose atkartoja
prokremlisSky propagandisty vartojamus terminus, naratyvus ir samokslo teorijas,
pvz., kvestionuoja Lietuvos suverenuma ar teigia, kad pabegeliy krize nuléemé
NATO valstybiy karinés operacijos Vidurio Rytuose.



LIETUVOJE ISLIEKA DESINIYJY EKSTREMISTY TERORO
ISPUOLIO RIZIKA

Lietuvoje gyvena kelios deSimtys asmeny, aktyviai skleidZzianciy desiniojo
ekstremizmo akceleracionizmo ideologijos propaganda skaitmeninés komuni-
kacijos platformose. Kai kurie i$ jy savo ideologines nuostatas pradeda platinti
ir vieSosiose vietose, ir protesto akcijose, klijuodami lipdukus ir dalydami skra-
jutes. Patys aktyviausi akceleracionizmo rémeéjai kryptingai siekia radikalizuoti
paauglius, o jau radikalizuotuosius skatina neapsiriboti diskusijomis internete
ir pradeti realia veikla.

KVIETIMAS
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1kl dar vienas simptomas - Kaunas Pride

Negalime lelst), jog Sl parasital koloalsuoty tkrajy
kultiros sosting - Kauna.

Todt! mums reikda susivienyt! It visloms parodyt!, jog
Ustuva Ir Kaunas nepasidoos!

DeSinieji ekstremistai
Lietuvoje skleidzia
neapykanta kurstancia
propaganda

facebook.com nuotrauka

DeSinieji ekstremistai bandé pasinaudoti ir migranty krize. Kelios iniciatyvos orga-
nizuoti patruliavima pasienyje nutriko pradinése stadijose. Jas surengti planave
asmenys ketino ieSkoti siena kirtusiy asmeny ir pries juos naudoti smurta. Taip
pat kai kuriy Europos valstybiy desiniyjy ekstremisty naudojamuose informa-
ciniuose istekliuose paskelbti raginimai vykti j Lietuvos ir Baltarusijos pasien].
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Lietuvos desiniyjy ekstremisty diskusijy grupése yra platinamos savadarbiy
ginkly ir sprogmeny gamybos instrukcijos, kovos meny bei karo taktikos litera-
thra ir didelio masto teroro aktus jvykdziusiy desiniyjy ekstremisty manifestai.
Tokios tendencijos rodo, kad deSiniyjy ekstremisty veikla islieka rizikos veiksniu
valstybes saugumui, ir neatmestina, kad artimoje perspektyvoje bus bandymy
surengti teroro akta pries tautines ir religines mazumas, pabégelius, zmogaus
teisiy srityje veikla vykdancius valstybes tarnautojus ar visuomenininkus.



TERORIZMAS IR
MIGRACIJA

NELEGALIOS MIGRACIJOS SRAUTAS IS BALTARUSIJOS KELIA RIZIKY
LIETUVOS SAUGUMUI

A. LukaSenkos rezimui organizuojant neteisétos migracijos srautus is Vidurio Ryty
i ES, nustatyta, kad per Baltarusija j Lietuva megino patekti keliolika asmeny,
slepianciy (jtariamy slépus) savo rysius su teroristinémis ar ekstremistinémis
organizacijomis, dalyvavusiy sukarinty grupuociy veikloje ir turinciy karines
patirties.

Didzioji dalis neteisetai Baltarusijos ir Lietuvos siena kirtusiy migranty yra
iS Irako, kuriame aktyviai veikia teroristinés ir ekstremistinés organizacijos -
JIslamo valstybé” (ISIL), Kurdistano darbininky partija (PKK) ir iSpuolius pries
NATO Saliy pajégas Irake vykdancios sukarintos Siity grupuotés. Dalis neteiséty
migranty, prasiusiy prieglobscio Lietuvoje, prisistateé saliy, kuriose veikia tero-
ristinés organizacijos — Sirijos, Afganistano, Nigerijos, Pakistano, Malio, Somalio,
Jemeno, taip pat Siaurés Kaukazo regiono 3aliy - pilieciais. Didelé dalis j Lietuva
patekusiy neteisety migranty nepateike asmens dokumenty, dalis prisistaté
kitais vardais, tai sunkino jy identifikavima bei patikrinima siekiant nustatyti jy
galimai keliamas grésmes valstybés saugumui. Neatmestina, kad tarp nelegaliy
migranty yra asmeny, bandanciy sleptis nuo baudziamojo persekiojimo dél
savo kilmés salyse jvykdyty nusikaltimy.



LIETUVOS ZVALGYBA NELEGALIOS MIGRACIJpS SRAUTE IS BALTARUSIJOS
NUSTATE KELIOLIKA ASMENY, JTARIAMY RYSIAIS SU TERORISTINEMIS
ORGANIZACIJOMIS IR SUKARINTOMIS GRUPUOTEMIS

- - - - - - - - - - - -

Asmenys, turintys sasajy su ES pripazintomis teroristinémis
organizacijomis

Asmuo, patekes j Lietuva, prisistaté kitu vardu ir pavarde, nuslépé savo rysius ir lankymosi
konflikto zonoje fakta. Nustatyta, kad Sis asmuo, Zinomas kitu vardu ir pavarde, buvo
iSvykes j konflikty regionus kovoti ISIL puséje. Zvalgybos informacija buvo perduota
Migracijos departamentui, priimtas sprendimas nesuteikti jam prieglobscio ir iSsiysti
is Salies.

..

Asmenys, dalyvave sukarinty grupuociy veikloje

Asmuo nuslépé savo rysius su sukarinta grupuote, jgiidZius naudotis ginklais, turima
karine patirtj konflikty regionuose. Zvalgybos informacija apie 5j asmenj buvo perduota
Migracijos departamentui, priémusiam sprendima nesuteikti jam prieglobscio ir iSsiysti
is Salies.

.4
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TERORISTAI ANKSCIAU NAUDOJOSI NELEGALIOS MIGRACIJOS
KELIAIS ] ES IR RADIKALIZAVO MIGRANTUS

2015 m. neteisétos migracijos krize Europoje pasinaudojo asmenys, noréje patekti
i ES teritorija be tapatybés dokumenty, jskaitant ir islamistiniy teroristiniy
organizacijy narius. 2015 m. kova jvykdes teroro akta pries turistus Tunise, véliau
ISIL narys pasinaudojo centriniu Vidurzemio jiros keliu ir kartu su neteisétais
migrantais atvyko j Italija. Nelegalios migracijos keliu per Balkanus atvyko ir ISIL
nariai, 2015 m. lapkritj Paryziuje jvykde didelio masto teroro aktus. Fiksuoti atvejai,
kai nelegalios migracijos keliais j Europa vyko teroristiniy organizacijy puséje
konflikty regionuose kovoje, radikalig islamistine ideologija remiantys asmenys.

Fiksuojami atvejai, kai prieglobscio pasiprase asmenys arba asmenys, kuriems
buvo atsisakyta suteikti prieglobstj, jvykdeé teroro aktus Europoje arba ketino
juos vykdyti, taciau jy planai buvo uzkardyti. 2020 m. iSpuol;j peiliu pries Nicos
baznycioje esancius Zmones jvykdé Tuniso pilietis, pasiprases prieglobscio
Italijoje. 2021 m. sprogmenj prie ligoninés Liverpulyje detonaves Jemeno pilietis
buvo pasiprases prieglobscio Jungtinéje Karalystéje.

Teroristiniy organizacijy nariai naudojasi nelegalios migracijos marsrutais j
Europa, taciau tai néra nuolatinis ir organizuotas procesas dél jiems kylancio
ilgalaikio sulaikymo ir atpazinimo pagal biometrinius duomenis rizikos. Teroristai
naudojasi ir kitais budais keliauti j ES Salis, pavyzdziui, keliauja su padirbtais
dokumentais.

Siuo metu ISIL i$ Sirijos ir Irako neturi pajégumy organizuoti teroro akty Europoje,
taciau aktyviai skleidzia teroristine propaganda, siekdama paskatinti pavienius
radikalizuotus asmenis vykdyti iSpuolius Europoje. Tokia propaganda paveikia ir
pavienius prieglobscCio prasytojus, ypac asmenis, turincius sunkumy integruotis
i priémusios Salies visuomene, nusivylusius naujomis gyvenimo salygomis
ar besiradikalizavusius dél psichikos problemy - jie yra paveikiis teroristiniy
organizacijy skleidZziamai propagandai pries Vakarus.



TERORIZMAS IR MIGRACIJA

Lietuva didZiajai daliai neteiséetai Baltarusijos ir Lietuvos sieng kirtusiy migranty
yra tranzito valstybé, per kuria siekiama patekti j Vakary Europos Salis. Lietuva
néera islamistiniy teroristiniy organizacijy taikinys, todél artimiausioje perspekty-
voje teroro akty tikimybeé Lietuvoje isliks maza, nepaisant padidéjusiy nelegalios
migracijos srauty. Jei Baltarusijos reZimo organizuota neteiséta migracija i$
konflikty regiony Europos rytiniy sieny keliu tapty nuolatiniu reiskiniu, tike-
tina, kad teroristiniy ar ekstremistiniy organizacijy nariai meginty juo aktyviau
naudotis, tai kelty rizika del didesnio teroristy tranzito per Lietuva. Artimoje
perspektyvoje neatmestina pavieniy neteiséty migranty, turinciy psichikos
problemy, paveikiy teroristiniy organizacijy propagandai, negaléjusiy Lietuvoje
ar kitoje ES Salyje gauti prieglobscio arba nesugebéjusiy jsitvirtinti Lietuvos ar
kitos ES salies visuomenéje, radikalizavimosi tikimybe.

TERORISTINIY ISPUOLIY GRESME ES SALIMS ISLIKS DIDELE

Praéjusiais metais radikalus islamistai Europoje jvykdé daug maziau iSpuoliy nei
ankstesniais metais: uz penkis iSpuolius Vokietijoje, Pranclzijoje, Norvegijoje ir
Jungtinéje Karalystéje atsakingi pavieniai asmenys, motyvuoti islamistinio ekstre-
mizmo ideologijos, taciau tiesioginiy jy rysiy su teroristinémis organizacijomis
neaptikta. Tarptautinéms teroristinéms organizacijoms ,Islamo valstybé* (ISIL)
ir ,Al Qaeda“ (AQ) nepavyko Europoje surengti koordinuoty iSpuoliy. Europos
zvalgybos ir teisesaugos tarnybos uzkarde nemazai ekstremisty rengty ispuoliy.
Per metus Europoje buvo jvykdyta keletas teroro akto poZzymiy turinciy smurtiniy
iSpuoliy, taciau jy motyvai néra aiskus, kyla abejoniy dél jtariamyjy psichinés
sveikatos bukles.

Besitesiantys viesojo gyvenimo suvarzymai Europoje déel COVID-19 pandemijos
kelia kai kuriy asmeny saviradikalizacijos rizika — uzsidare namuose ir narsy-
dami internete Zzmones susiduria su platinamomis radikaliomis ideologijomis,
siekia kontaktuoti su jy skleidéjais, jsitraukia j ekstremistine veikla. Artimoje
perspektyvoje Europoje tiesiogine teroro akty grésme kels su teroristinémis
organizacijomis tiesiogiai nesusije radikalizuoti individai, savo gebéjimais ir
iStekliais galintys surengti paprastos taktikos iSpuolius.
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Europoje policijos pareiglinai teroristams tampa vienu i$ taikiniy. Policijos darbuotojos,
Zuvusios per teroro akta ParyZiaus priemiestyje Rambouillet 2021 m., pagerbimas

AFP / Scanpix nuotrauka

Lietuvoje teroro akto tikimybeé yra maza

Organizuoty islamistinio ir politinio ekstremizmo réméjy grupiy Lietuvoje
nenustatyta

Lietuvai nebuvo grasinta teroro aktais i$ uzsienio

Nelegalios migracijos sraute iS Baltarusijos nustatyti uZsienieciai,
jtariami rysiais su teroristinémis ar sukarintomis organizacijomis, neturi
ketinimy veikti pries Lietuva, jy judéjimas apribotas

Lietuvoje nepastebima didéjancios radikalizacijos poZymiy

Délinternete prieinamos ekstremisty propagandos paveikumo egzistuoja
pavieniy asmeny radikalizacijos rizika
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EKONOMINIS IR
ENERGETINIS
SAUGUMAS

BALTARUSIJA IR ,ROSATOM" TESIA BALTARUSIJOS ATOMINES
ELEKTRINES EKSPLOATACIJA, NEPAISYDAMOS BESIKARTOJANCIY
JRANGOS DEFEKTY

Rusijos branduolines energetikos korporacija ,Rosatom” projekta Baltarusijoje -
Baltarusijos atomine elektrine (BelAE) - siekia pristatyti kaip sékmes istorijg ir
jos pavyzdZiu diegti savo technologijas ir stiprinti jtaka kitose uZsienio Salyse.
2021 m. birzelio 10 d. ,Rosatom” generalinis direktorius Aleksejus Lichaciovas,
skelbdamas komercinés pirmojo BelAE bloko eksploatacijos pradzig, dziaugesi
Jstoriniu jvykiu® Pasak jo, tai ,didelio darbo, kurj atliko aukstos kvalifikacijos
specialisty is abiejy saliy komanda, rezultatas”.

VieSoji retorika, pagyros projektui ir naujiems technologiniams sprendimams
neatspindi tikrosios situacijos BelAE. Dazni BelAE atsijungimai nuo tinklo rodo,
kad BelAE dirbantys specialistai nuolat susiduria su jrangos defektais ir turi
improvizuoti, ieskoti laikiny sprendimy BelAE sistemoms suvaldyti.

BelAE susiduriama su ,Rosatom” diegty sistemuy, kurios itin svarbios bran-
duolinei saugai uztikrinti, defektais. Dar pries pradedant BelAE pirmojo bloko
komercine eksploatacija, BelAE susiduré su reaktoriy ausinancios pirmojo
cirkuliacinio konturo sistemos sandarumo problemomis. Atliekant reaktoriaus
avarinio stabdymo, jam veikiant 100 proc. galia, bandyma, jvyko incidentas. Buvo
nustatyta, kad reaktoriy ausinanti pirmojo cirkuliacinio kontlro sistema néra
sandari. Radioaktyviomis medzZiagomis uZterstas pirmajame kontdre cirkuliuo-
jantis vanduo pateko j antrgjj kontura. Tokie vienos svarbiausiy sistemy gedimai
néra tipiniai naujai pradéjusiuose veikti reaktoriuose. Itin svarbu tai, kad BelAE
pirmojo bloko veikla, nors ir buvo nustatyti minéti defektai, buvo atnaujinta
nesiemus visy butiny veiksmy incidentui nuodugniai istirti.
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VVER tipo reaktoriy veiklos principas grindZziamas dviejy atskiry cirkuliaciniy
kontiiry sistema. Pirmajame kontire cirkuliuojantis vanduo teka per reak-
toriaus aktyviaja zong ir jj auSindamas jkaista, taciau dél sudaromo didelio
slégio neuzverda. Kadangi vanduo teka per reaktoriaus aktyviaja zona, jis
yra uzterSiamas radioaktyviosiomis medziagomis. Pirmojo kontiiro vandens
karstj absorbuoja antrajame cirkuliaciniame kontire tekantis vanduo, kuris
garuoja ir uztikrina elektros generacija. VVER tipo reaktoriuose pirmasis ir
antrasis kontdrai turi biti sandaris - vanduo, tekantis pirmajame, jei néra
sistemos defekty, neturi patekti nei j apsaugine reaktoriaus gaubto erdve,
nei j antrajj kontiira. Pirmajame kontiire cirkuliuojanciam radioaktyviosiomis
medzZiagomis uzterStam vandeniui patekus j antrajj kontira, didéja aplinkos
tarsos radioaktyviosiomis medziagomis rizika.

Pirmasis Antrasis
konturas konturas

»Rosatom“ VVER tipo reaktoriy modelis
rosatomnewsletter.com



EKONOMINIS IR ENERGETINIS SAUGUMAS

Korporacija ,Rosatom®”, siekdama, kad licencija pirmojo bloko komercinei eksplo-
atacijai buty iSduota nepaisant trukumy, daré spaudima baltarusiy reguliuotojui
ir bandé uzsitikrinti Baltarusijos valdzios palaikyma. Del Baltarusijos auksciausios
politinés vadovybés ir ,Rosatom” vykdomo spaudimo Baltarusijos priezitros
institucijos, nors ir nuogastavo del BelAE jvykusiy incidenty, nustatyty defekty
ir tinkamai nejvykdyty reikalavimy, isdavé licencija pirmojo bloko komercinei
eksploatacijai, kuri buvo pradeta nepasalinus defekty ir neatlikus visy numatyty
jrangos testy. Taigi ,istorinio jvykio” diena buvo ,Rosatom” ambicijy, atsainaus
poziurio j branduolinés saugos reikalavimus ir politinio spaudimo Baltarusijos
priezilros institucijoms rezultatas.

A. Lichaciovo pagyros aukstos kvalifikacijos specialistams, atlikusiems darbus
BelAE, taip pat kelia pagrjsty abejoniy. Baltarusija nuo pat projekto jgyvendinimo
pradzios susidareé su kvalifikuoty subrangovy ir personalo stoka, o atmosfera
statyby aikSteléje pasizymeéjo zema darbo kultira. Eksploatuojant atomine
elektrine aukstos kvalifikacijos personalas yra itin svarbus veiksnys siekiant
laiku ir tinkamai reaguotij incidentus ir suvaldyti jy pasekmes. BelAE ekspertai
del kompetencijos stokos turi kliautis ,Rosatom” ar kity Rusijos institucijy
parama. Tokia situacija mazina tikimybe, kad j netikétus incidentus, galincius
lemti aplinkos tarsos radioaktyviosiomis medziagomis pavojy, bus sureaguota
laiku ir tinkamai.

Neplanuoty jvykiy BelAE netruksta ir pradejus komercinés eksploatacijos etapa.
2021 m. liepos 12 d. BelAE pirmasis blokas neplanuotai dél techniniy trikdziy
avariniu budu atsijunge nuo elektros perdavimo tinklo. Reaktoriaus veikla buvo
atnaujinta tik 2021 m. spalio 4 d., taciau veliau dar ne karta buvo stabdoma.
2021 m. spalj taip pat uzfiksuotas reaktoriy ausinancio pirmojo kontlro sistemos

nesandarumas.

,Rosatom” ir Baltarusijos institucijos nuolat slepia informacijg apie tikraja
situacija BelAE, todel apie jvykusius incidentus detalios informacijos neteikia.
,Rosatom” ir Baltarusijos institucijos nuo pat projekto jgyvendinimo pradZios
slépé BelAE statyby metu vykusius incidentus, skubota darby eiga, specialisty
kompetencijos stoka ir atsainy poziurj j branduolinés saugos reikalavimus,
taciau tai nekélé aplinkos tarsos radioaktyviosiomis medzZiagomis riziky. Eksplo-
atuojant branduoling jégaing, incidentai gali turéti rimtesniy pasekmiy. Labai
tiketina, kad laiku nepateikta informacija apie tikraja situacija ribos galimybes
operatyviai suvaldyti situacija.



RUSIJA NAUDOJASI ENERGETIKOS SVERTAIS, SIEKDAMA SAU
PALANKIY SPRENDIMY

2021 m. isryskejo Rusijos koncerno ,Gazprom“ manipuliacijos gamtiniy dujy
rinkoje. Pagrindiniai Rusijos tikslai, kuriy buvo siekiama energetikos srityje: kuo
greiCiau pradeti eksploatuoti dujotiekj ,Nord Stream 2 atkurti jtaka ir pozicijas,
kurios pastaraisiais metais silpnéjo dél suskystintyjy gamtiniy dujy rinkos (SGD)
plétros, ir iSlaikyti Rusijos energetikos infrastuktiros rysius su ES.

2021 m. viduryje Rusijos koncernas ,Gazprom"” iki kontraktuose numatyto mini-
mumo sumazino j Europos rinkg ir gamtiniy dujy saugyklas tiekiamy gamtiniy
dujy kiekj. MaZiau nei jprastai gamtiniy dujy buvo realizuota ir momentiniy
sandoriy (spot) rinkoje. Gamtiniy dujy kainos émé sparciai kilti ir pasieké nej-
prastas aukstumas. Palankias salygas manipuliuoti gamtiniy dujy tiekimu sukdré
ir situacija SGD rinkoje - ,Equinor* priklausanti didZiausia Europoje Hamerfesto
SGD gamykla Norvegijos Siauréje nebuvo eksploatuojama del 2020 m. rugséjj joje
kilusio gaisro, o dar aukstesné nei Europoje gamtiniy dujy kaina Azijos Salyse

j jas sutrauke rinkoje buvusius SGD krovinius.

Kremliaus atstovai atvirai deklaravo, kad problema baty galima iSspresti paleidus
dujotiekj ,Nord Stream 2" - pagreitinus licencijavimo procesus ir iSdavus visus
reikiamus leidimus jam eksploatuoti. Neva paleistu dujotiekiu buty patiektas
papildomas gamtiniy dujy kiekis, kuris leisty Europai iSvengti dujy krizés.
Koncernas ,Gazprom® naudodamas jau esama infrastrukturg, turéjo techniniy
galimybiy padidinti gamtiniy dujy tiekima, taCiau to nesiémé. Labai tikétina, kad
taip Kremlius sieké paspartinti ,Nord Stream 2" eksploatacijos pradZzia.

Siekdama politiniy tiksly, Rusija nevengia naudotis turimais svertais ir kituose
energetikos sektoriuose. Elektros sistemy sinchronizacija su kontinentines
Europos tinklais Siuo metu yra itin svarbus projektas Baltijos Salims siekiant
uztikrinti energetine nepriklausomybe. Labai tikétina, kad Rusijos rezimo atstovai,
noredami islaikyti infrastruktiros sasajas su Baltijos Salimis, artimoje perspekty-
voje ieSkos budy daryti jtaka Baltijos Saliy elektros sistemy sinchronizacijos su
KET klausimais: bandys megzti naujus ir pasinaudoti esamais rysiais su Baltijos
Salyse veikianciais lojaliais energetikos sektoriaus atstovais, stiprins lobistinius
veiksmus ES institucijose ir manipuliuos Baltijos Saliy elektros sistemy iSanks-
tiniu atjungimu nuo BRELL Ziedo.
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PER TARPININKUS RUSIJA SIEKIA JSIGYTI TRUKSTAMAS VAKARY
TECHNOLOGIJAS ZVALGYBOS IR KARINEMS REIKMEMS

Dél ekonominiy sankcijy, taikomy uz veiksmus Ukrainoje, Rusijos kariné pra-
moné susiduria su issukiais jsigydama dvejopo naudojimo prekes, reikalingas
esamoms technologinéms spragoms uzpildyti. Kontroliuojant prekiy tranzito ir
eksporto j Rusija srautus, Lietuvai tenka atsakomybe suvaldyti rizikas, kad Vakary
gamintojy prekeés nebuty skirtos Rusijos karinei galiai, kelianciai gresme regio-
niniam saugumui, didinti. Siekdama apeiti apribojimus, Rusija naudojasi Vakary
Salyse jsteigty tarpiniy bendroviy ir didmenine prekyba Rusijoje uzsiimanciy
bendroviy paslaugomis - siekia nuslépti dvejopa prekiy paskirtj, tikruosius
prekiy panaudojimo tikslus ir iSvengti taikomos kontrolés.

Dirbtinai ilga dvejopo naudojimo
prekiy ir technologijy tiekimo

granding, siekiant nuslépti jy karinj o = -
panaudojima




Rusija naudojasi Lietuvos, kaip vienos is tranzito Saliy, logistikos infrastruktdra
ir tarpiniy bendroviy paslaugomis, siekdama jsigyti Vakary gamintojy prekes.
Rusijos uzsakymus vykdantys logistikos sektoriaus atstovai organizuoja prekiy
eksportg is Lietuvos. Formindami muitinés eksporto proceduras Lietuvoje jie
siekia nuslepti informacija apie dvejopa prekiy paskirtj ir tikruosius galutinius
gavejus Rusijoje, ja privaloma pateikti kreipiantis del licencijos eksportuoti
dvejopo naudojimo prekes. Kontrolés institucijos priima sprendimg iSduoti
licencija tik jvertinusios rizika, kylancia del dvejopo naudojimo prekiy paskirties,
jy panaudojimo tiksly ir galutiniy gavéjy. Muitinei deklaruojamos prekiy gavejos
Rusijoje neretai yra bendrovés, uzsiimancios didmenine prekyba, todél rizika dél
tikryjy galutiniy gavejy lieka nejvertinta. Taip Lietuva yra jtraukiama j dirbtinai
kuriamas ilgas prekiy pristatymo grandines, skirtas tarptautiniams apribojimams
apeiti ir neatskleisti tikryjy uzsakovy Rusijoje dél jy sasajy su karine pramone.

Dvejopo naudojimo prekiy gamyba ir pardavimas
@@ Vakary gamintojai parduoda dvejopo naudojimo prekes
ir technologijas.

Pardavimo ir logistikos tarpininkai Vakary Salyse
Vakary Salyse jsteigtos tarpinés bendroves jsigyja

m technologijas ir véliau jas perparduoda kitoms

tarpinéms bendrovéms.

Eksportas iS Vakary j Rusija

paskirtj ir tikrajj galutinj gavéja Rusijoje.

Tarpiniai vartotojai Rusijoje

-
v— Muitinés eksporto procediiry metu tarpininkas slepia
- j:@ kontroliuojamy dvejopo naudojimo technologijy
- Didmeninés prekybos bendrovés Rusijoje parduoda

I

technologijas Svietimo ir mokslo institucijoms,
jgyvendinancioms karines tyrimy programas, arba
karinés pramonés atstovams.

Galutinis karinis naudojimas Rusijoje

Galutiniai gavéjai Rusijoje naudoja technologijas
masinio naikinimo ginkly vystymo programose.

Al
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Jungtinés Karalystés organizacijos ,,Conflict Armament Research” (CAR) naujas
tyrimas patvirtina tarpininky iSnaudojima Rusijai apeinant taikomus ribojimus
ir jsigyjant Vakary gamybos technologijy. CAR nustaté Lietuvos teritorijoje
rasto su Rusija siejamo Zvalgybinio bepilo¢io skraidanéio aparato (BSA) ir
Ryty Ukrainoje Zvalgybines operacijas pries svarbia infrastruktiira vykdziusiy
BSA gamyboje naudoty komponenty jsigijimo schemas. Siuose BSA jdiegtus
itin tikslius giroskopy ir akcelerometry modulius 2012 m. ir 2014-2015 m.
iS Europos Sajungos gamintojy jsigijo elektronikos komponenty platintoja
Rusijoje ,,Radiant-Elcom* (Siuo metu persivadinusi ,,Radiant Group*) ir véliau
juos pardavé kitiems klientams Rusijoje, uzsiimantiems moksliniais tyrimais.
2017-2021 m. ,Radiant Group“ taip pat sieké tarpininkauti tiekiant panasia
Vakary gamybos jranga Rusijos bendrovéms, taciau kontrolés institucijos
tokj eksportg apribojo dél jrangos panaudojimo karinése programose riziky.

CAR tyrimas taip pat patvirtino, kad trukstamy technologijy tiekimo j Rusija
grandinéje dalyvauja ir Vakaruose veikiantys Rusijos uzsakymus jgyvendi-
nantys asmenys. Rusijos Zvalgybos BSA gamyboje buvo panaudoti vienoje
Vakary salyje pagaminti varikliai, kuriuos tiekti j Rusija tarpininkavo kitoje
Salyje jsteigta Rusijos pilieCiy valdoma prekybos ir tarpininkavimo paslaugas
teikusi bendrove.

2016 m. Lietuvos teritorijoje rasto su Rusija susijusio
zvalgybinio BSA valdymo modulis
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BSA kamery valdymo modulis

BSA variklis

Tikétina, kad artimoje ir vidutinéje perspektyvoje Rusijos kariné pramoneé isliks
priklausoma nuo Vakary technologijy, todel dél Rusijai taikomy apribojimy
tarpininky paslaugy poreikis nemazes. Lietuva, siekdama uztikrinti tarptautinius
ijsipareigojimus, artimoje perspektyvoje susidurs su issukiais suvaldyti rizikas,
kylancias dél logistikos grandinéje dalyvaujanciy tarpininky bandymuy nuslépti
dvejopa prekiy paskirtj ir tikruosius panaudojimo tikslus.
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