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NACIONALINIS KIBERNETINIO SAUGUMO CENTRAS
PRIE KRASTO APSAUGOS MINISTERIJOS

TAIKOMOSIOS MOB. PROGRAMELES ,,FaceApp*
KIBERNETINIO SAUGUMO VERTINIMO
ATASKAITA

2019 m. Liepos 26 d.

Nacionalinis kibernetinio saugumo centras (NKSC) prie KrasSto apsaugos ministerijos
siekdamas uztikrinti saugios mobiliesiems jrenginiams skirtos programinés jrangos
naudojimg  Salies viduje, atliko taikomosios mobiliosios  programeéles
,FaceApp” kibernetinio saugumo vertinima. Sioje ataskaitoje pateikti programélés
vertinimo rezultatai.

Nacionalinis kibernetinio saugumo centras (NKSC) prie Krasto apsaugos ministerijos
siekdamas uztikrinti saugios mobiliesiems jrenginiams skirtos programinés jrangos
naudojimg Salies viduje, atliko taikomosios mobiliosios programelés ,FaceApp” kibernetinio
saugumo vertinimg. Sioje ataskaitoje pateikti mob. programélés ,FaceApp” vertinimo
rezultatai.

Mobilioji programélé ,FaceApp” - Rusijos programineés jrangos gamintojo ,000 Bawnpenes
Na6" (angl. ,000 Wireless Lab”) nuotrauky transformavimo programélé, specializuoty filtry
pagalba leidzianti grafiSkai modifikuoti nuotraukose esanciy veidy savybes - juos pasendinti,
atjauninti, pridéti Sypseng ar pakeisti lytj charakterizuojancius veido bruozus [2, 3]. Remiantis
.FaceApp" naudojimo sglygomis, programéle legalu naudotis nuo 18 m. amZiaus (nuo 13 m.,
atsakomybe prisiimant tévams ar globéjams) [2].

Nagrinétos Android (,FaceApp” versija ,3.4.8", konteinerio dydis 12,45 MB) ir iOS
(,FaceApp“ versija ,3.4.7%, konteinerio dydis 153,17 MB) platformose veikiancios programeélés.
Jdiegus programéle j mobilyjj jrenginj, iSvedamas perspéjimas su informacija, nurodancia, kad
pasirinktos nuotraukos bus apdorojamos nuotoliniu bddu, mob. aplikacijos karéjy
serveriuose. 1 paveiksle pateikta ,FaceApp” iSvedama informacija iOS ir Android platformos
atvejais.
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Cloud Photo Processing

Cloud Photo Processing
Each photo you select for editing will Each photo you select for editing will
be uploaded to our servers for image be uploaded to our servers for image
processing and face transformation. processing and face transformation.

CANCEL AGREE
Cancel Agree

iOS , FaceApp” Android ,FaceApp”

1 pav. iOS ir Android platformose veikiancios programélés ,FaceApp” iSvedama informacija dél
nuotolinio informacijos apdorojimo

Nesutikus su pateikta informacija (nuspaudus atSaukimo mygtuka , Cancel”), aplikacija iSveda
langg su Zinute apie programeélés negalejimg funkcionuoti ir raginimu sutikti su nuotrauky
apdorojimu nuotoliniu badu. 2 paveiksle pateiktas vaizdas su ,FaceApp” iSvedamomis Zinutés
iOS ir Android platformy atvejais.

Unable to Continue Unable to Continue

YYou should agree with Cloud Photo
Processing to keep working with
FaceApp.

You should agree with Cloud Photo
Processing to keep working with FaceApp.

0K
OK

iOS ,FaceApp” Android , FaceApp”

2 pav. iOS ir Android platformose veikiancios programélés ,FaceApp” iSvedama informacija dél
negaléjimo testi darbo
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Nustatyta, kad funkcionavimui ,,FaceApp” programélé reikalauja jvairiy mob. jrenginio prieigos

teisiy. Prieigos reikalavimy vaizdai iOS ir Android atvejais pateikti atitinkamai

paveiksluose.

“FaceApp” Would Like to
Access Your Photos
It will enable you to get photos from
your library and save them to the
camer roll

“FaceApp"” Would Like to
Send You Notifications
Notifications may include alerts,
sounds and icon badges. These can be
configured in Settings.

Please Turn On Notifications
Know straight away when new filters
and features are available

“FaceApp" Would Like to

Access the Camera
It will anabie you to take seifies

Not now Ok

Don't Allow Allow Don't Allow oK Bt iitow oK
Allow access to Allow access to Allow access to
your photos. your photos your photos.
SOURCES SOURCES SOURCES
$ photas

3 pav. iOS platformoje veikiancios programélés ,FaceApp” prieigos reikalavimai

Allow access to the camera
BB Allow FaceApp to
access photos, media
and files on your
device?

[5) Allow FaceApp to take
pictures and record
video?

DENY  ALLOW
DENY  ALLOW

’ .

4 pav. Android platformoje veikianCios programélés ,FaceApp"” prieigos reikalavimai

Teisiy prieigos reikalavimy apibendrinimas su paaiskinimais pateiktas 1 lenteléje.

3ir 4
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1 lentelé. ,FaceApp” teisiy prieigos reikalavimy apibendrinimas su paaiskinimais

Platforma, - .
. . . Prieigos Prieigos
Eil. | programinis . . . . T
NF. paketas, relkala‘wmas, relkalaylmas, PaaiSkinimas
s orig. vertinys
versija
Please Turn On | PraSoma jjungti | PraneSimy funkcijos jjungimas
Notifications pranesimus leidZia vartotojui gauti
1 sisteminius pranesimus is
treciujy Saliy programinés
jrangos gamintojy
“FaceApp” Would | ,FaceApp” noréty | Funkcijos jjungimas leidZia
Like to Send You | siysti pranesSimus vartotojui  gauti sisteminius
2 Notifications praneSimus iS
.FaceApp” programelés
i0s, gamintojo
~FaceApp”,
3.4.7" “FaceApp” Would | ,FaceApp” noréty | Funkcijos jjungimas leidZia
Like to Access | gauti prieigg prie | ,FaceApp"” programélei prieiti prie
3 Your Photos nuotrauky galerijos telefono  nuotrauky galerijos
(galimybe gauti ir kurti
nuotraukas)
“FaceApp” Would | ,FaceApp” noréty | Funkcijos jjungimas leidZia
Like to Access the | gauti prieigg prie | ,FaceApp"” programélei prieiti prie
4 Camera kameros telefono  kameros  (galimybé
vykdyti momentinj vaizdo
fiksavimg ar filmavima)
Allow FaceApp to | Leisti FaceApp prieigg | Funkcijos jjungimas leidZia
access photos, | prie jrenginyje | ,FaceApp” programélei prieiti prie
1 media and files on | esanciy nuotrauky, | telefono  nuotrauky galerijos
your device? medijos ir rinkmeny? | (galimybeé gauti ir kurti
nuotraukas)
Android, — : = —— =
FaceApp", Allow FaceApp to | Leisti FaceApp vykdyju Funkcijos Uung|ma.15. Ie|d2|§
5 3.4.8" take pictures and | fotografavimo ir | ,FaceApp"” programeélei vykdyti
" record video? video jraSymo | momentinj vaizdo fiksavimg ar
funkcijas? filmavima
Allow access to the | Leisti prieigg prie | Funkcijos jjungimas leidzia
3 camera kameros .FaceApp"” programélei prieiti prie
telefono kameros
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Remiantis programeélés prieigos reikalavimais ir prieigos lygiu prie jrenginio duomenu, galima
daryti prielaidg, kad Sie reikalavimai prieigai yra skirti uZztikrinti mob. programélés
funkcionaluma, t. y. be jy programeélé veikti negalés. Verta pazyméti, kad vartotojas atsisiuntes
ir jsidieges ,,FaceApp” programéle, sutinka su programélés naudojimo sglygose nurodytomis
taisyklémis, kitu atveju galimybé naudotis teikiamomis paslaugomis néra suteikiama - <...> By
accessing the FaceApp website or by downloading FaceApp’s mobile application, you agree to these
Terms. If you do not agree to these Terms, including the mandatory arbitration provision and class
action waiver in Section 15, do not access or use our Services” <...> [2].

Naudojimo taisyklése nurodoma, kad vartotojas turi sutikti neatlygintinai suteikti
.FaceApp" prieigg prie aplikacijos aplinkoje pasiekiamy duomeny - leisti ,FaceApp” juos
naudoti, dauginti, modifikuoti, pritaikyti, skelbti, versti, kurti iSvestinius karinius, platinti, viesai
naudoti visais Zinomais (ar ateityje sukurtais) formatais ir kanalais - <...> ,You grant FaceApp a
perpetual, irrevocable, nonexclusive, royalty-free, worldwide, fully-paid, transferable sub-licensable
license to use, reproduce, modify, adapt, publish, translate, create derivative works from, distribute,
publicly perform and display your User Content and any name, username or likeness provided in
connection with your User Content in all media formats and channels now known or later
developed, without compensation to you” <...> [2].

Kartu pazymima, kad vartotojas sutinka leisti ,,FaceApp” komercializuoti mob. programeéléje
naudotus duomenis - <..>, By using the Services, you agree that the User Content may be used
for commercial purposes. You further acknowledge that FaceApp's use of the User Content for
commercial purposes will not result in any injury to you or to any person you authorized to act on
its behalf” <...> [2].

Tyrimo metu nustatyta, kad aplikacija mob. jrenginyje neatlieka (arba minimaliai atlieka)
nuotraukos transformacijos proceddry - duomenys siunciami j nutolusius serverius, kuriems
apdorojus informacija jie atsiunciami ir atvaizduojami vartotojui. 2 ir 3 lentelése pateikiami
aplikacijos (atitinkamai, veikiancios iOS ir Android platformose) kuriamo rySio trakto adresai
tarp mob. jrenginio ir serverio.

2 |lentelé. ,FaceApp” aktyviy sujungimy adresai iOS platformoje (,FaceApp” versija 3.4.7)

:II: Serverio adresas Salis
1 api.faceapp.io JAV
2 hosts.faceapp.io JAV
3 strings.faceapp.io JAV
4 play.googleapis.com JAV
> googleads.g.doubleclick.net JAV



https://api.faceapp.io/api/v3.0/auth/user/credentials
https://googleads.g.doubleclick.net/getconfig/pubsetting?app_name=io.faceapp.ios&client=ca-app-pub-5085682576994925&admob_appcc=5300248861
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6 graph.facebook.com Airija
7 firebaseremoteconfig.googleapis.com JAV
8 firebasedynamiclinks-ipv4.googleapis.com JAV

Airija

facebook.com

3 lentelé. ,FaceApp"” aktyviy sujungimy adresai Android platformoje (,FaceApp” versija 3.4.8)

Eil. Serverio adresas Salis
Nr.
1 tyrion.faceapp.io JAV
2 tyrion.faceapp.io JAV

DidzZioji dalis sujungimy vykdoma su tarnybinémis stotimis, esanciomis JAV (iOS platformos
atveju buvo vykdomi kreipiniai j *.facebook.com stotis, esancias Airijoje). 5 - 6 paveiksluose
pateikti grafikai, kuriuose atsispindi ,FaceApp” programélés tinklo traktas aktyviajame rezime
Android ir iOS platformy atvejais. ,FaceApp” aktyvaus rezimo metu (apdorojant nuotrauka)
duomeny mainus vykdeé su nutolusiu serveriu, adresu ,tyrion.faceapp.io”, priklausanciu
Google LLC (JAV). Nustatyta, kad ,FaceApp" naudojasi Google Firebase platforma, kurios

pagrindu tiekiamos infrastruktdros paslaugos.
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5 pav. ,FaceApp” duomeny mainai tarp mob. jrenginio ir nutolusio serverio (tyrion.faceapp.io), Android

platformos atveju


https://graph.facebook.com/v3.3/246320102483356/mobile_sdk_gk?fields=gatekeepers&format=json&include_headers=false&platform=ios&sdk=ios&sdk_version=5.2.1
https://www.facebook.com/adnw_sync/
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6 pav. ,FaceApp"” duomeny mainai tarp mob. jrenginio ir nutolusio serverio (tyrion.faceapp.io) iOS
platformos atveju

Pastebéta, kad Android platformoje veikianti ,,FaceApp” aplikacija aktyviuoju nuotraukos
apdorojimo rezimu j serverj vidutiniskai iSsiunc¢ia 560 kB duomeny. Apdorojus nuotrauka
serveryije, is jo aplikacija atsisiuncia vidutiniSkai 360 kB duomeny. iOS platformoje aktyviuoju
rezimu veikianti aplikacija j serverj vidutiniskai iSsiuncia 1,1 MB duomeny, i$ serverio gauna -
176 kB. Manoma, kad pasireiSkes duomeny dydziy skirtumas tarp Android ir iOS sistemose
veikianciy aplikacijy gali bati dél platformose naudojamy skirtingy duomeny glaudos
mechanizmy. Tyrimo metu buvo jvertintos j duomeny apdorojimo serverj

.FaceApp" programeélés siunciamos uzklausos Android ir iOS platformy atvejais. Uzklausy
informacija, skirta ,FaceApp” programélei iSsiysti duomenis apdoroti j serverj pateikiama 7 - 8
paveiksluose. 9 paveiksle pateiktas i$ aplikacijos j serverj siunc¢iamy duomeny segmentas.

Android platformoje siunciamoje uzklausoje kartu su tarnybine informacija pristatoma
programinio kliento informacija (angl. user-agent). Informacijoje pazymima aplikacijos versija,
mob. jrenginio operaciné sistema (platforma), jrenginio modelis ir jo versija.
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ty tyrion.faceapp.io
p-deviceid bed894f13fefl141
p-applaunched 1563450905

eapp-usertoken

anguage
x-faceapp-eid 3 Su¥a sell 5mOBO+glkaPdvxSIgNVL+exzrVhI+8nLH0c7dx1AlgDCAAMNO 4 5cKO0
{7 JEnceLY fwXanDpg )8 ZyNERWNOQD] 21160iWSaZnUfKs7C+hulmD3Tx
vGy83btORKA/hPO+0z6TYXg2HZuvhis+5Q551U0NMEWZImE4aSKTuyeKLk6FSPOLtWdz3SzRz2YQkBixZG8rayxdzpYK
piv2A3ypkz5Px+bP2 fx3gGkR DAOSrdgkCNphMR2WE / 4 ymu+2 DMWAdOULOUs om2 NROET / kQ==

accept-encoding gzip
cookie GCLB=CIz_m-651vHWJIQ; fa_phete_ code 69558=201%0718140332193deg:1hc70X: LFyQ1lnQOnVboGEgQVrp6GH
CTD090

7 pav. ,FaceApp" informacijos siuntimo uzklausa Android platformoje

iOS platformoje siunCiamoje uzklausoje kartu su tarnybine informacija serveriui pristatomas
aplikacijos versijos Zymuo, mob. jrenginio modelis, mob. jrenginio versija, mob. jrenginio
operacinés sistemos (platformos) versija, jos iteracinis numeris.

rauthor

content-type application/x-faceapp-payload
accept /
x-faceapp-usertoken ey 1QiLCIhbGeci0iJIUzUxMiJ9 . eyJ2zZXNzaWOuX21kIjoiTiwiZGV2aWN1X21kIjoiQ kwQTU2zNIMEN

00URC hEMEMtOEEzQkI3MJhENDIyTiwiZXhwIjoxNTYzOTY2ZNDKSLCIJsaWZ1dGltZ5160DYOMDBY . mc7QDZ
rREBquUMTBydrxbKzFvEZNITxY126nkSa3W-8D1lmQcQNSIJUHUL YN JgBDSmsyubfmzYaLgE(QJL rslh

x-faceapp-ios 12.2

nguage en
accept-encoding br, gzip, deflate
content-length 1180823

App/3.4.

pp-applaunched 1563874876

pp-deviceid B90AS5363-4EB5-49DB-8D0C-BA3BBT728D422
x-faceapp-applaunched-version 3.4.7
cookie GCLB=CNGaOKnTué-srAE; fa photo code 9%0566=20190723113931atx5eg: lhpt8m:ECg3gCvUngnJkwD5]8ML

Tuf&OTe

8 pav. ,FaceApp" informacijos siuntimo uzklausa iOS platformoje

Tyrimo metu pastebéta, kad j serverj siunciama grafiné informacija yra specializuotai
modifikuota, neturinti bruozy, leidZianciy charakterizuoti jos Zinomais grafiniais formatais.
Galima daryti prielaidg, kad j serverj yra siunCiama dalinai jrenginyje apdorota grafiné
informacija (nuotrauka) - specifiskai iSkirpus aktualig informacijg ir jg suglaudinus.
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9 pav. ,FaceApp" j nutolusj serverj (tyrion.faceapp.io) siun¢iamy duomeny segmentas

Uzklausy informacija, skirta ,FaceApp” programeélei gauti serveryje apdorotus duomenis
pateikiama 10 - 11 paveiksluose. 12 paveiksle pateiktas iS serverio gaunamy apdoroty
grafiniy duomeny (ar modifikacijg charakterizuojanciy parametry) segmentas SeSioliktaine
baitine iSraiska.

Nustatyta, kad kaip ir uzklausoje, skirtoje iSsiysti duomenis aprodojimui j serverj, uzklausoje
juos gauti, Android platformoje veikianti aplikacija naudoja tuos pacius vartotojg
charakterizuojancius duomenis - aplikacijos versijg, mob. jrenginio operacinés sistemos
(platformos) versijg, jrenginio model; ir jo versija.

3deg/editor?filters=old&face id=fl1 HTTP/2.0

I
accept
x-f

anguage en

=app-eid

3bt /h
pjv2A3ypkz5SPx+bP2ix3

kRJDAOBrdygkCl som2NhOtI/ kQ==
gzip
GCLB=CIz_m-6S1vHWIQ:

C7D09Q

fa_photo_code_69%558=20190718140332193deg:1ho70X: LFyQ1lnQOnVbIGEqurpeGH

10 pav. ,FaceApp" informacijos parsisiuntimo i$ serverio uzklausa Android platformoje

Duomeny atsisiuntimo uzklausoje iOS platformoje veikianti aplikacija taip pat naudoja tuos
pacius vartotojg charakterizuojancius duomenis kaip ir duomeny iSsiuntimo atveju -
aplikacijos versijos Zymga, mob. jrenginio modelj, mob. jrenginio versijg, mob. jrenginio
operacinés sistemos (platformos) versijg, jos iteracinj numer;j.
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GET https://tyrion.faceapp.io/api/v3.9/photos/20190723113931latx5eg/editor?face_id=fl&filters=cld HITF/2.0

rauthority tyricon.faceapp.ic:443
accept * /%
x-faceapp-usertoken eyJ0eXA10iJKVIQIiLCIhbGel0iJIUzUxMi1J9 . eyJz2XNzaWouX21kIjoiIiwiZGV2aWN1X21kI]

010 kwQTUZNIMENEVCNSO0OURCLThEMEMEOEEZQKI3MIhENDIyIiwil ZXhwIjoxNTYz0TY2NDK5L
CJsaWZldGltZ8I60DYOMDBY . me7QDZgederREquMTBydrxbKzPvZNI TeY126nkSa3W-8D1mQcON
SJUHutyN_jgBDSmsyubfmzYalgEOJL rslA

x-faceapp-ios 12.2

accept-language en

accept-encoding br, gzip, deflate

user-agent /3.4.7 (iPhone 7; iPhone9,3; i0S Version 12.2 (Build 16E227); Scale
x-faceapp-model iPhone 7

x-faceapp-applaunched 1563874876

x-faceapp-deviceid BY90A5363-4EB5-49DB-8D0C-8A3BRRT28D422

x-faceapp-applaunched-version 3.4.7

x-faceapp-eid 1icOSgeHBAAT1/NjkUaUNxwwdWkQVel/+rpoPk5X/YMRt Z 3Hpe 5VENfecpyxoV010rvuGpfXHk1AR/

EzulOmlC41lnOmb3FwWCX8mwvMME/MCsQTiJbIDoLmoZx20Q0tshGtGRYyVEL9RXBHTBZeSpQVhmdfl
VzM3hId1CKkNALBDR2ZBSxESYvuhzPmgZrPJ6G3LsJfkn+32PM1 /1t 2BPZWAQOMEPMO8I 3CNEEWMA
c]6pOTZBBbsahhdfh6T60ODABEBpERGpMEV])DeYertnUObymlz5L544016Bqdl1AK4fgPc5f+D7ghs
w(DzMRAKBNSEYEMz +THQeGF7TQ2F51FHgl /GKEMZRMw==

cookie GCLB=CNGalKnTué-srAE; fa_photo_code_90566=20190723113931atx5eqg: lhpt8m:ECq3q
CvUngnJkwD5j8MLIwE6CTg

11 pav. ,FaceApp” informacijos parsisiuntimo i$ serverio uzklausa iOS platformoje

IS serverio gaunami duomenys, kaip ir siuntimo j serverj atveju neturi bruozy, leidzianciy juos
charakterizuoti Zinomais grafiniais formatais.
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12 pav. ,FaceApp" i$ nutolusio serverio (tyrion.faceapp.io) gaunamy duomeny segmentas

Galima teigti, kad iS serverio yra atsiun¢iama modifikuota nuotraukos dalis (ar modifikacijg
galinCios atlikti instrukcijos - skaitmeniniai filtrai), kuriais remiantis mob. jrenginyje nuotrauka
sukomponuojama ir iSvedama vartotojui.

Nustatyta, kad ,FaceApp” mob. programélés jvykiy registracijos Zurnaluose yra kaupiama
specializuota informacija, nusakanti programéléje vykstancius procesus. 4 lenteléje
pateikiama jvykiy registracijos Zurnalo iStrauka, generuojama ,FaceApp” programeéles.
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4 lentelé. Kaupiami registracijos duomenys

18.07 15:57:41.457 [ 2] D/Camera: switch camera clicked

18.07 15:57:41.458 [ 1830] D/Camera: cameraStop

18.07 15:57:42.119 [ 1830] D/Camera: cameralnit

18.07 15:57:44.923 [ 2] D/Camera: Make photo clicked

18.07 15:57:45.500 [ 1808] D/Folders: Folder /data/user/0/io.faceapp/files/temp exists: true
18.07 15:57:47.171 [ 2] D/Camera: Camera image made!
file:///data/user/0/io.faceapp/files/temp/camera_result.jpg

18.07 15:57:47.254 [ 1830] D/Camera: cameraStop

18.07 15:57:47.526 [ 2] D/ScreenEntered: fr_photo_editor

18.07 15:57:47.659 [ 2] D/ScreenEntered: fr_upload_photo

18.07 15:57:47.730 [ 2] I/Metrica: event UPM_START, params={type=camera, collage=false}

18.07 15:57:47.740 [ 1810] D/PhotoCache: Cache MISS (no DB records)

18.07 15:57:47.746 [ 1810] D/HostManager: Used last loaded hosts response

18.07 15:57:47.750 [ 1814] D/PhotoOpUploader: sourcelmagelnfo [imageSize]: 3024 x 3491
[supportedMaxSize]: 3024 x 3491

18.07 15:57:47.751 [ 1814] D/PhotoOpUploader: sourcelmagelnfo result [size]: 3024 x 3491

18.07 15:57:47.752 [ 1814] D/Folders: Folder /data/user/0/io.faceapp/files/upload exists: true
18.07 15:57:47.884 [ 1830] D/Camera: cameraStop

18.07 15:57:48.033 [ 1817] I/Metrica: event DEFAULT_PHOTO_UPLOAD, UPLOAD STARTED, null
18.07 15:57:48.083 [ 1819] D/OkHttp: --> POST https://tyrion.faceapp.io/api/v3.10/photos (151180-
byte body)

18.07 15:57:48.790 [ 1709] D/NetworkStatus: Connected: true
[activity=io.faceapp.MainActivity@471ccdc]

18.07 15:57:50.316 [ 1819] D/OkHttp: <-- 200 https://tyrion.faceapp.io/api/v3.10/photos (2232ms,
8588-byte body)

18.07 15:57:50.477 [ 1819] I/Metrica: event DEFAULT_PHOTO_UPLOAD, FINISH, null

18.07 15:57:50.527 [ 1820] D/OkHttp: --> GET
https://tyrion.faceapp.io/api/v3.10/photos/201907181257495iveeg/faces/f1/region

18.07 15:57:51.134 [ 1820] D/OkHttp: <-- 200
https://tyrion.faceapp.io/api/v3.10/photos/201907181257495iveeg/faces/f1/region (605ms, 70-byte
body)

18.07 15:57:51.162 [ 1820] D/Folders: Folder /data/user/0/io.faceapp/files/images exists: true
18.07 15:57:51.164 [ 1820] D/PhotoOpBuilder: creating meaningfullmage [size]: 1253 x 1447
18.07 15:57:51.166 [ 1820] D/PhotoOpBuilder: creating editablelmage [size]: 1080 x 1247

18.07 15:57:51.531 [ 2] D/UploadPhoto: Photo uploaded [originSize]: 3024 x 3491 [meaningfulSize]:
1253 x 1447 [editableSize]: 1080 x 1247

18.07 15:57:51.822 [ 2] D/Folders: Folder /data/user/0/io.faceapp/files/editor exists: true

18.07 15:57:51.833 [ 2] D/ScreenEntered: fr_image_editor

18.07 15:57:51.942 [ 2] D/IAB: connectToPlayBillingService called [status]: READY

18.07 15:57:51.943 [ 2] D/IAB: connectToPlayBillingService: either already connected, connecting
right now or unavailable

18.07 15:57:52.003 [ 1815] D/OkHttp: --> POST
https://tyrion.faceapp.io/api/v3.10/photos/201907181257495iveeg/regions/sr1 (159133-byte body)
18.07 15:57:52.987 [ 1815] D/OkHttp: <-- 200
https://tyrion.faceapp.io/api/v3.10/photos/201907181257495iveeg/regions/sr1 (983ms, 81-byte
body)
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Registracijos zurnaluose kaupiama informacija apie aplikacijai skirtoje faily sistemos dalyje
saugomas nuotraukas (jy dydj, pavadinimus, statusg), kameros statusg, rySio trakto statusg,
duomeny siuntimo ir gavimo adresus. Registracijos zurnaluose informacija komponuojama
laiko aSyje, nurodant datg ir jvykio laikg. PeriodiSkai Si informacija i mob. jrenginio yra
pasalinama. Verta pazyméti, kad tokia registracijos Zurnaluose kaupiama informacija gali bati
laikoma santykinai aukSto detalumo, taciau siekiant uztikrinti efektyvy klaidy eliminavimg
naujai kuriamuose produktuose tokia informacijos rinkimo taktika daznai naudojama
praktikoje.

ISvados

Atlikus ,FaceApp” tyrimg pazymétina, kad minéta programélé reikalauja prieigos prie mob.
jrenginio (nuotrauky galerijos ir kameros) ir tai iS esmés yra batina salyga jos funkcijai atlikti.
Nustatyta, kad mobiliuose jrenginiuose atliekamos dalinés aktualiyjy duomeny (nuotrauky)
modifikacijos procedaros (glaudinimas ir dalinis apdorojimas), Si dalinai apdorota informacija
siuniama | nutolusj serverj galutiniam apdorojimui. Vartotojy nuotraukos yra
modifikuojamos serveriuose, kuriy dauguma registruoti Jungtinése Amerikos Valstijose (iOS
platformoje veikianti programélé sujungimus atliko su 2 serveriais, registruotais Airijoje). IS
serverio duomenys atsiunCiami ir sukomponuojami mob. jrenginyje, kurie véliau
atvaizduojami vartotojui. Tyrimo metu pastebeéta, kad Android platformoje veikiancios
programelés atveju j serverj vidutiniskai iSsiunc¢iama 560 kB duomeny, gaunama - 360 kB
duomeny; iOS platformoje veikianCios programeélés atveju vidutiniSkai iSsiunc¢iama 1,1 MB
duomeny, gaunama - 176 kB duomeny. Manoma, kad Sie duomeny mainy dydziy skirtumai
iSrySkéja yra dél Android ir iOS platformose naudojamy skirtingy duomeny glaudos
mechanizmuy.

Didziausig susirdpinimg kelia programeélés naudojimo taisyklés [1], kuriomis remiantis
vartotojas turi sutikti neatlygintinai suteikti ,FaceApp” prieigg prie aplikacijos aplinkoje
pasiekiamy duomeny - leisti ,FaceApp” juos naudoti, dauginti, modifikuoti, pritaikyti, skelbti,
versti, kurti iSvestinius kdrinius, platinti, vieSai naudoti visais Zinomais (ar ateityje sukurtais)
formatais ir kanalais. Vertinant tai, kad programeéle sukurta Rusijos programinés jrangos
gamintojo ,000 Batipenes Jla6", Sie reikalavimai sustiprina neproporcingumo jspadj tarp
aplikacijos teikiamy paslaugy profilio ir vartotojo patiriamy asmeniniy kasty.

Saltiniai

1. Oficialus ,FaceApp” mob. programélés gamintojo puslapis. Prieiga per interneta:
https://www.faceapp.com/;

2. ~FaceApp"” mob. programeélés licencijavimo (naudojimo salygy) informacija. Prieiga per
internetg: https://faceapp.com/terms/;

3. Bendrovés ,Apple Inc.” el. parduotuvés ,FaceApp” skilties informacija. Prieiga per
internetg: https://apps.apple.com/us/app/faceapp-ai-face-editor/id1180884341.
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