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Nacionalinis kibernetinio saugumo centras (toliau — NKSC) savo veikla
pradéjo 2015 m. sausio 1 d., jsigaliojus Lietuvos Respublikos kibernetinio saugumo
jstatymui (2014 m. gruodzio 11 d. Nr. XII-1428). NKSC, pagal kompetencijg jgyven-
dindamas kibernetinio saugumo politika ir vykdydamas valstybés informaciniy is-
tekliy (toliau — VII) ir ypatingos svarbos informaciniy infrastruktary (toliau — YSII')
kibernetiniy incidenty valdymo padalinio veikla, rengia ir teikia pasitlymus krasto
apsaugos ministrui dél organizaciniy ir techniniy kibernetinio saugumo reikalavi-
muy, taikomy VIl ir YSII, atlieka Siy subjekty atitikties organizaciniams ir techniniams
kibernetinio saugumo reikalavimams stebésena. NKSC turi pareigg teikti konsultaci-
jas ir rekomendacijas VIl ir YSII valdytojams kibernetinio saugumo klausimais, anali-
zuoti nacionaline kibernetinio saugumo situacijg ir rengti nacionalinio kibernetinio
saugumo buklés ataskaitas. Vienas NKSC uzdaviniy — rapintis, kad YSII valdytojai
turety kibernetinés gynybos planus ir gebéty juos vykdyti.

Oksfordo universiteto Pasaulinis kibernetinio saugumo kompetencijos
centras vadovaudamasis sukurtu kibernetinio brandumo modeliu (angl. Cybersecu-
rity Maturity Model), 2017 m. atliko Lietuvos kibernetinio saugumo brandos verti-
nima. ISanalizaves kiekvienos i$ modelio sudedamuyjy daliy — kibernetinio saugumo
strategijos rengimo stadijos bei politikos, kultlros ir visuomenés - teisinj regulia-
vimg, verslo modelj bei technologijy integraluma, Lietuvos kibernetinio saugumo
brandg jvertino vidutiniskai“ Efektyvinant Salies kibernetinio saugumo pajégumus
ir uztikrinant jstatymu reglamentuoty funkcijy vykdyma nacionaliniu mastu, 2018
m. sausio 1 d. jgyvendintas kibernetinio saugumo ir elektroniniy rysiy tinkly saugos
padaliniy ir funkcijy konsolidavimas. NKSC pradéjo veikti kaip atskiras juridinis as-
muo prie Krasto apsaugos ministerijos (toliau — KAM), sujunges Kibernetinio saugu-
mo ir telekomunikacijy tarnybos prie KAM (nuo 2018 m. sausio 1 d. - Informaciniy
technologijy tarnyba prie KAM), Vyriausybiniy rysiy centro prie KAM ir Rysiy regu-
liavimo tarnybos Saugumo incidenty tyrimy padalinio (toliau — CERT-LT) kiberneti-
nio saugumo specialistus. Nuo 2018 m. sausio 1 d. Kibernetinio saugumo jstatymu
sujungus NKSC ir Rysiy reguliavimo tarnybos Saugumo incidenty tyrimy padalinio

1 Ypatingos svarbos informaciné infrastruktdra (YSII) Kibernetinio saugumo jstatyme apibréz-
ta kaip privataus ar vieojo administravimo subjekto valdoma informaciné infrastruktra,
kurioje jvykes kibernetinis incidentas gali padaryti didele zala nacionaliniam saugumui, 3al-
ies Gkiui, valstybés ir visuomenés interesams.

funkcijas ir jgaliojimus, suponuojama kryptinga ir nuosekli kibernetinio saugumo ir
elektroniniy rysiy tinkly apsauga $alies mastu.

2017 m. NKSC, uztikrindamas kibernetinio saugumo buklés stebéseng,
diegé technines priemones YSIl ir VIl valdytojy ir tvarkytojy valdomose infrastruktd-
rose. Stebimos erdvés plétra davé akivaizdziy rezultaty — buvo rasta ir neutralizuota
daugiau nei keturi Simtai standartinémis saugumo uztikrinimo priemonémis neap-
tinkamos Zalingos programinés jrangos veikimo atvejy.
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2017 m. nacionalinio kibernetinio saugumo buklés ataskaitg NKSC rengia ir
teikia krasto apsaugos ministrui, vadovaudamasis Lietuvos Respublikos kibernetinio
saugumo jstatymo (toliau — Jstatymas) 10 str. 2 d. 6 p. nuostata. Nacionalinio kiber-
netinio saugumo buklé yra vertinama atsizvelgiant j dominuojancias kibernetinio
saugumo grésmes ir Salies gebéjima jas valdyti. Ataskaita parengta remiantis NKSC
techninémis stebésenos priemonémis surinktais duomenimis, organizacijy pateikta
bei i$ kity Saltiniy gauta informacija.

2017 m. buvo fiksuojamas VII ir YSII elektroniniy rysiy tinkly zvalgybos
intensyvéjimas. Pastebéta, kad dazniau buvo skenuojami ir jrenginiai, kurie veikia
technologiniuose procesuose ir turi sasajg su internetu, o pries Siuos jrenginius nu-
kreiptos kibernetinés atakos® gali sukelti fizinés plotmés pasekmes, kai paveikus
technologinius ir pramoninius procesus buty sutrikdyta gyventojy kasdieniné veikla
ir akio subjekty teikiamos paslaugos.

NKSC fiksavo didéjantj kibernetiniy incidenty kiekj — buvo platinama za-
lingo kodo programiné jranga, dazniausiai naudojant socialinés inzinerijos princi-
pais paremtas kibernetines atakas prie$ Zmogiskajj faktoriy. Zalingos programinés
jrangos paplitimas, palyginti su 2016 m., iSaugo vieSojo saugumo ir teisinés tvarkos,
uzsienio reikaly ir saugumo politikos sektoriuose. Energetikos sektoriuje zalingos
programinés jrangos paplitimas liko didelis.

Didelio masto elektroniniy paslaugy trikdymo (DDoS) atvejy valstybiniu
mastu, kaip kad 2016 m., uzfiksuota nebuvo, taciau bendra tokio pobudzio ataky
tendencija isliko nepakitusi. Lietuvoje dazniausiai yra vykdomos kibernetinés ata-
kos, kuriy grésmeés lygis — vidutinis, t. y. ataky nutaikymo metodai ir technologijos
néra itin pazangios, vis délto NKSC periodiskai aptinka techniskai itin sudétingy ki-
bernetiniy ataky. Rezonansinés kibernetinés atakos (WannaCry, NotPetya), vykusios
pasauliniu mastu, Lietuvos VIl ir YSII nepaveikeé.

2017 metais Lietuvos Respublikos rysiy reguliavimo tarnyboje veikes na-
cionalinis elektroniniy rysiy tinkly ir informacijos saugumo incidenty tyrimo pada-

2 Kibernetiné ataka — tai bet kokio pobudzio kenkéjiska veikla kibernetinéje erdvéje, nukreip-
ta pries elektroniniy rysiy tinklus, informacines sistemas ar pramoniniy procesy valdymo
sistemas.

linys CERT-LT apdorojo 54 414 incidentus. Palyginti su 2016 metais (49 463 atvejai),
kibernetiniy incidenty vieSuosiuose rysiy tinkluose uzregistruota deSimtadaliu dau-
giau. Didziausios kibernetinio saugumo problemos privaciame sektoriuje 2017-ai-
siais buvo kenkimo programiné jranga (kenkimo kodai) ir nesaugios informacinés
sistemos, jskaitant interneto svetaines.

Visy kibernetiniy incidenty tyrimy padaliniy tirty incidenty skaicius sieké
54 950, tiek vieSajame, tiek privaciame sektoriuose bendrai. Tokio masto incidenty
statistika signalizuoja didelj kibernetinio saugumo i330kj, tenkantj Lietuvos elektro-
ninei erdvei, pilieCiams, vieSajam sektoriui ir verslui.

Atlikus Lietuvos vie3ojo sektoriaus interneto svetainiy pazeidziamumo ver-
tinima, buvo nustatyta, kad 2017 m. paZeidziamy interneto svetainiy, j kurias jsilauz-
ti pakanka pasinaudoti jau Zinomais pazeidziamumais, skaicius didéjo. Organizacijos
ir toliau vengia laiku atnaujinti svetainése naudojama programine jrangg, o jsigyda-
mos svetainiy palaikymo ir administravimo paslaugas j pirkimo sutartis nejtraukia
prievolés uztikrinti kibernetinio saugumo reikalavimus.

NKSC fiksavo didéjancia valstybeés informaciniy istekliy valdytojy ir tvar-
kytojy, ypatingos svarbos informacinés infrastruktdros valdytojy organizaciniy ir
techniniy kibernetinio saugumo reikalavimy jgyvendinimo apimtj (matyti progre-
sas) — dalis organizacijy sukuaré arba atnaujino saugos politikg nustatancius bei ja
jgyvendinancius dokumentus, jdiegé technines priemones, susijusias su kiberne-
tinio saugumo stiprinimu organizacijoje. Per 2017 m. VIl valdytojy ir tvarkytojy, is
dalies jgyvendinusiy Vyriausybés patvirtintus organizacinius reikalavimus, skaicius
padidéjo 47 proc., o visus reikalavimus jgyvendinusiyjy skaicius iSaugo 11,5 proc.
Pastebimas didéjantis organizacijy susirupinimas kibernetiniu saugumu, o dauguma
organizacijy yra susiplanavusios reikalavimus atitikti ateityje. Vis délto, didzioji dalis
subjekty laiku nejvykdeé visy Vyriausybés nustatyty organizaciniy ir techniniy kiber-

netinio saugumo reikalavimy.
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LIETUVOS KIBERNETINIU
GRESMIY ZEMELAPIS

2017 m. NKSC stebéjo potencialiai didziausig Zalg Lietuvos kibernetiniam
saugumui keliancias grésmes ir kibernetinio saugumo buklés tendencijas (1 pav.).

organizaciniy ir techniniy kibernetinio saugumo
reikalavimy jgyvendinimas VIl ir YSII.

1 pav. 2017 m. kibernetiniam saugumui kilusios grésmés ir jy tendencijos, palyginti su 2016 m.

2017 m. tendencingai plito Zalinga programiné jranga, daugéjo pazeidzia-
my interneto svetainiy, plito socialinés inZinerijos metody taikymas kibernetinéje
erdvéje, elektroniniy rysiy tinkly zvalgybos atvejy skaicius taip pat augo. Didelio
masto rezonansiniy elektroniniy paslaugy trikdymo (DDoS) atvejy valstybiniu mas-
tu, kaip kad 2016 m., uzfiksuota nebuvo, taciau bendra tokio pobudzio ataky ten-
dencija iSliko nepakitusi. 2017 m. YSII ir VIl organizaciniy ir techniniy kibernetinio
saugumo reikalavimy jgyvendinimo lygis geréjo. NKSC prielaidas patvirtina CERT-
LT 2017 m. duomenys, pagal kuriuos didzZiausios Lietuvos kibernetinio saugumo
grésmeés — kenkimo programiné jranga ir nesaugios informacinés sistemos, tarp
jy ir interneto svetainés. NKSC atkreipia démesj, kad Sios dvi grésmeés tarpusavyje
koreliuoja, t. y. nesaugios interneto svetainés, manipuliuojant jy pazeidziamumais,
yra uzvaldomos ir naudojamos tolesnei kenkeéjiskai veiklai vykdyti. ] uzvaldytas in-
terneto svetaines gali buti dedamas zZalingas kodas arba nuorodos | Zalinga koda

platinancias kitas interneto svetaines, kuriomis siekiama uzkrésti svetainiy lankytojy
kompiuterius duomenis 3ifruojandiais virusais, arba priversti uzvaldytus kompiute-
rius ,kasti” kriptovaliuta.

Programinés jrangos paplitimas Lietuvoje

Galiniai jrenginiai, turintys prieiga prie interneto, yra labiausiai pazeidzia-
ma organizacijy informaciniy sistemy vieta. Kibernetiniam saugumui uZztikrinti skir-
ta programiné jranga (toliau — P]) padeda uZkardyti grésmes, taciau turédama visas
privilegijas, jskaitant iSorés subjekty prisijungimo galimybe, pati daZniausiai yra ne-
kontroliuojama.

2017 m. NKSC, atlikdamas kibernetinio saugumo buklés Lietuvos vie$ojo
sektoriaus institucijose vertinimg, taip pat nustaté labiausiai paplitusios saugumo
P], daugiausiai kenksmingg kodg stabdancios, kilmés 3alis. Buvo apklausta per 700
respondenty. Tyrimo imtj sudaré YSII valdytojai, Lietuvos valstybés institucijos, jstai-
gos ir kitos valstybeés informacinius iSteklius valdancios ir tvarkancios organizacijos.

Respondenty pateiktais duomenimis, daugiausia jstaigy galiniuose jrengi-
niuose naudoja kibernetinj sauguma uztikrinancia P}, kurios kilmés 3alis yra Jungti-
nés Amerikos Valstijos — tai sudaro 49,18 proc. visos respondenty naudojamos pro-
graminés jrangos. PJ, kurios kilmés 3alis Slovakija — 12,45 proc., Cekija - 11,53 proc.
Rusijoje pagamintg kibernetiniam saugumui uztikrinti skirta programine naudoja
4,89 proc. respondenty (2 pav.).

60%

50%

40%-—

30%-—

20%-—

0% — — —

0% T T T T T T T T T T T T 1

2 pav. Bendras P| paplitimas Salies jstaigose pagal P kilmés salj
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NKSC atkreipia démesj, kad kibernetiniam saugumui skirta programiné ir tech-
niné jranga yra tik dalis priemoniy, kuriomis yra uztikrinamas kibernetinis saugumas. Itin
svarbus organizacijy darbuotojy ir kompiuteriy naudotojy Svietimas ir sgmoningumo
didinimas kibernetinio saugumo klausimais. Be to, papildomos kibernetinés grésmés or-
ganizacijos tinkluose gali atsirasti dél nekontroliuojamos rangovy ir subrangovy veiklos ir
papildomos kontrolés stokos. Dél Siy priezasciy svarbu skatinti organizacijas vertintiir tobu-
linti kibernetinio saugumao bukle, atsizvelgiant j jy vidine organizacine aplinka; jgyvendinti
Vyriausybés nustatytus organizacinius ir techninius kibernetinio saugumo reikalavimus.

NKSC stebimy VIl ir YSII tinkly kibernetiniy
incidenty metiné statistika

NKSC 2017 m. uzfiksavo 8 didelés ir 528 vidutinés reikSmés kibernetinius inci-
dentus. Daugiausiai vidutinés reikSmés incidenty susije su kenkimo programinés jrangos
veikimu. Palyginimui, 2016 m. uzfiksuoti 489 didelés bei vidutinés reikSmés incidentai.

Remiantis NKSC fiksuojamais duomenimis galima daryti iSvada, kad uzfik-
suojamy kibernetiniy incidenty kiekis Lietuvoje didéja.

1 lentelé. NKSC uZfiksuoti didelés ir vidutineés reiksmés kibernetiniai incidentai 2017 m.

Grupé Kategorija | . L A Islr:,clf—o
P gory ketv. | ketv. | ketv. | ketv. dentu:
Kenkimo Didelés reikSmés | 1 0 4 1 6

programiné jranga | vidutines reikimes | 97 81 134 | 180 | 492

Didelés reikSmés 0 1 0 1 2
JsilauZimas
Vidutinés reikSmés| 0 1 1 0 2
Didelés reikSmés 0 0 0 0 0
RIS* trikdymas

Vidutinés reikSmés| 0 1 0 0 1
Vientisumo pazeidimas | Vidutinés reikSmés | 28 0 2 3 33
I3 viso incidenty: 126 | 84 | 141 | 185 | 536

*RIS- rysiy ir informacinés sistemos

Elektroniniy paslaugy trikdymas

Viena i$ populiariausiy kibernetiniy ataky, nukreipty prie$ elektronines
paslaugas, yra paskirstytas paslaugy trikdymas (angl. Distributed Denial of Service,
DDoS), kuriuo siekiama paveikti teikiamy elektroniniy paslaugy ir tarnybiniy stociy
prieinamuma.

NKSC tyré vykusia plataus masto DDoS ataka prie$ vieng is VII valdytojy:
kibernetiné ataka buvo nutaikyta pries$ sveikatos sektoriaus interneto svetaine, kartu
puolant ir kitus subjektus tame paciame IP rézyje. | jstaigos svetaine buvo nukreiptas
,TCP SYN Flood” srautas i$ daugiau nei 10 000 IP adresy. Incidentas priskirtas viduti-
nés reikSmeés kibernetiniy incidenty kategorijai.

NKSC atkreipia démesj, kad, jvairiy 3altiniy duomenimis, daugéja daikty in-
terneto jrenginiy (angl. Internet of Things) uzvaldymo ir iSnaudojimo DDo$S atakoms
vykdyti atvejy. 2017 m. CERT-LT uzfiksavo 24 612 jrenginius, turin¢ius saugumo spra-
gy (2016 m. — 20 490 jrenginiy)?.

NKSC pazymi, kad apsaugos priemonés turéety bati suderintos ir diegiamos
paslaugos teikéjo infrastruktiroje.

3 Lietuvos Respublikos nacionalinio elektroniniy rysiy tinkly ir informacijos saugumo inci-
denty tyrimo padalinio 2017 m. veiklos ataskaita. https://www.cert.lt/doc/2017.pdf
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Kibernetiniy incidenty grésmés lygis

Siekdamas nustatyti 2017 m. vykusiy kibernetiniy ataky grésmés lygj, NKSC
vykde vidutinés ir didelés reikSmés kibernetiniy incidenty analize, iSnagrinéjo ir jver-
tino atakoms vykdyti naudotos zalingos programinés jrangos pazanguma, tikétinus
jy vykdytojus, motyvus, ketinimus, technologinj ataky modernumg ir kitus grésmeés
lygj salygojancius rodiklius.

Lietuvoje dazniausiai yra vykdomos kibernetinés atakos, kuriy grésmés ly-

Kibernetiniy incidenty kituose sektoriuose statistika

2017 metais Lietuvos Respublikos nacionalinis elektroniniy rysiy tinkly ir
informacijos saugumo incidenty tyrimo padalinys CERT-LT apdorojo 54 414 inciden-
ty pagal pranesimus, gautus is Lietuvos elektroniniy rysiy paslaugy teikéjy, uzsienio
CERT tarnyby, atliekanciy tarptautinius incidenty tyrimus, ir i$ Lietuvos interneto
naudotojy. Palyginti su 2016 metais (49 463 atvejai), kibernetiniy incidenty uzregis-
truota deSimtadaliu daugiau.

113]

gis — vidutinis, t. y. ataky nutaikymo metodai ir technologijos néra itin pazangios 2 lentelé. CERT-LT 2017 m. nagrinéti incidentai pagal jy tipus

(3 pav.). Nepaisant to, NKSC periodiskai aptinka techniskai itin sudétingy, testiniy ir

tikslingai nukreipty kibernetiniy ataky, kuriy tikslas yra konkre¢iy sistemy uzvaldy- Apdoroty pranesimy 2017 mety laikotarpis
mas ir informacijos grobimas. . tipal . | ketv. Il ketv. Il ketv. IV ketv. I$ viso:
Apie kenkimo 2580 | 2755 | 2898 2606 | 10839
programine jranga
Apie informaciniy
Zvalgybos technikos 6 sistemy uzvaldyma 2962 2775 2704 2510 10951
sudétingumas Atakos vektoriai Apie el. paslaugos 5 ; } 20 50
trikdymo atakas
Poveikis Aoie el d
Pazeidziamumy pié €l. duomeny 340 376 257 264 1237
Atakuotojo y i$naudojimas klastojima
iy , 2 ——
|
pajegumo lygis 1 Apie Ylgn‘tlsumo 2 7 4 3 15
pazeidimus
- Kenkéjisky programy Apie irenqini
Ket » pie jrenginiy
etinimas (Malware) pajégumas SaUgUMO Spragas 5848 5938 6 464 6362 24612
M . Pédsaky slépimo Jvairaus pobudzio 2899 1672 943 1196 6710
otyvai
metodo lygmuo
_— Kaip rodo incidenty statistika, Lietuvoje matomos dvi didziausios kiberneti-
Neaptikto veikimo Pazeisty taikiniy tipas ir nio saugumo problemos - kenkimo programiné jranga (kenkimo kodai) ir nesaugios
trukme P skaicius informacinés sistemos, jskaitant interneto svetaines. Minétos saugumo problemos
Inovatyvumo papildo viena kitg ir didina potencialig interneto naudotojy rizika. CERT-LT duomeni-

lygis
mis, 2017 metais Lietuvoje kiekvieng ménesj buvo uzfiksuojama apie 3 000 kompiu-

3 pav. NKSC 2017 m. nagrinéty kibernetiniy incidenty grésmes jvertinimo vidurkis teriy, kurie, savininkams nezinant, buvo valdomi nuotoliniu badu.

2017 m. informaciniy sistemy uzvaldymo incidenty uzfiksuota 10 951 (2016
m. uzvaldymo atvejy buvo 10 673). Prie Sio tipo incidenty priskiriami uzvaldyti jrengi-
niai, kurie naudojami kenkimo veikai, ir pazeistos, uzvaldytos interneto svetainés. CERT-
LT kiekviena dieng uzfiksuoja vidutiniskai po 10 naujy uzvaldyty svetainiy atvejy. Nuo
rudens matomas didéjantis uzvaldyty svetainiy naudojimas kriptovaliutoms generuoti.
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Populiaréjant kriptovaliutoms, itin aktyviai veikia ir iSpirkos reikalaujanciy virusy (angl.
ransomware) kuréjai. Nuo $io viruso nukencia tiek pavieniai naudotojai, tiek ir jmonés.
2017 m. kenkimo programinés jrangos incidenty uzfiksuota 10839 (2016 m.— 11 212).

13% 13% Jvairaus pobudzio incidentai
45% |renginiy saugumo spargos
- 2% El. duomeny klastojimas
20%
45% 20% Sistemy uzvaldymas
- 20% Kenkimo programiné jranga
2%

4 pav. 2017 m. pagrindiniai incidenty tipai privaciame sektoriuje

Vis daugiau interneto naudotojy patiria dideliy nuostoliy dél kibernetiniy
sukc¢iavimy. Apgaulingi el. laiskai i$ neva jmonés vadovy, kuriuose pavaldinio praso-
ma atlikti,skuby pavedima” (angliskai tai vadinama, C-level fraud”), ir toliau buvo in-
tensyviai platinami. 2017 m. toliau daugéjo populiariy interneto svetainiy klastojimo
atvejy — CERT-LT iStyré 1 237 praneSimus apie svetainiy klastojima (angl. phishing).
2016 m. jy buvo 555. Piktavaliai kuria interneto svetainiy klastotes, siekdami is to pa-
sipelnyti. 2017 m. toliau buvo siuntinéjami el. laiSkai, trumposios zinutés (SMS) neva
i$ banko su nuoroda j banko tinklalapio klastote.

ELEKTRONINIY RYSIY
TINKLY ZVALGYBA

Viena labiausiai paplitusiy, paprasciausiy ir salygiskai efektyviausiy kiber-
netinés zvalgybos priemoniy 2017 m. tebebuvo tinklo jrenginiy prievady skenavi-
mas. Prievadai skenuojami gali buti vykdomas nebdutinai siekiant jgyvendinti pikta-
valiskus tikslus, taciau Sis zvalgybos budas tebéra vienas i$ pirmyjy zingsniy siekiant
surinkti informacijq apie konkrecius jrenginiy tipus, jgalintas paslaugas ir protokolus,
veikiancig programine jrangq ir kitus galimus pazeidziamumus tolesnéms kiberneti-
néms atakoms vykdyti. 2017 m. prievady zvalgybos atvejy skaicius augo. Palyginti su
2016 m., ypac padidéjo susidoméjimas 23 prievadu (Siuo prievadu, kaip kad numaty-
ta, jrenginiai gali bati valdomi nesifruotu Telnet protokolu).

Palyginus NKSC surinkta prievady skenavimo statistikg su CERT-LT teikiama
aktualia atakuojamy paslaugy prievady statistine informacija, galima teigti, kad daz-
niausiai skenuojami tie patys prievadai tiek vieSajame, tiek priva¢iame sektoriuose
—23,22,445,1433.
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5pav. 2017 m. prievady skenavimo statistika NKSC stebimoje erdvéje

NKSC 2017 m. ypatingg démesj skyré technologiniuose procesuose naudo-
jamy prievady Zvalgybos stebésenai: skenavimy skaicius auga ir koreliuoja su kity
prievady skenavimo statistika.
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3 lentelé. Jrenginiy, naudojamy technologiniuose procesuose, Zvalgybos populiarumo statisti-
ka pagal protokolus ir (arba) jrangos gamintojus 2017 m.

PAVADINIMAS Proc.
Nr.
1. BACnet 20,7
2. Modbus 15,4
3. Niagara Tridium Fox 12,8
4, Siemens S7 9,0
5. EtherNet/IP 8,2
6. DNP3 6,3
7. Mitsubishi Electric MELSEC-Q 5,0
8. Omron FINS 49
9. PCWorx 3,6
10. HART-IP 3,2
11. ProConOS 2,9
12. Red Lion Controls Crimson V3 2,8
13. Codesys 2,6
14. GE Industrial Solutions-SRTP 2,2
15. IEC 60870-5-104 0,3

Stebimi prievadai susije su jrenginiais, pvz., programuojamais loginiais
valdikliais, kuriais gali buti valdomi konkretis technologiniai procesai, galintys kurti
kinetinius efektus (pvz., tokie jrenginiai gali bati naudojami kontroliuojant vandens
valymo jrenginius, valdant elektros energijos tiekima, paskirstyma, transporto valdy-
mo sistemas ir kt.).

NKSC stebima kibernetiné erdvé yra zvalgoma i$ jvairiy valstybiy teritori-
ju. Svarbu pabrézti, kad IP adresai, tiriant skenavimy statistika, nurodo tik galutiniy
skenavimus atliekanciy jrenginiy geografine vieta. Tikrieji skenavimus vykdantys
subjektai prisijungimams prie Siy jrenginiy gali naudoti tarpinius sujungimus, todél
tikroji jy geografiné buvimo vieta remiantis pirminiais duomenimis negali bati nu-
statyta.

DazZniausiai Lietuvos erdvé skenuojama (jskaitant ir pramoniniuose tin-
kluose naudojamy prievady paieska) i$ Siy valstybiy teritorijy: Jungtiniy Amerikos
Valstijy, Rusijos, Kinijos. PaZymétina, kad daugiau negu pusé ieSkomy pramoniniuo-

se tinkluose veikianciy jrenginiy naudoja BACnet, ModBus, Niagara Tridium Fox ir
Siemens S7 protokolus (3 lentelé). Trecdalis IP adresy, i$ kuriy buvo skenuojama
NKSC stebima kibernetiné erdvé, jvairiy 3altiniy apibudinami kaip kenksmingg veiklg
vykdantys adresai.

Pramoninius procesus valdantys jrenginiai, kurie veikia specifiniuose tin-
kluose, daznai esti prijungti prie galiniy jrenginiy, turinciy sasaja su internetu, kurie
nebina laiku atnaujinami dél jy specifikos arba dél didelés kainos. Dél Sios priezas-
ties iSauga kibernetiniy ataky, nukreipty j pramoninius tinklus, grésmés tikimybe,
todél svarbu uztikrinti, kad informacinés sistemos, kuriomis kontroliuojami pramo-
niniai procesai, neturéty sasajy su internetu arba baty papildomai apsaugoti komu-
nikacijos Sifravimu.
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Organizacijos interneto svetainése skelbia informacija apie savo vykdoma
veikla ir teikiamas paslaugas. Svarbu pabrézti, kad organizacijos, priklausomai nuo
teikiamy paslaugy spektro, naudojasi skirtingomis jvairaus sudétingumo informaci-
niy technologijy priemonémis ir paslaugy jsigijima ir palaikyma finansuoja skirtin-
gai, o kokybé daznai néra vertinama vadovaujantis saugumo kriterijais.

Organizacijy interneto svetainés yra pasiekiamos konkreciais domeno var-
dais, kurie interneto vardy registre yra susieti su svetainiy prieglobos tarnybinés sto-
ties (toliau - TS) IP adresais. TS esanti programiné jranga apdoroja j svetaine atéjusias
uzklausas ir perduoda informacijg uzklausa pateikusiam subjektui. Kibernetiné ata-
ka Siuo atveju gali buti manipuliavimas ir netipiniy darbo salygy sukarimas iSpro-
vokuojant TS programiniy ir aparatiniy komponenty sutrikimus, sukuriant galimybe
paveikti svetainés komponentus ir dedamos informacijos vientisuma, konfidencialu-
ma ir prieinamuma.

TS programiné jranga (toliau — P]) susideda i$: operacinés sistemos (toliau
- 08S), svetainés tinklalapiy transliavimo tarnybos, hiperteksto interpretatoriaus, tu-
rinio valdymo sistemos (toliau — TVS) ir kity papildomy tinklo tarnyby, tokiy kaip,
elektroninio pasto, duomeny mainy ar nuotolinio administravimo programos. Pro-
graminéje jrangoje pasitaiko klaidy — pazeidziamumy, kuriuos iSnaudojant, atakos
metu gali buti sutrikdomas jprastas programos darbas, atsirasti galimybé jkelti zalin-
ga programinj koda, gauti prieiga prie duomeny fragmento, keisti $iuos duomenis
arba visiskai sutrikdyti programos, o kartu ir interneto svetainés veikima.

| pazeistas svetaines jkeliamas kenkéjiskas kodas, siekiant jj toliau platinti,
uzkrésti svetainés lankytojus; iSnaudoti svetaines kaip tarpines stotis kity ataky val-
dymo komunikacijai.

Siekdamas nustatyti interneto svetainiy saugos lygj ir pokycius, 2017 m.
NKSC vykdé du interneto svetainiy saugos patikrinimus. Pagal pradinj interneto sve-
tainiy sgrasq buvo tikrinama apie 1 200 vieSojo sektoriaus interneto svetainiy adre-
sy. Tyrimas buvo atliktas remiantis statistiniu modeliavimu, analizuojant jprasto sve-
tainés narSymo metu gauta tarnybinés stoties siunciamg informacijg (GET request

2016
Sudétinga jsilauzti 48%
48% Lengva jsilauzti 34%
34% - Labai paprasta jsilauzti 18%
2017
25%

Sudétinga jsilauzti 25%

Lengva jsilauzti 52%

52% - Labai paprasta jsilauzti 23%

6 pav. Viesojo sektoriaus interneto svetainy kibernetinio saugumo buklé 2016 - 2017 m. *

HTTP header banner), techninius duomenis, gautus i$ vieSyjy katalogy duomeny
baziy, ir pasyvaus skenavimo priemonémis gautg informacija apie prieglobos tarny-
biniy stociy ir svetainés transliavimo tarnyby programine jranga. Buvo vertinamos
tinklo tarnybos, veikiancios TCP/IP protokolu 80, 443 prievadais.

Tyrimo metu nustatyta, kad 2017 m. 23 proc. tirty viesojo sektoriaus sve-
tainiy gali bati sutrikdytos Zemos kvalifikacijos, 52 proc. vidutinés ir 25 proc. aukstos
kvalifikacijos jsibrovéliy. Plg.: 2016 m. beveik j penktadalj svetainiy (18 proc.) buvo

* Labai paprasta jsilauzti — jsilauzti nereikalingos techninés Zinios ar ypatingi programavimo
jgudziai. Sékmingai atakai jvykdyti nesudétingai atkuriami reikiami algoritmai, internete
lengvai randamos reikalingy veiksmy instrukcijos.

Lengva jsilauzti - jsilauZti reikalingi jgtdzZiai ir zinios, dazniausiai publikuojamos uzdarose
grupése.

Sudétinga jsilauzti — jsilauzti reikalingos kvalifikuoty specialisty, daznai ne vieno atakuotojo,
Zinios, nes pazeidziamumai dar néra vieai publikuojami.
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galima jsilauzti neturint iSsamiy techniniy Ziniy ar ypatingy programavimo jgudziy,
j 34 proc. svetainiy buvo galima jsilauzti, turint jgudziy ir Ziniy, o 48 proc. svetainiy
buvo salygiskai saugios, j jas jsilauzti reikéjo kvalifikuoty specialisty ziniy (6 pav.).

Dazniausiai interneto svetainéms uzvaldyti iSnaudojamos TS programinés
jrangos, TVS ir jos jskiepiy saugumo spragos, nepakankama TS saugumo konfigura-
cija, piktnaudziavimas administravimo privilegijomis ir prieiga, nesudétingi slapta-
Zodziai.

2017 m. daugéjo atvejy, kai uzvaldytos interneto svetainés buvo naudo-
jamos kriptovaliutoms generuoti, interneto svetainiy lankytojy kompiuterius pa-
naudojant skai¢iavimams atlikti. Lankytojai, atvére uzkréstg svetaine, patys to nezi-
nodami, jgalina veikti  jg jkelta programinj koda, kuris ima generuoti kriptovaliutg
svetaines jsibroveliy vardu. Pastebima, kad tam tikrais atvejais, kriptovaliutai gene-
ruoti skirtas programinis kodas galéjo buti jkeliamas ir paciy interneto svetainiy sa-
vininky iniciatyva.

Plg. 2015 — 2017 m. duomenis (2016 m. fiksuota teigiama svetainiy sau-
gumo tendencija), 2017 m. svetainiy, j kurias buvo labai paprasta jsilauzti, nezymiai
daugéjo (23 proc.), svetainiy, j kurias lengva jsilauzti, skaiCius augo labiausiai (nuo
34 proc. iki 52 proc.), ir svetainiy, j kurias sudétinga jsilauzti, palyginti su 2016 m. —
skaiCius mazéjo (iki 25 proc.) (7 pav.).

60%
2015 m.
50% —
2016 m.
40% N\ —
2017 m.
30% —
2015 m.
tendencija
20% /i
(016 M.
tendencija
10% +— —
2017 m.
tendencija
O% T T 1
Labai paprasta Lengva jsilauZzti Sudétinga jsilauzti

jsilauzti

7 pav. Interneto svetainiy paZeidziamumo kitimo tendencija pagal jsilauzimo sudétingumq
2015-2017 m.

Apibendrinant reikia pasakyti, kad 2017 m. stebéty vieSojo sektoriaus in-
terneto svetainiy saugumo buklé blogéjo. Sig i$vada patvirtina 2017 m. CERT-LT at-
likto tyrimo duomenys, pagal kuriuos apie 70 proc. svetainiy TVS yra pasenusios.

Siekiant apsaugoti vieai prieinamas sistemas arba internetines svetaines
nuo uzvaldymo, butina reguliariai atnaujinti tarnybinése stotyse naudojamg progra-
mine jranga, apriboti prieigg prie administravimo sasajos (pvz., prieigos kontrolés
sgrasais), naudoti papildomas apsaugos priemones (pvz., tinklo programy uzkarda),
grieztai kontroliuoti administravimo teises turinCias paskyras, naudoti sudétingus ir
reguliariai keiciamus prieigos slaptazodzius, reguliariai atlikti prisijungimy Zurnalo
jrasy (angl. Logs) audita.
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KIBERNETINIAI INCIDENTAI
TURINTYS SOCIALINES
INZINERIJOS POZYMIY

Socialinés inzinerijos metodai naudojami siekiant manipuliuoti Zmoniy
emocijomis ir naudojant psichologinj poveikj priversti naudotojus atlikti potencia-
liai Zalingus veiksmus (paspausti nuorodas, atverti svetaines, parsisiysti bylas, jga-
linti veikti zalinga koda, pateikti asmens ar prisijungimo duomenis). Populiariausi
metodai (,slaptazodziy zvejyba” (angl. Phishing), ,viliojimas” (angl. Baiting)) naudo-
jami siekiant gauti informacija tolimesnéms kibernetinéms atakoms vykdyti, kenki-
mo programinei jrangai organizacijy tinkluose platinti, pvz., atsidarius j elektroninj
pastg atsiystg dokumenta ir jame jgalinus macro komandas (8 pav.), j darbo stotj
atsiunc¢iamas zalingas kodas, kuris uZsifruoja naudotojo saugomus duomenis ir pra-
S0 iSpirkos (9 pav.). Dazniausiai siun¢iami .docx, xIsx ar .pdf dokumentai. Siekiant is-
vengti saugumo programy patikrinimo, 3ie failai neretai archyvuojami, o slaptazodis
naudotojui pateikiamas siunc¢iamo laisko tekste (10 pav.).

2017 m. laisky, sukurty naudojantis socialinés inZinerijos principais, skai-
Cius iSaugo pusantro karto. NKSC, vienoje i$ stebimy institucijy, per metus uzfiksavo
daugiau kaip 188 500 socialinés inzinerijos pozymiy turinciy elektroniniy laisky. Plg.:
2016 m. uzfiksuota 106 000, 2015 m. — daugiau nei 37 000 gaunamy socialinés inZi-
nerijos pobudzio el. laisky.

NKSC 2017 m. uzfiksavo elektroniniy laisky, sukurty remiantis socialinés
inZinerijos principais, tikslinj platinimg. Norime pabréZzti, kad tikrosios institucijy ir
organizacijy interneto svetainés ir informacinés sistemos (zr. Zemiau pateiktus pa-
vyzdZius) nebuvo pazeistos, taiau matomos jy suklastotos versijos, kuriose naudo-
jami organizacijy interneto svetainiy dizaino elementai, spalvos, logotipai ir vardai.
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W g Document created in earlier version of Microsoft

Office Word

To view this content, please click "Enable Editing” form the yellow bar and then click
"Enable Content”

8 pav. Macro komandy jgalinimas gautame dokumente

9 pav. UZifruoty duomeny pavyzdys

B = F e Ll e =
Bet dabar as ruosiuosi siusti Jums Nuotraukos pateiktas pri
Atsisiuskite paveikslelius ir israso jie, as tikiu, kad jus, kaip jig.Slaptazodis: 123456 I

Have a great day.

10 pav. Pateiktas slaptazodis laisko tekste

N 2017 m.- > 188 500

\ 2015m.-

\  >37000
\

11 pav. Socialinés inZinerijos tendencijos 2015-2017 m.
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Valstybiniy institucijy interneto svetainiy klastojimas

2017 m.NKSCtyreé keleta socialinés inzinerijos metodais pagrjsty ir inicijuo-
ty kibernetiniy ataky, kuriy metu buvo siunciami laiskai su nuorodomis j suklastotas
Lietuvos valstybiniy institucijy internetinés svetaines. Vienas i$ pavyzdziy - Valstybi-
né mokes¢iy inspekcija (toliau — VMI). Siuo atveju buvo stengiamasi pasinaudoti VMI
vardu ir isvilioti kreditiniy banko korteliy duomenis, prisidengiant galimybe susigra-
zinti mokesciy permoka.

Platinamame elektroniniame laiske buvo nurodoma, kad VMI skaiciavi-
muose neva jsivélé klaida, o gavéjas yra raginamas pateikti savo kreditinés korte-
lés duomenis permokai susigrazinti. Grazintina pinigy suma pateikta litais, taip pat
laiSko tekste esancios akivaizdzios gramatinés klaidos leidZia spéti, kad turinys buvo
iSverstas automatizuota kalbos vertimo programa (12 pav.).

From: veiJt <deidaravimas@vimi.it> Sent: Pn 2017.01.27 08:
To:

Ce

Subject Mokesdiy graginimas

Mokesciu grazinimas

data: 2017-01-27

Mes nustatyti klaida i savo mok=scio apskaiciavimo nuo paskutinio mokejimo, sudare 1,275.00 Lt. Kad mums g=azinti pertekliu mokejima, mes turime patvintinti keleta papildomu detaliu=po
Kuris lesas bus pervedami i Jusu nurodyta banko saskaita

Noredami patvirtinti

Prasome uzpildyti zemiau esanci= forma ir toliau gausite 1,275.00 LTL suma, yra grazinamas i savo saskaita=Valstybine mokesciu inspekcija prie Lietuvos Respublikos finansu ministeri=os

12 pav. Suklastotas Valstybinés mokesciy inspekcijos el. laiskas

Laiske buvo pateikta nuoroda j suklastotg interneto tinklalapj, iSoriskai pa-
nasy j tikrajj VMI tinklalapj (13 pav.).

& o[ v irsivisstonihmiimokescafindod o WGSOBZAYDE D = G | @ oyventa pramgmkest X |
Aple VM1 | Mano VM| T o0 i &N | ] | T
VMI Mausioe
£ Gyventojams Verslui v
Apie VM| ~
= Svarbu Apse YMI Faslaugos }a50sI0s I (arba) administracinés pasiaugos
2 T @ EDS
Mokesciy grazinimas Mo ViE
R 3

500 LTL suma_ yra gradinamas |
Respublikos inansy ministerijos

IS vardas ir pavardé kortelde: _
Kredito kortelés numeris: _

Galiojimo pabaigos data:  O7-Lepa | v| 2cl: "vi

Kortelés patvirtinimo kodas : - 1aufi]
Kaip nurodyta toliau, korlelés patvirtnimo numeris ((CVV) yra paskutinis trenklis numesis
atspausdintas ant parado veiso ant korelés puséje.

ViR wasercas EPRIS AIS
SlaptaZodis 3D Secure : (Reikalinga) see| o} o
Norédami pateik savo mokesEhy graZinimo, ture [vest savo “Verified by Visa / MasterCard
SecureCode MOSS
Gauk mokestj
W
b ] o ¥ X Y

13 pav. Valstybinés mokesciy inspekcijos suklastota interneto svetainé

Naudotojui pateikus kreditinés kortelés duomenis, jie atitenka atakos ren-
géjams.
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Valstybinés institucijos darbuotojy slaptazodziy grobimas

NKSC tyré incidentus, kuriy metu valstybés institucijy darbuotojams buvo
siunciami laiskai, imituojantys kompiuterio tinklo administratoriy praneSimus, in-
formuojancius apie pasto sistemy atnaujinimus (14 pav.). Pateiktos nuorodos vedé
j svetaine, imituojancig institucijos elektroninio pasto paslaugos tinklapj (15 pav.).
Naudotojy pateikti slaptazodziai perimami atakos iniciatoriy.

From: - <svevitey SN
To:
Co

sopjec: [N

DEMESIO 1!

Sent: Kt 2017.04.13 14:08

» 1421

Atsitvelgti | &scaron;lo svarbaus atnaujinimo, kad misy nauja interneto pa&scaron;to buvo
patobulinta nauju prane&scaron;imy sistemga nuo-un taip pat apima greitesnj naudojimas
pa&scaron;tu, kalendoriy internetinj dokumentus ir naujg 2017 anti-spam versija.

Pra&scaron;ome uipildyti savo atnaujinimg misy naulq-ge réjo pa&scaron;tas naudoti toliau

pateikta nuoroda.

Spustelékite, jei norite atnaujinti httgs:[{manIf|’hih.o§-g.comzm-ml
Techniné pagalba

192.168.0.1

Visos teisés saugomos @ 2017 Visosteisés saugomos.

14 pav. Suklastotas administratoriaus el. laiskas

) £ https://mailfihfh.000.. O~ & C } & Microsoft ... | & Micros... ¥ ]

Security ( show explanation )

O  This is a public or shared computer
@ This is a private computer

Use Outlook Web Access Light
The Ught dlient provides fewer features and is sometimes
faster, Usa the Light client If you are on a slow connection or
using & computer with unusually strict browser security
If you are using a browser other than Intemet

settings.
Explorer 6 or later, you can only use the Light client.

15 pav. Suklastotas elektroninio pasto paslaugos tinklapis

Banky paslaugy klastojimas

NKSC 2017 m. tyré socialinés inzinerijos metodais pagrjstas kibernetines
atakas, buvo siunciami el. laiSkai su nuorodomis j suklastotas interneto svetaines,
imituojancias Lietuvoje veikianciy banky tinklalapius (16 pav.).

Nusikaltéliai mégina naudotojus pasiekti ne tik el. laiSkais, bet ir trumpo-
siomis (SMS) Zinutémis (17 pav.), kuriose pateikiamas suklastotas banko informacinis
pranesimas ir nuoroda j suklastotg banko svetaine.

Naudotojui paspaudus laiSke pateiktas nuorodas, atidaromos svetainés,
kuriose naudojami gerai Zinomy organizacijy interneto svetainiy dizaino elementai,
logotipai ir spalvos. Lankytoja stengiamasi jtikinti, kad tai yra tikras tinklapis, i3vi-
lioti elektroninés bankininkystés prisijungimo duomenis (18 pav.). Jeigu lankytojas
pateikia savo prisijungimo duomenis (atsidariusi papildoma lentelé klausia antro-
jo autentifikavimo faktoriaus duomeny), jie perduodami j atakos rengéjo tarnybine
stotj neSifruotu komunikacijos protokolu (http). Pagrobti naudotojy prisijungimo
duomenys gali buti panaudoti piniginéms léSoms pasisavinti.

Nuo: _ Danske eBank <infodanske @danskebankas.It>

o Nuo; DNB <info@dnb.k>

e Ka e —
Tema: Patikrinkite savo telefono numeri

Kopija:
BEREIG) Bank Tema: Budrus

Gerbiamas kliente ,
Gerbiamas kliente,

Mums reikia patvirtinti savo mobiliojo telefono numerj. Patvirtinkite elektroninio paﬂo adl’m‘

Pusijungti

Spauskite &ia, kad patvirtintumete.

16 pav. Socialinés inZinerijos pavyzdys — suklastotas banko el. laiskas

& T al 36% 81933

+37066 58 Danske DELETE

Tues 5 July 2017 Thursday, 27 July 2017
Jus turite nauju atnaujinimu.
Eikite i savo saskaita. http.//
QS6RILM14

Jus turite naujy

atnaujinimy. Eikite j savo
s3skaita. wa.lt/i
Agia. Aciu. Danske eBanko. 19:23

17 pav. Suklastotos trumposios Zinutés
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-l
[ S herpes/as B Oce.compici " o - ] ) 018 bankas intaenate
ragesn B
IN kortelé / Generatorius M. paratas E. paraas

Prisijungimo kodas |

KAUPK ATEICIAI

NUO 1 EUR/D.
et
« — Ex

Informaciya tel - Lietuvoje 1608, uZsienyje +370 5 239 3444
Klienty aptarmavimo centro darbo laikas
Privatems 1.V 8:00.24.00, V1 8.00.20:00, Vil 9.00-16 00
Versiu -V 800 - 18.00

El pastas
© 2017. DNB bankas. Vis0s 1e1sés saugomos

& New tab

| Prisijunkite prie Danske eBanko (1 zingsnis i5 2) | / ’\ i
| ‘ ¢ Turite
} : klausimy?
Slaptazodis. | sessscsssss - | -
Uzpildykite uzklausos
m forma arba susisiekite
telefonu 1663
iuosi pirma karta/ PamirSau
- "
@ Pagalba GlobalSign
Enable JwaScript in
e @)

18 pav. Suklastoti internetinés bankininkystés puslapiai

Atkreiptinas déemesys, kad, siekiant gauti prisijungimo prie el. bankininkys-
tés duomenis, nuorodos j suklastotas svetaines gali buti siunc¢iamos ne tik el. laiskais,
bet ir trumposiomis tekstinémis zinutémis.

Kibernetinés atakos pries$ iSmaniyjy telefony naudotojus

Socialinés inzinerijos metodais pagrjsty kibernetiniy ataky spektras neap-
siriboja tik el. laiSky siuntimu. Nuorodos j uzkréstus tinklalapius arba pavojingg pro-
gramine jranga gali buti siunciamos ir trumposiomis tekstinémis zinutémis (19 pav.).
Tokiu badu gali bati siekiama uzkrésti iSmaniuosius telefonus, kuriuose apdorojama
daug svarbios asmeninés informacijos (asmens duomenys, slaptazodziai, geografi-
nés vietos nustatymas, finansiniy operacijy informacija, be jrenginio savininko suti-
kimo padaryti garso ir vaizdo jrasai).

uon_ 09:50 e A0%N

< (1) ®

+33 6 98 48 55 86

Text Message
14:54, vakar

_ ( < +33698. ¥
draugai tave pavadino

savo kontaktuose.
Atsisiqsk Namelt ir 2017 m. BRE d.. sekmadienis

pamatysi:
Labas- nepatikési,
kaip tavo draugai tave

Tap to Load Preview pavading savo kontaktuose.
Atsisiysk Nameilt ir
si; hitp./Ybit hy/
bit.ly > 2 Fi 14:48

19 pav. Trumposiomis teksto Zinutémis platinamos Zalingos nuorodos



[30] 2017 METY NACIONALINIO KIBERNETINIO SAUGUMO BUKLES ATASKAITA [31]

Sukciavimas imituojant vadovo laiska

Detalios informacijos apie taikinj ir jo aplinkg rinkimas.
2017 m. NKSC sulaukeé daug nusiskundimy i$ organizacijy atstovy dél gau-

namy imituojamy vadovy elektroniniy laisky, kuriuose stengiamasi jtikinti uz finan-

Imituojamas organizacijos vadovo laiskas.

sines operacijas atsakingg personalg atlikti pinigines perlaidas j atakos iniciatoriy
saskaitas (20 pav.). Tokio pobudzio kibernetinés atakos néra techniskai sudétingos,

Darbuotojo prasoma skubiai ir konfidencialiai pervesti pinigus.

taciau pries jas organizuojant yra renkama detali informacija apie taikinj ir jo aplinka

Jtraukiamas jautrus situacijos kontekstas, pvz. neapmokéta skola.

rinkimas (organizacijos veiklg, atsakinga personala, darbotvarke ir pan.).

Darbuotojas ver¢iamas nesilaikyti jgaliojimy ir nustatyty procedury.

from _‘“bm S « Jtraukiami tretieji asmenys, informuojantys kaip turi buti atliktas
c pervedimas.
Subject skubu
A B saskaltos duomenyspot 87 K5 _ - Darbuotojas perveda pinigus j nurodyta saskaita.
Janina, G
Ar turi laisva minute? AS dabar susirinkime, bet reikia skubiai sutvarkyti viena reikala.
Reikia apmoketi tiekejo pateiktg saskaitg pagal nurodytus duomenis. Baty labai 3auny jei spétum pervesti Siandien. P P T
Dabar negaliu atsiliepti telefonu, tai bendraujam pastu. Kai padarysi pavedima - informuok. 21 pGV. Plnlgl[ ISVI/IOjImO SChema
Robertas Svarbu pabrézti, kad jmoniy vadovai daznai nesilaiko elementarios kiber-
netinio saugumo higienos, kuri yra privaloma paprastiems organizacijos darbuoto-
jams, todél svarbu kibernetinio saugumo priemones taikyti visoje organizacijoje.
Darbuotojai, kuriuos gali buti stengiamasi apgauti, taip pat turéty bati informuoti
20 pav. Socialinés inZinerijos pavyzdys - suklastotas el. pasto adresas apie tokio pobudZio suk¢iavima. Atiduma itin padidinty reguliarts darbuotojy mo-
konfidencialus, nes kitu atveju kilty grésmé, kad apie operacija suzinos kiti organi- tam pasamdyti specialistai.

zacijos darbuotojai ir kils jtarimy. Pinigy isviliojimo operacijos metu atakos inicia-
toriams svarbu sukurti stresine situacijg ir priversti darbuotojus veikti neracionaliai,
todél pinigy isviliojimo metu stengiamasi pasinaudoti vadovo autoritetu ir tariamais
sunkumais su juo susisiekti. Kartais stengiamasi priversti darbuotoja nesilaikyti nu-
statyty procedury ar jgaliojimy. Paveikus ir jtikinus darbuotojg, daznu atveju jtrau-
kiami tretieji asmenys, nurodantys, kaip turi buti atlikta pinigy pervedimo operacija,
po kurios darbuotojas atlieka pervedimg j vieng ar kelias nekontroliuojamas ir sun-
kiai susekamas atakos organizatoriy saskaitas.
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ZALINGOS PROGRAMINES
IRANGOS PAPLITIMAS

NKSC 2017 m. stebéjo augancia zalingos programinés jrangos (angl. mal-
ware) plitimo tendencijg. 2017 m. NKSC daugiau negu 450 karty aptiko ir neutrali-
zavo zZalingos programinés jrangos veikimga (22 pav.). Buvo tiriama keletas incidenty,
kuriy metu buvo identifikuota itin pazangi Snipinéjimo programiné jranga, siejama
su uzsienio valstybiy Zvalgybos tarnybomis. Tokios programinés jrangos veikimas
buvo aptiktas ir uzkardytas keliose Lietuvos valstybés jstaigose.

= Energetikos sekt.

é'!;b'-lg

3% 2% 1%

g‘ = Vie$ojo saugumo ir teisinés
7 tvarkos sekt.

UzZsienio reikaly ir saugumo
politikos sekt.

Finansy sekt.

T,
Q \{

T

Valstybés valdymo sekt.
Kiti

Krasto apsaugos sekt.
Aplinkos sekt.

Visuomenés informavimo
sekt.
ITir el. rysiy sekt.

Zemés Ukio sekt.

22 pav. NKSC aptiktos Zalingos programinés jrangos kiekis pagal sektorius 2017 m.

NKSC, naudodamasis jdiegtomis techninémis stebésenos priemonémis,
2017 m. daugiausia zalingos programinés jrangos veikimo atvejy uzfiksavo energe-
tikos (daugiau nei 26 proc.), vieSojo saugumo ir teisinés tvarkos (daugiau nei 22 proc.
visy atvejy) ir uzsienio reikaly ir saugumo politikos sektoriuje (daugiau nei 21 proc.
visy uzfiksuoty atvejy). Zalingos programinés jrangos paplitimas, palyginti su 2016
m., iSaugo vie$ojo saugumo ir teisinés tvarkos, uzsienio reikaly ir saugumo politikos
sektoriuose, energetikos sektoriuje taip pat isliko aukstas.

ORGANIZACINIY IR TECHNINIY
KIBERNETINIO SAUGUMO
REIKALAVIMU JGYVENDINIMAS

Lietuvos Respublikos Vyriausybé 2016 m. balandzio 20 d. nutarimu Nr. 387
(toliau — Nutarimas) apibrézé organizacinius ir techninius kibernetinio saugumo rei-
kalavimus, kuriuos turi atitikti YSII valdytojai ir VIl valdytojai ir tvarkytojai, uztikrin-
dami valdomos informacinés infrastruktdros ir informaciniy istekliy kibernetinio
saugumo bukle ir atsparuma kibernetinéms atakoms. Vyriausybés nustatyti reikala-
vimai de facto jpareigojo organizacijose nusistatyti kibernetinio saugumo politika,
vykdyti rizikos vertinimus, jsilauzimy prevencija, ugdyti reikalingus gebéjimus, nu-
staté buatinybe apibrézti kibernetiniy incidenty valdymga ir bati jdiegus konkrecias
technines priemones. Svarbu pabrézti, kad VIl valdytojai ir tvarkytojai organizacinius
reikalavimus turéjo jgyvendinti per 4 ménesius nuo Nutarimo jsigaliojimo dienos, t.
y. iki 2016 m. rugpjucio ménesio, o techninius reikalavimus — per 12 ménesiy, t. y. iki
2017 m. balandzio ménesio. YSII valdytojai organizacinius kibernetinio saugumo rei-
kalavimus turéjo jgyvendinti per 4 ménesius nuo Lietuvos Respublikos Vyriausybés
patvirtinto sgraso, t.y. iki 2017 m. liepos, o techninius reikalavimus — per 12 ménesiy,
t.y. iki 2018 m. kovo ménesio.

2018 m. pradzioje NKSC, siekdamas detaliai jvertinti VIl valdytojy ir tvarky-
tojy ir YSII valdytojy atitiktj organizaciniams ir techniniams kibernetinio saugumo
reikalavimams, vykdé apklausg, kurig sudaré daugiau negu 200 klausimy su prasy-
mais organizacijoms pagrjsti deklaruojama reikalavimy jgyvendinima. DidZioji dalis
apklausoje dalyvavusiy subjekty atstovavo sveikatos ir valstybés valdymo sekto-
riams (23 pav.), didzioji dalis respondenty nurodé, kad yra susipazine su Nutarimo
reikalavimais, 5 proc. respondenty nurodé kad néra susipazine, tuo tarpu, pries me-
tus NKSC atliktos apklausos duomenys rodo, kad 2016 m. nesusipazinusiy su teisés
aktu buvo tre¢dalis respondenty.
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100% -
90% -
80% Reikalavimy nejgyvendino
arba nepateiké
70% informacijos
60% |lgyvendino maziau negu
50% - puse reikalavimy
0% 1 |lgyvendino daugiau negu
30% - S R puse reikalavimy
20%
m |gyvendino visus
10% - -— reikalavimus
0% - ‘ )

Ypatingos svarbos informacinés Valstybés informaciniy istekliy
infrastruktdros valdytojai valdytojai ir tvarkytojai

24 pav. YSll ir VIl valdytojy ir tvarkytojy organizaciniy reikalavimy jgyvendinimas

60 proc. VIl valdytojy ir tvarkytojy, kurie jgyvendino daugiau negu puse
reikalavimy, 51 proc. subjekty, jgyvendinusiy maziau negu puse reikalavimy, ir 40

Vandens teikimo paslaugy sektorius 1% - Transporto ir pasto sektorius 4%

proc. reikalavimy nejgyvendinusiy subjekty nurodé, jog yra suplanave likusius reika-

- Pramonés sektorius 1% Aplinkos sektorius 7% lavimus jgyvendinti ateityje. 75 proc. YSII valdytojy, kurie jgyvendino daugiau negu
- Maisto produkty sektorius 1% - Viedojo saugumo ir teisinés tvarkos 11% puse reikalaViml‘L 100 proc. SUbJ.Ekth igyVendinUSil{ maziau negu puse reikalavimq,
ir 18 proc. reikalavimy nejgyvendinusiy subjekty nurodé, kad yra suplanave kitus
Civilinés saugos sektoius 1% - Valstybés valdymo sektorius 15% . . . L. L. . o e .
reikalavimus jgyvendinti ateityje (25 pav.). Galima daryti iSvada, kad didzioji dalis su-
Finansy sektorius 3% Sveikatos sektorius 24%

bjekty, kurie néra jgyvendine reikalavimy, didzigja dalimi neplanuoja jy jgyvendinti
- Energetikos sektorius 4% - Kiti sektoriai 24% ir ateityje.

Informaciniy technologijy
ir elektroniniy rysiy sektorius 4%

100%
90% ‘ .
23 pav. Apklausoje dalyvavusiy organizacijy pasiskirstymas pagal sektorius 80% mztr':]ggizsé‘;ar s
70% 4 : A
infrastruktdros
VIl valdytojy ir tvarkytojy organizaciniy reikalavimy jgyvendinimo apim- :g:’/ﬁ l valdytojai
A ! !
tis 2017 m. didéjo — visus reikalavimus yra jgyvendine 13 proc. subjekty, 16 proc. 40% -
. . . .. . : . 30%
subjekty daugiau nei puse, 21 proc. maziau negu puse, o 50 proc. reikalavimy nej- zoo,Z | m Valstybes
. . .. . 10% —— informaciniy
gyvendino arba NKSC nepateiké informacijos. Tuo tarpu, 26 proc. YSII valdytojy nu- oo istekliy valdytojai ir
rodé, jog jgyvendino visus nustatytus organizacinius reikalavimus. 32 proc. subjekty lgyvendinusieji daugiau  |gyvendinusieji maziau Reikalavimy tvarkytojai

. ] . . . .. negu puse reikalavimy negu puse reikalavimy nejgyvendine subjektai
lgyvendlno dauglau negu puse relkaIaV|mq, 13 proc. maziau negu puse, o 29 proc.

reikalavimy nejgyvendino arba nepateiké informacijos (24 pav.).
25 pav. YSll ir Vil valdytojai ir tvarkytojai, kurie teigia, kad yra suplanave organizacinius reikala-

vimus jgyvendinti ateityje
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Techninius reikalavimus organizacijos turéjo jdiegti per metus nuo Nutari-
mo arba YSII saraso patvirtinimo dienos, todél pasibaigus Vyriausybés nustatytiems
terminams NKSC vykdé apklausa siekdamas nustatyti, kiek organizacijy atitinka nu-
statytus reikalavimus arba kaip juos planuoja jgyvendinti ateityje (26 pav.).

100%
90%

80% Reikalavimy nejgyvendino
arba nepateiké informacijos

70%

60% lgyvendino maziau negu

50% puse reikalavimy

40% |lgyvendino daugiau negu

30% puse reikalavimy

20% m |Jgyvendino visus

10% - reikalavimus
% |

Ypatingos svarbos informacinés Valstybés informaciniy istekliy
infrastruktdros valdytojai valdytojai ir tvarkytojai

26 pav. YSll valdytojy ir VIl valdytojy ir tvarkytojy techniniy reikalavimy jgyvendinimas

6 proc. VIl valdytojy ir tvarkytojy nurodé, kad jgyvendino visus nustatytus
techninius reikalavimus. 12 proc. subjekty jgyvendino daugiau negu puse reikala-
vimy, 17 proc. maZiau negu puse, o 65 proc. reikalavimy nejgyvendino arba NKSC
nepateiké informacijos. Apklausus YSII valdytojus paaiskéjo, kad 13 proc. jgyvendino
visus nustatytus techninius reikalavimus. 24 proc. jgyvendino daugiau negu puse
reikalavimy, 34 proc. — mazZiau negu puse, o 29 proc. — reikalavimy nejgyvendino
arba nepateiké informacijos.

YSIl ir VII valdytojai ir tvarkytojai, kurie i$ dalies yra jgyvendine techninius
reikalavimus, nurodé jog yra suplanave juos jgyvendint ateityje, taciau tik 6 proc.
reikalavimy nejgyvendinusiy VIl valdytojy ir tvarkytojy ir 18 proc. YSII valdytojy, nu-
rodé, kad yra suplanave kitus reikalavimus jgyvendinti ateityje. Todél i$ Zemiau pa-
teikto grafiko galima daryti iSvada, kad didzioji dalis subjekty, kurie néra jgyvendine
reikalavimy, to nesiruosia daryti ir ateityje. (27 pav.).

100%

90%
80% Ypatingos svarbos
o informacinés
70% infrastruktdros
60% valdytojai
50%
40% :
. m Valstybés
30% informaciniy istekliy
20% valdytojai ir
10% ! tvarkytojai
0%
|gyvendinusieji daugiau Jgyvendinusieji maziau Reikalavimy

negu puse reikalavimy negu puse reikalavimy nejgyvendine subjektai

27 pav. YSIl valdytojy ir VIl valdytojai, kurie teigia, kad yra suplanave techninius reikalavimus
gyvendinti ateityje

2017 m. buvo matyti kylantis organizaciniy reikalavimy jgyvendinimo ly-
gis. NKSC atliko iSsamy organizaciniy reikalavimy jgyvendinimo atitikties vertinima
organizacijose, deklaruojanciose, kad yra jgyvendinusios visus Nutarimu nustatytus
organizacinius reikalavimus. Subjektai, kuriy reikalavimy jgyvendinimo lygj tikri-
no NKSC, valdo valstybés informacinius iSteklius ir ypatingos svarbos informacine
infrastruktlra. Vertinant metu buvo siekiama nustatyti kokybinj organizacijy kiber-
netinio saugumo politika formuojanciy dokumenty, apibrézianciy reikalavimy jgy-
vendinimg, koreliavimg su politika jgyvendinanciais dokumentais ir procediromis,
jy integravima j vidinius organizacijos procesus. Taip pat buvo siekiama identifikuoti
problemas, su kuriomis organizacijos susiduria praktiskai jgyvendindamos organiza-
cinius reikalavimus.

Konstatuotina, kad jstaigos, formaliai jgyvendinusios visus Nutarime nu-
statytus reikalavimus, néra jy integravusios j organizacijos politikg jgyvendinancius
dokumentus visa apimtimi, néra apibréztas integruotas reikalavimy jgyvendinimas,
perkeliant tiesiogine atsakomybe darbuotojams. Nepaisant to, kad reikalavimai yra
vykdomi, procesai ne visada yra valdomi ir vertinami, jgyvendinami i$ dalies intuity-
viai.

Kibernetiniy incidenty valdymas organizacijose yra apibréztas ir vykdomas,
yra paskirti atsakingi asmenys, taciau de facto Nutarime ir Tipiniame incidenty val-
dymo plane nustatyta batinybé informuoti atsakingas organizacijas apie konkrecius
pozymius turinCius kibernetinius incidentus neintegruota ir formalizuota organizaci-
jos, taip pat ir darbuotojy lygmens, proceduriniuose dokumentuose.
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Organizacijos nurodo, jog Nutarimu nustatytus reikalavimus joms yra su-
détinga jgyvendinti dél kompetencijos, Zzmogiskyjy ir finansiniy istekliy stokos (28
pav.). Subjektai dar nesugeba adekvaciai jvertinti kibernetinio saugumo svarbos jy
valdomiems informaciniams iStekliams ir kibernetinio saugumo nevertina kaip pri-
oritetinés srities.

Imogiskyjy

iStekliy stoka

Kompe- Finansiniy
tencijos istekliy
stoka stoka

28 pav. Pagrindiniy problemy, kylanciy jgyvendinant organizacinius ir techninius kibernetinio
saugumo reikalavimus, tarpusavio sqveika

NKSC, atlikdamas apklausa dél organizaciniy ir techniniy kibernetinio sau-
gumo reikalavimy jgyvendinimo buaklés , nustaté, jog dauguma organizacijy yra su-
sipazinusios su joms taikomais reikalavimais, o reikalavimy jgyvendinimo tendencija
geréja. NKSC, atlikes organizacijy, kurios deklaruoja, kad yra jgyvendinusios visus
organizacinius reikalavimus, atitikties vertinimg pastebéjo, kad reikalavimai muta-
tis mutandis yra jgyvendinti formaliai, o visy be iSimties organizaciniy reikalavimy
jgyvendinimas praktiskai neuztikrinamas. Svarbu pabrézti, kad dauguma organiza-
cijy, kurios nebuvo ir néra jgyvendinusios reikalavimy, neplanuoja jy jgyvendinti ir
ateityje.

REZONANSINIAI
KIBERNETINIAI INCIDENTAI

2017 m. jvyko keletas kibernetiniy iSpuoliy, kurie sukélé didelj susidoméji-
ma nacionaliniu ir tarptautiniu lygiu.

Uzfiksuoti pries Ziniasklaidg vykdyti kibernetiniai iSpuoliai, kuriy metu buvo
skelbiama klaidinanti ir panikg kelianti informacija, susijusi su NATO kariy misija. Ba-
landzio ménesj jsilauzta j BNS sistemg — paskelbta melaginga zZinia apie JAV karius
Latvijoje. Tai buvo padaryta neteisétai pasinaudojus www.bns.lIt turinio valdymo sis-
temos administratoriaus paskyra, o prisijungimams prie jos buvo panaudota ,Tor”
anonimizavimo paslauga.

Geguze vyko tarptautinio masto kibernetiné ataka, kurios metu buvo puolami
taikiniai daugiau nei pusantro Simto 3aliy taikiniai.,WannaCry” kompiuterinis virusas, is-
naudojantis operacineés sistemos,Windows” saugumo spraga, plito kompiuteriy tinkluo-
seir Sifravo kompiuteriuose saugomus naudotojy duomenis, o uz prieigos atkurima prase
iSpirkos kriptovaliuta (angl. ransomware). Europos Sajungos 3alyse nukentéjo Svietimo,
sveikatos, susisiekimo sektoriy organizacijos ir kitos svarbios informacinés infrastruktu-
ros. NKSC duomenimis, Lietuvoje tarp viruso uzkrésty IP adresy, valstybinés reikSmés ar
ypatingos svarbos informacinés infrastrukturos objekty nebuvo.
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recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

?

4

Payment will be raised on Can I Recover My Files?
5162017 00:47:55 Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.
Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt>.
But if you want to decrypt all your files, you need to pay.
You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don’t pay in 7 days, you won't be able to recover your files forever.
(We will have free events for users who are so poor that they couldn’t pay in 6 months.
Your files will be lost on

= How Do I Pay?
Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.
And send the correct amount to the address specified in this window.
ck <Check Payment>. Best time to check: 9:00am - 11:00am

5/20/2017 00:47:55

Time Left

After your payment,

Send $300 worth of bitcoin to this address
‘ bitcoin =
prosreetat [2t9YDPgwueZ9NyMgw519p7AABIs)r6 SMw
{ K
— [ CheckPayment [l Decopt |

29 pav. ,WannaCry” viruso uZsifruoty duomeny pavyzdys
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Birzelio ménesj plito ta pacia operacinés sistemos spragg iSnaudojantis ir
iSpirkos uz duomeny issifravima reikalaujantis virusas,NotPetya“.

30 pav. ,NotPetya” viruso uZsifruoty duomeny pavyzdys

Virusas daugiausia plito Ryty Europos kompiuterinése sistemose. CERT-LT
duomenimis, Lietuvoje buvo uzfiksuoti 5 informaciniy sistemy pazeidimo atvejai,
sutrikde jmoniy veiklg ir padare nuostoliy®. NKSC neuzfiksavo duomeny apie viruso
paveiktus VII ar YSII valdytojus.

NKSC atkreipia démesj, kad organizacijy tinkluose naudojamy tarnybiniy ir darbo
stociy operacineés sistemos turi buti laiku atnaujinamos (vos tik gamintojas iSleidzia saugu-
mo spragy pataisas). Jeigu naudojamos sistemos néra palaikomos gamintojo, jy prieiga
prie interneto turi bati apribota, 0 saugumas sustiprintas papildomomis priemonémis.

Saugantis nuo tokio tipo ataky, rekomenduojama reguliariai daryti svarbiy
apdorojamy duomeny atsargines kopijas, kurios buty saugomos atskirai, nepasie-
kiamos i$ darbuotojy aplinkos.

NKSC atkreipia démesj, kad iSpirkos sumokéjimas neuztikrina duomeny at-
gavimo, todél nerekomenduotina atlikti praSomy pinigy pervedimuy.

UZsifruoty duomeny kopija gali bati iSsaugoma tikintis, kad ateityje issifra-
vimo raktai bus prieinami viesai®.

4 Lietuvos Respublikos nacionalinio elektroniniy rysiy tinkly ir informacijos saugumo inci-
denty tyrimo padalinio 2017 m. veiklos ataskaita. https://www.cert.lt/doc/2017.pdf

5 https://www.nomoreransom.org/

Didéjant kibernetiniy iSpuoliy skaiciui, ypac svarbu operatyviai reaguoti |
kylancias grésmes, jas atpazinti ir uzkardyti. Kibernetinio saugumo pratybos — viena
i$ geriausiy praktiniy priemoniy, padedanciy iSmokyti organizacijy darbuotojus ir
saugumo personala.

2017 m. Lietuvoje vyko NKSC organizuotos antrosios nacionalinés kiberne-
tinio saugumo pratybos, Kibernetinis skydas 2017 Kibernetinius incidentus atremti
ir suvaldyti treniravosi daugiau nei 200 IT padaliniy vadovy ir kibernetinio saugumo
specialisty i$ daugiau nei 50 valstybiniy institucijy, informaciniy istekliy valdyto-
ju, mokslo jstaigy, energetikos, rysio operatoriy ir jmoniy. Pratyby tikslai: plétoti VI
ir YSII valdytojy ir kibernetinius incidentus tirianciy institucijy bendradarbiavima,
ugdyti VIl ir YSII valdytojy saugumo personalo incidenty stabdymo gebéjimus, is-
bandyti Nacionalinio kibernetiniy incidenty valdymo plano proceduras, lavinti jy
taikymo jgudzius. Procediry mokymy dalyje institucijy ir jmoniy vadovai treniravosi
valdyti kibernetinius incidentus, aptikti sistemy pazeidZziamumus bei juos pasalin-
ti pagal Lietuvoje sukurtg teisine kibernetinio saugumo baze. Techninéje mokymy
dalyje specialistai treniravosi suvaldyti kibernetines atakas specialiai pratyboms su-
kurtoje virtualioje informacinéje infrastruktiroje. Treniruojamos komandos veikeé i$
mokymy viety Vilniuje, Kaune ir kituose Lietuvos miestuose. Pratyby metu iSbandy-
ta NKSC sukurta kibernetiniy incidenty valdymo platforma¢, skirta VIl ir YSII valdyto-
jams.

Lietuva 2017 m. kartu su Latvija, Estija ir JAV dalyvavo tarptautinése pra-
tybose ,Baltic Ghost 2017*, Siy pratyby tikslas — stiprinti bendradarbiavima tarp tri-
jy Baltijos 3aliy ir JAV pavojingy kibernetiniy incidenty atvejais (ypatingos svarbos
infrastruktdros gynyba regione, civiliniy ir kariniy kibernetikos srities organizacijy,
kurios kibernetinés krizés atveju remty viena kita, identifikavimas, efektyviausi kei-
timosi informacija bldai ir priemonés), kuriems suvaldyti bltinos bendros auksto
lygio proceduros.

Lietuvos atstovai dalyvavo NATO organizuotose pratybose,,Cyber Coalition

6 Kibernetinio saugumo informacinis tinklas — tai saugi informacijos mainy platforma, kurios
paskirtis yra dalytis informacija apie galimus ir jvykusius kibernetinius incidentus, taip pat re-
komendacijomis, nurodymais, techniniais sprendimais ir kitomis priemonémis, uztikrinanci-
omis kibernetinj sauguma ir bendradarbiavima tarp KSIT nariy kibernetinio saugumo srityje.
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2017 kuriy tikslas — patikrinti NATO valstybiy reagavimo ir informacijos keitimosi
efektyvuma kibernetiniy grésmiy atveju.

2017 m. Il ketvirtj Lietuva dalyvavo kasmetinése tarptautinése kiberneti-
nio saugumo pratybose,Locked Shields 2017 kurias organizavo NATO kibernetinés
gynybos kompetencijos centras. Pratybose komandos tapo taikiniais, priZitrinciais
kariniy oro pajégy tinklus, patyrusius atakas elektros energijos skirstymo, vadovavi-
mo ir valdymo sistemose, ypatingos svarbos informacinése infrastrukttrose.,Locked
Shields 2017” buvo didZiausios pasaulyje tarptautinés kibernetinio saugumo praty-
bos pagal scenarijy, panaudotas technologijas ir jose dalyvavusiy Saliy skaiciy. Daly-
viams buvo parengta per 2500 jvairaus pobudzio ataky, taip pat panaudota daugiau
nei 3000 virtualiy sistemy. Pratybos vyko simuliuojamoje kibernetinéje erdvéje rea-
liu laiku, jose dalyvavo daugiau nei 800 specialisty i$ 25 3aliy’.

7 https://ccdcoe.org/locked-shields-2017.html

ISVADOS, REKOMENDACIJOS
IR PROGNOZES

ISvados

Kibernetinio saugumo buklé 2017 m., palyginti su 2016 m., Lietuvoje ne-
Zymiai geréjo. TaCiau atsizvelgiant j sparcig kibernetiniy grésmiy augimo dinamika,
dedamos pastangos uztikrinti kibernetinj sauguma yra nepakankamos. Pagrindinés
priezastys, leidziancios daryti tokia iSvada, yra:

1. Geréjantis organizaciniy ir techniniy kibernetinio saugumo reikalavimy jgy-
vendinimas valstybés informaciniuose istekliuose ir ypatingos svarbos in-
formacinéje infrastruktiroje rodo padidéjusj organizacijy démesj kiberne-
tiniam saugumui. Taciau, NKSC duomenimis, reikalavimai yra jgyvendinami
ad hoc, ne visa apimtimi ir formaliai, o didéjantis fiksuojamy incidenty kie-
kis ir atlikti tyrimai rodo, kad organizacijos laiku netaiko butiny priemoniy,
kad uzkardyty zinomus pazeidziamumus ir grésmes.

2. Didéjantis susidoméjimas ir intensyvéjanti elektroniniy rysiy tinkly Zvalgy-
ba, jskaitant ir technologiniuose tinkluose veikiancios jrangos paieskas, taip
pat aptinkamos zalingos programinés jrangos kiekio didéjimas, rodo ne-
pakankamg organizacijy sugebéjimg apsisaugoti nuo grésmiy ir uztikrinti
adekvacia gynyba ir organizacijy atsparuma.

3. Visy kibernetiniy incidenty tyrimy padaliniy Lietuvoje tirty incidenty skai-
Cius sieké 54 950, bendrai tiek vieSajame tie privaciame sektoriuose ir tai yra
deSimtadaliu daugiau incidenty negu buvo fiksuota 2016-ais. Tokio masto
incidenty statistika signalizuoja didelj kibernetinio saugumo isstkj tenkantj
Lietuvos elektroninei erdvei, pilie¢Ciams, vieSajam sektoriui ir verslui.

4.  Sékmingy socialinés inZinerijos principais paremty kibernetiniy ataky kie-
kio didéjimas rodo, kad naudotojy ir organizacijy darbuotojy patiklumas,
Ziniy ir démesio trakumas tebéra viena pagrindiniy kibernetinio saugumo
spragy.

5. Stiprinami NKSC pajégumai, techninémis kibernetinio saugumo priemoné-
mis iSpléstas stebéjimo laukas, leido uzfiksuoti daugiau kitomis priemoné-
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mis neaptinkamos zalingos programinés jrangos. Taciau organizacijos ir to- Rekomendacijos

liau vangiai pranesa apie jy tinkluose pastebétus kibernetinius incidentus, . Siekdami uztikrinti didesne organizacijy branda sprendziant su kiberneti-

néra linkusios keistis informacija, gresmiy indikatorias. niu saugumu susijusius klausimus ir uztikrinant kibernetiniy grésmiy uz-

6. Nuolat kintanti Lietuvos vie3ojo sektoriaus interneto svetainiy kibernetinio kardyma, rekomenduojame nedelsiant imtis jgyvendinti Vyriausybés nu-
saugumo buklé rodo, kad laiku neatnaujinama programiné jranga, organi- statytus organizacinius ir techninius kibernetinio saugumo reikalavimus.
zacijos pacios negeba uztikrinti jy interneto svetainiy kibernetinio saugu- Kad reikalavimai bty ne tik formaliai jgyvendinti, bet ir bity gauta prak-
mo, 0 jsigydamos svetainés prieglobos ir administravimo paslaugas, j pirki- tinés naudos, rekomenduojame planuoti kibernetiniam saugumui skirtus
mo sutartis nejtraukia prievolés paslaugos tiekéjams uztikrinti kibernetinio materialiuosius ir Zmogiskuosius isteklius.

saugumo reikalavimy. +  Sklandziam kibernetiniy incidenty valdymui uZztikrinti NKSC rekomenduo-

ja pagal Vyriausybés patvirtintus organizacinius ir techninius kibernetinio
saugumo reikalavimus pasitvirtinti proceduras, apibréziancias kibernetiniy
incidenty valdyma, informacijos rinkima ir kompetentingy institucijy infor-
mavima.

+ Kuriant organizacijos kompiuteriniy tinkly kibernetinio saugumo pagrin-
dus, NKSC rekomenduoja taikyti technines ir organizacines priemones
grieztai jrenginiy ir programinés jrangos, kuriems leidziama buti vidinia-
me organizacijos tinkle, kontrolei (taikyti jrenginiy identifikavima, neleis-
tinos programinés jrangos ribojima). Organizacijos naudojamy jrenginiy
ir programinés jrangos kruopstus konfigravimas ir saugumo nustatymy
standartizavimas yra vienas is tinklo sauguma kurianciy pagrindy. Atsizvel-
giant j NKSC stebimy incidenty techninius pozymius, svarbu pabrézti, kad
nuolatiné organizacijos naudojamos programinés jrangos priezilra ir sau-
gumo atnaujinimy diegimas yra ypac svarbus procesas, saugantis nuo vis
atsirandanciy naujy kibernetiniy grésmiy. Esant nuotolinés komunikacijos
tarp organizacijos tinklo elementy poreikiui, svarbu uztikrinti, kad komu-
nikacija vie$ojoje terpéje buty papildomai apsaugota Sifravimo technolo-
gijomis. Stengiantis iSlaikyti norimg tinklo saugumo lygj, svarbu grieztai
kontroliuoti administratoriaus privilegijy suteikimg ir naudojima, taikyti
technines priemones kompiuteriy naudotojy potencialiai pavojingiems
veiksmams riboti. Atsizvelgiant j didéjantj iSpirkos reikalaujanciy virusy
skaiciy, siilome taikyti patikimas ir patikrintas priemones itin svarbiy duo-
meny atsarginéms kopijoms daryti ir saugoti.

«  NKSC pabrézia, kad, stiprinant organizacijy atsparuma kibernetinéms grés-
meémes, yra gyvybiskai svarbu gerinti darbuotojy gebéjimus atpazinti sociali-
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nés inzinerijos principais paremtas kibernetines atakas. Tg galima pasiekti, re-
guliariai rengiant darbuotojy mokymus, atsparumo grésméms patikrinimus,
imituojant piktavaliy veiksmus, prireikus ar pritrikus kompetencijos pasitelk-
ti iSorés eksperty pagalba.

Atkreipiame démesj, kad, siekiant gerinti naudotojy supratimg ir gebéji-
mq atpazinti kibernetines grésmes, turéty buti informuojama apie tai, kad
gaunamy laisky siuntéjo adresas gali bati imituotas (todél nereikty juo aklai
pasitikéti); atkreipti démesj j gramatines klaidas ir sakiniy risluma (j lietuviy
kalbg tekstas iSverstas automatinémis priemonémis); neskubéti atsidaryti
prie laisko prisegty priedy ir pateikty nuorody — susimastyti ar siuntéjas yra
Zinomas, ar laisko buvo laukiama; nuorody adreso patikimuma naudotojai
gali patikrinti pelytés zymeklj uzvede ir palaike vir$ atsiystos nuorodos, ta-
Ciau jos nespausdami — automatiskai parodomas informacinis pranesimas
(31 pav.); atkreipti démesj j tariamg laisko antrastés sensacinguma, gavéjo
veiksmy skubinimga ar viliojimg materialine nauda, slaptazodziy pateikima
laisko tekste; naudotojai turéty tvirtai zinoti, kad niekas neturi teisés klausti
ju slaptazodziy, todél kiekvienas prasymas (prisidengiant administratoriaus
ar teisétvarkos vardu) turéty sukelti jtarimy. Norint apsaugoti asmeninius
duomenis ir saugomg informacija, kompiuteriuose turéty bati naudojama tik
legali komerciné arba atvirojo kodo programiné jranga (nelegalioje jrango-
je daznai jterpiamas kenksmingas kodas), korektiskai veikian¢ios apsaugos
priemoneés (daugelis saugumo priemoniy gamintojy namy naudotojams lei-
dzia naudotis nemokamomis jy programy versijomis).

http:// I hnet. sk fwebhtb/math/inter/
Patvir >Pustelékite saitui sekti

Pr'r;.uunﬁ I

31 pav. Pateikta nuoroda j Zalingq tinklapj.

Organizacijos, siekdamos apsaugoti savo viesai prieinamas sistemas ar inter-
neto svetaines nuo jsibrovimo ir neteiséto turinio keitimo, privalo reguliariai
atnaujinti tarnybinése stotyse naudojama programine jrangg, apriboti priei-
gq prie administravimo sgsajos (pvz., prieigos kontrolés sgrasais), nuotolinis
svetainés administravimas turi buti atliekamas patikimu komunikacijos ka-

nalu (pvz,, Sifruotuoju loginiu tinklu, naudojanciu dviejy faktoriy autentifika-
vima, angl. virtual private network), naudoti papildomas apsaugos priemo-
nes (pvz., tinklo programy uzkardg, angl. web application firewall), grieztai
kontroliuoti administravimo teises turincias paskyras, naudoti sudétingus ir
reguliariai keiCiamus prieigos slaptazodzius, reguliariai atlikti prisijungimy
zurnalo jrasy (angl. Logs) audita, prireikus jsigyti elektroniniy paslaugy trik-
dymo ataky (DDoS) uzkardymo paslaugas. ISvardyty apsaugos priemoniy
jgyvendinimg organizacijos gali numatyti prieglobos paslaugy pirkimo sa-
lygy sutartyje.
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Prognozés

NKSC, atsizvelgdamas j pasaulio ir Lietuvos kibernetiniy grésmiy tendenci-
jas, prognozuoja, kad 2018 m. ir toliau bus ieSkoma saugumo spragy Lietuvos valsty-
bés informaciniuose iStekliuose ir ypatingos svarbos informacinése infrastruktarose,
kartu toliau didés susidoméjimas technologiniuose procesuose dalyvaujanciais ir
turinciais sgsaja su internetu jrenginiais.

Prognozuojama, kad socialinés inzinerijos metodai modernés, daugés
atvejy, kai bus vykdomos tikslingai nukreiptos kibernetinés atakos. Dél nepakanka-
mo naudotojy sgmoningumo, ateityje daugés sekmingy tokio pobudzio kiberneti-
niy ataky.

Atsizvelgiant j tai, kad naudotojy samoningumas kibernetiniy grésmiy at-
zvilgiu yra mazas, visos kibernetiniam saugumui uztikrinti batinos priemonés laiku
nejdiegiamos, o duomenis Sifruojanciy ir iSpirkos reikalaujanciy virusy daugéja, nu-
matoma, kad ateityje sékmingy tokio pobudzio ataky skaicius dideés.

Didéjanti uzfiksuotos rafinuotos zalingos programinés jrangos tendencija
2017 m. leidZia daryti prielaidg, kad 2018 m. bus vis dazniau iSnaudojami dar nezi-
nomi pazeidZziamumai. Prognozuojama, kad uZzsienio reikaly ir saugumo politikos,
energetikos, vieSojo saugumo ir teisinés tvarkos sektoriai tebebus didziausia susido-
méjima keliantys kibernetiniy ataky taikiniai.

Remdamasis pastaryjy mety kibernetiniy grésmiy tendencijomis, 2018 m.
prognozemis, NKSC pazymi, kad butina kurti kibernetinio saugumo kompetencijos
vieSajame sektoriuje pagrindus, kaupti zinias ir ugdyti gebéjimus, adekvaciai pla-
nuoti iSteklius, siekiant sumazinti kibernetinio saugumo grésmiy rizika.



