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KAS YRA NACIONALINIS KIBERNETINIO SAUGUMO
CENTRAS

Lietuvos Nacionalinis kibernetinio saugumo centras (toliau — NKSC) oficialiai savo veikla
pradéjo 2015 m. sausio 1 d., jsigaliojus Lietuvos Respublikos kibernetinio saugumo jstatymui (2014
m. gruodzio 11 d. Nr. XII-1428)'. NKSC, pagal kompetencija jgyvendindamas kibernetinio
saugumo politikg ir vykdydamas valstybés informaciniy iStekliy (toliau — VII) ir ypatingos svarbos
informaciniy infrastruktiiry (toliau — YSI |2) kibernetiniy incidenty valdymo padalinio veikla, rengia
ir teikia pasitlymus krasto apsaugos ministrui dél organizaciniy ir techniniy kibernetinio saugumo
reikalavimy, taikomy VII ir YSII, atlieka S$iy subjekty atitikties organizaciniams ir techniniams
kibernetinio saugumo reikalavimams stebéseng. NKSC turi pareigg teikti konsultacijas ir
rekomendacijas VII ir YSII valdytojams kibernetinio saugumo klausimais, analizuoti nacionaling
kibernetinio saugumo situacijg ir rengti nacionalinio kibernetinio saugumo biiklés ataskaitas. Vienas
NKSC uzdaviniy — rupintis, kad YSII valdytojai turéty kibernetinés gynybos planus ir gebéty juos
vykdyti. NKSC prioritetas — svarbiausiy Lietuvai VII ir YSII atsparumo kibernetinéms grésméms
didinimas ir neatidéliotinas profesionalus kolektyvinés gynybos principais paremtas reagavimas j}

VII ir YSII vykstancius kibernetinius incidentus.

Siy svarbiy nacionaliniy funkcijy vykdymui uztikrinti buvusi Rysiy ir informaciniy sistemy
tarnyba 2015 metais buvo reorganizuota j Kibernetinio saugumo ir telekomunikacijy tarnyba, jai
pavedant vykdyti ir NKSC funkcijas. Sis sprendimas leido NKSC veiklg pradéti turint patyrusiy
specialisty burj — Lietuvos Respublikos krasto apsaugos sistemos profesionalus, nuo 2008 m.
uztikrinan¢ius kraSto apsaugos sistemos informaciniy sistemy ir telekomunikacijy kibernetinj

sauguma.

NKSC keliami dideli tikslai, kuriy vienas — sparCiai iSvystyti gebéjimus kibernetinio
saugumo situacijai Lietuvoje stebéti ir grésméms aptikti. Sie gebéjimai turi leisti centro analitikams
laiku gauti tikslig informacijg apie svarbiy Salies informaciniy infrastruktiiry kiberneting buklg —
nustatyti, ar infrastruktira néra pazeista virusy ir veikiama kibernetiniy nusikaltéliy, aptikti ir

prognozuoti kibernetiniy ataky vektorius, grésmiy S$altinius ir potencialius ataky taikinius. Kaip

! https://www.e-tar.lt/portal/It/legal Act/5468a25089¢f11e4a98a9f2247652cf4

2 Ypatingos svarbos informaciné infrastruktira (YSII) Kibernetinio saugumo jstatyme apibréZta kaip privataus ar
vieSojo administravimo subjekto valdoma informaciné infrastruktira, kurioje jvykes kibernetinis incidentas gali
padaryti didele Zalg nacionaliniam saugumui, Salies ukiui, valstybés ir visuomenés interesams. Iki Siol YSII dar néra
identifikuota, o jos sgrasas patvirtintas Lietuvos Respublikos Vyriausybés, taciau, atsizvelgus j Vidaus reikaly
ministerijos ir Krasto apsaugos ministerijos sprendimus, NKSC ripinasi jmoniy ir organizacijy, kurios potencialiai yra
YSII, kibernetiniu saugumu.



https://www.e-tar.lt/portal/lt/legalAct/5468a25089ef11e4a98a9f2247652cf4

2015 metais, taip ir 2016-taisiais, NKSC diegé technines kibernetinés erdvés stebésenos priemones
ir stebimg erdve iSplété iki daugiau kaip dvideSimties skirtingy jstaigy ar organizacijy informacinés
infrastruktiros. Stebésenos sistemos plétra davé akivaizdziy rezultaty — tapo Zinoma reali
kibernetinio saugumo padétis nemazoje dalyje valstybés institucijy, 0 per 2016 metus rasta ir
neutralizuota daugiau nei 120 kitomis priemonémis neaptinkamos zalingos programinés jrangos,

tame tarpe ir tokios, kuri siejama su uzsienio zvalgyby tarnyby veikla.

Per praéjusius metus NKSC toliau formavo kompetentingg komanda — iSplété padalinius,
taip padidindama analitinj NKSC pajéguma. Kolektyvo branduolj sudaro kibernetinio saugumo
strategai, analitikai ir techniniai ekspertai, iSmanantys naujausias informacines technologijas,
kiberneting gynyba ir kibernetiniy jvykiy tyrimus. 2016 mety pabaigoje NKSC sukiiré ir su kitomis
organizacijomis testuoja Kibernetinio saugumo informacinj tinkla, skirta organizacijoms — tinklo

nariams — keistis aktualia kibernetiniy incidenty uzkardymo ir valdymo informacija.

NKSC rysiy informacija pateikiama svetainéje www.nksc.It.


http://www.nksc.lt/
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grésmémis Lietuvoje budus ir jy efektyvuma.

2016 metais Lietuvoje jvyko keliolika rezonansiniy kibernetiniy i$puoliy, NKSC fiksavo 3
kartus daugiau nei 2015 metais standartinémis priemonémis neaptinkamy Kkibernetiniy
incidenty organizaciju kompiuteriy tinkluose, net 5 kartus suintensyvéjusia tinkly iSorinio
perimetro Kkiberneting Zvalgyba ir iSaugusias grésmes, susijusias SU kompiuteriy naudotojy
apsilankymais Zzalingg koda platinanéiose uzvaldytose interneto svetainése. Didzioji dauguma
incidenty kilo dél elementarios kibernetinés higienos nesilaikymo, vadybos ir saugos standarty ar
gerosios pasaulyje pripazintos praktikos bei naujai iSleisty kibernetinio saugumo klausimus
apibrézian¢iy LR norminiy akty nesilaikymo. Pazymétina, kad kaip ir 2015 metais, tik pavienés
didelés organizacijos turéjo tinkamus ir pakankamus pajégumus, galinéius valdyti kibernetiniam

saugumui kylancias grésmes.

NKSC, analizuodama interneto svetainiy saugos problematika, atkreipia démesj, kad
interneto svetainés paprastai yra silpnai dokumentuotos, todél, kaip ir ankstesniais metais,
saugos prasme yra priZiirimos nepatenkinamai. Siiilytina teisés aktais reglamentuoti interneto
svetainiy gyvavimo ciklo formalizavima, kad organizacijos, kurios yra svetainiy turinio savininkes,
privaléty jteisinti valdomas interneto svetaines, nusistatant tvarkas, kurios reglamentuoja svetainiy
kirimo, eksploatavimo bei modernizavimo procesus bei parengti saugos politikg apibréziancius

dokumentus, kaip tai privalu daryti steigiant informacines sistemas.



NKSC ir toliau masiskai aptinka tinkluose veikiancius kompiuterius, kurie naudoja
pasenusia operacing ir taikomaja programing jranga, apie kurios pazeidziamumus, leidziancius

jsibrauti j organizacijy kompiuteriy tinklus paciais paprasé¢iausiais biidais yra visuotinai Zinoma.

2016 metais pastebéta, kad lyginat su 2015 metais, kelis kartus padidéjo bandymai jsilauzti
organizacijy tinklus pasinaudojant kompiuteriy naudotojy naivumu ir jiems siunc¢iamuose laiskuose
esanCiomis nuorodomis nukreipti juos ] uzkratg turinCias svetaines, 1§ kuriy Sis uzkratas
automatiSkai uzkrecia naudotojy kompiuterius. Toks uzkrato infiltravimo biidas yra itin efektyvus,

tad artimiausioje ateityje $i metodika bus ir toliau naudojama piktavaliy.

Praéjusiais metais Lietuvoje vyko eilé elektroniniy paslaugy trikdymo kibernetiniy ataky.
Nors pavirSutiniSkai vertinant tai atrodé kaip jprastinis svetainiy pasiekiamumo trikdymas, taciau
NKSC, remdamasi jvairiais poZymiais, tai jvertino, kaip specifin¢ Lietuvos elektroniniy rysiy
tinkly infrastruktiiros atsparumo Zvalgyba rengiantis didesnio masto Kkibernetinéms

operacijoms.

2016 metais NKSC savo stebimoje Lietuvos kibernetinés erdvés dalyje aptiko kelis
kompiuteriy uzkrétimo specializuota $nipinéjimui naudojamos programinés jrangos atvejus
(angl. Advanced Persistant Threat, APT), siejamus su uzsienio valstybiy Zvalgybos tarnybomis ir

joms dirbanciomis stipriomis ir gerai finansuojamomis programisiy grupémis.

NKSC, siekdama jvertinti valstybés informaciniy i$tekliy valdytojy pozitrj j naujai priimtus
kibernetinj sauguma reglamentuojancius teisés aktus, vykdé elektroning valstybiniy jstaigy
apklausa kibernetinio saugumo tema. Si apklausa, idry$kino rimta problema - jstaigos ignoruoja
Lietuvos teisés akty reikalavimus, juos mazai nagrinéja, netaiko veikloje ir net neplanuoja
vyriausybés nustatytais terminais jgyvendinti nustatyty Kibernetinio saugumo reikalavimy. Antra,
ne mazesnés svarbos identifikuota problema - jvairiy dydziy, brandos, istekliy ir galimybiy
valstybinéms jstaigoms yra sudétinga jgyvendinti visa Siuo metu teisés aktais nustatyta

kibernetinio saugumo reikalavimy aibe.

Pazymétina, kad Lietuvoje iki 2016 mety pabaigos nebuvo patvirtintas ypatingos svarbos
informacinés infrastruktiiros ir jy valdytojy sarasas. Todél ypatingos svarbos paslaugas
teikianc¢ios Lietuvos privataus kapitalo jmonés ir organizacijos neturéjo prievolés vykdyti

Lietuvos Vyriausybés nustatyty privalomyjy kibernetinio saugumo reikalavimy.

Kibernetinio saugumo biiklé Lietuvoje stiprinama ne tik diegiant kibernetinio saugumo

organizacines ir technines priemones, bet ir vykdant tikslines pratybas. 2016 metais buvo surengtos
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pirmosios nacionalinés kibernetinio saugumo pratybos "Kibernetinis skydas", kuriose dalyvavo

daugiau nei 40 Lietuvos valstybés bei kity institucijy, iskaitant akademinés bendruomenés atstovus..

Nepaisant kai kuriy pozityviy Kibernetinio saugumo tendencijy , NKSC  manymu,
kibernetinio saugumo lygis Lietuvoje yra nepatenkinamas. NKSC prognozuoja, kad
kibernetiniy incidenty nemazés, o tiksliniy kibernetiniy ataky skaicius vien didés. Ypac nerima kelia
stebimas kibernetiniy iSpuoliy sukeliamas vis didé¢jantis efektas fizinéje plotméje, kai paveikiami
pramoniniai procesai, nuo kuriy priklauso gyventojy kasdienin¢é veikla ir tkio subjekty teikiamos

paslaugos.

NKSC vertinimu, siekiant uzkardyti didelio masto ir rimtg Zalg sukeliancias kibernetines
atakas, Lietuvos imongs ir organizacijos turéty skirti daugiau démesio kibernetiniam saugumui,
kibernetinio saugumo politika nustatanc¢ioms institucijoms batina suformuluoti bei patvirtinti
Siuolaikinius i$Sukius atitinkancig Lietuvos Kibernetinio saugumo strategijq, kuri apimty ir visos
Lietuvos kibernetinés erdvés gynybos nuo kibernetiniy iSpuoliy aspektg. Kibernetinio saugumo
politika jgyvendinancios institucijos bei ypatingos svarbos informaciniy infrastruktiiry valdytojai
turéty daugiau démesio skirti ne tik techninei kibernetinio saugumo bazei stiprinti, bet pasitelkus
informacinés saugos ir Kibernetinio saugumo specialistus, intensyviau tobulinti kibernetiniy

grésmiy aptikimo pajégumus.



LIETUVOS KIBERNETINIU GRESMIU ZEMELAPIS

NKSC savo veikloje, kaip ir ankstesniais metais, prioriteta teikia didziausig zalg Lictuvai
galinciy sukelti kibernetiniy grésmiy prevencijai ir aptikimui. NKSC isskiria tokias 2016 metais

Lietuvoje dominavusias kibernetines grésmes ir tendencijas lyginant su 2015 metais (1 pav.):

paZeidziamos interneto svetainés;

=)

e elektroniniy rysiu tinkly Zvalgyba;

e elektroniniy paslaugy trikdymas (DDoS);

e Zalingos programinés jrangos plitimas;

nesaugi tinklo jrenginiy komunikacija;

e neatnaujinta operaciniy sistemy ir taikomoji programiné jranga;

e socialiné inZinerija;

O 2 9 ¢ 29 9 9

e pramoniniy procesy valdymo sistemy sgsaja su internetu.

1 pav. Kibernetinés grésmés 2016 m. ir tendencijos, lyginant su 2015 m.

Apibendrinant, NKSC 2016 metais steb¢jo Siek tiek mazéjantj itin pazeidziamy Lietuvos
svetainiy skaiCiy, sumazejus] kiekj atmestinai valdomy tinklo jrenginiy vieSuose elektroniniuose
tinkluose ir kiek sumazéjusj internetu valdomy pramoniniy procesy sistemy kiekj. Kity grésmiy
dinamika augo. Lyginant su 2015 metais, padaugéjo rezonansiniy kibernetiniy incidenty, kai buvo

trikdomos elektroninés paslaugos paslaugy atkirtimo kibernetinémis atakomis.



ELEKTRONINIU RYSIU TINKLU ZVALGYBA

2016 metais NKSC stebéjo ir seké , _ o
PVZ@VCldLj Skenavzmas LS uUuzsienio

elektroniniy rysiy tinkly skenavimo tendencijas.

Dalj tinkly skenavimo atvejy, dél specifinés valstybiy iSaugo net 5 kartus.
skenuojanciy Saltiniy elgsenos, NKSC priskyré
kibernetinei zvalgybai. 2016 metais prie interneto prijungty jrenginiy prievady skenavimas, lyginant
su 2015 metais, nepasizyméjo ypatingais bruozais, iSskyrus kelis atskirus aktyvumo epizodus.
Prievady skenavimo, kaip paprastos, taciau efektyvia isliekancios kibernetinés zvalgybos priemonés
panaudojimo apimtys nuolat augo. Per 2016 metus NKSC stebimoje kibernetinéje erdvéje

prievady skenavimas i$ uZsienio valstybiy iSaugo net 5 kartus (2 pav.).
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2 pav. Vienos organizacijos IP adresy aibés skenavimo statistika.

Si dinamika parodo, kad, visy pirma, skenavimas ir toliau i§licka populiariu biidu suzinoti
elektroniniy tinkly infrastruktiiroje veikianciy tinklo jrenginiy atvirus prievadus, kuriy specifiné
informacija leidzia spresti apie jrenginio tipg, veikian¢ig programing jranga ir galimas saugumo
spragas, kurias iSnaudojant galima nesankcionuotai pasiekti informacinius isteklius, valdyti prie

tinklo prijungta technine jrangg ar kontroliuoti elektroninius valdiklius.

[$analizavus stebimos kibernetinés erdvés skenavimo fona, pastebéta, kad kintant skenavimo
dinamikai, smarkiai nekito atskiry prievady skenavimo apimtys. 2016 metais piktavaliai internete

tradiciSkai ieSkojo spragy, kurios leisty privilegijuotg prieigg prie jrenginiy ir informaciniy istekliy



(pvz., tinklo marSrutizatoriaus valdymo ar interneto svetainés turinio administravimo
posistemio).2016 mety skenavimo i$skirtinumas — suaktyvéjusi prisijungimo prie jrenginiy, kurie
gali buti valdomi nuotoliniu budu, jsk. interneto daikty jrenginius®, budy paieska. Paprastai
doméjimasis jrenginiais, kurie gali biiti valdomi nuotoliniu biidu 23-¢iu prievadu, yra deSimt karty
didesnis, lyginant Sio ir kity prievady skenavimo apimtis, taciau 2016 mety rugs¢jo — lapkricio
ménesiais toks skenavimas zenkliai iSaugo. NKSC vertinimu, tai susij¢ su Mirai botneto
(i$naudojancio ToT pazeidziamumus) veikla®. Tiesa, su §io rezonansinj atgarsj sukélusio botneto

veikimu susijusiy prievado (2323 ir 7547°) skenavimo aktyvumas ypatingai nekito (3 pav.)
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3 pav. 2016 mety antrojo pusmecio prievady skenavimo statistika, iSskirianti specifing
elektroniniy rysiy tinkly kibernetine zvalgyba
2016 metais NKSC stebéjo nezymy specializuoty jrenginiy — pramoniniy procesy valdymo
jrangos (SCADA, PLC®) Zvalgymo augima. Kaip ir 2015 metais, Lietuvos interneto erdvéje buvo
galima aptikti tokiy jrenginiy, kurie neturéty biiti pasiekiami internetu. Siy jrenginiy Zvalgymo
tendencijg iliustruoja vienos Lietuvos organizacijos, kuri naudoja SCADA jrangg, IP adresy aibés
specifinis skenavimas. Grafike (4 pav.) pavaizduota auganti SCADA prievady skenavimo

tendencija Zenkliai nesiskiria nuo bendros tinkly Zvalgybos intensyvéjimo dinamikos.

% (angl., Internet of Things, 10T — prie interneto prijungtos vaizdo stebéjimo kameros, spausdintuvai, ismanieji
televizoriai ir pan.)

* Heightened DDoS Threat Posed by Mirai and Other Botnets, https://www.us-cert.gov/ncas/alerts/TA16-288A

> Mirai Evolving: New Attack Reveals Use of Port 7547, https://securityintelligence.com/mirai-evolving-new-attack-
reveals-use-of-port-7547/

% SCADA - angl. Supervisory control and data acquisition - kompiuterizuota, tinklais valdoma programuojama
pramoniniy procesy valdymo jranga; PLC - angl. Programmable Logic Controller - programuojami valdikliai (laiko
rélés, kiti procesq logiskai valdantys elementai).
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4 pav. Pramoniniy procesy valdymo jrangos zvalgymo tinkluose dinamika 2016 metais.

Lietuvos interneto erdvé yra zvalgoma i§ jvairiy geografiniy viety. Dazniausiai fiksuojamos
Salys — JK, Rusijos Federacija, Kinija. Zemiau pateikiamoje lenteléje (5 pav.) atsispindi vienos
Lietuvos didelés valstybinés organizacijos kibernetinio perimetro zvalgymo statistika pagal Salis,
kuriose registruoti zvalgyme dalyvave IP adresai. NKSC rekomenduoja organizacijoms,
neteikiancioms tarptautiniy paslaugy savo interneto prieigoje, blokuoti aktyviausiai zvalgyboje

dalyvaujanciy valstybiy IP adresus.

IP adresas Regionas | Salis Laiko juosta
185.116.2XX.XXX Europa |§|§1 JK GMT+0
195.182. 1XX.XXX 7|Europa - Rusijos Federacija GMT+3
192.099.0XX. XXX 7|Siaurés amerika l!l Kanada EST
198.252.1XX.XXX 7|Azija |5 Singapdras GMT+8
183.060.0XX.XXX 5|Azija - Kinija GMT+8
185.094.1XX. XXX 5|Europa - Rusijos Federacija GMT+7
005.045.0XX.XXX 4|Europa = Nyderlandai

217.160.0XX. XXX 4|Europa = Vokietija GMT+1
180.097.2XX.XXX 4|Azija - Kinija GMT+8
184.168.1XX.XXX 4|Siaurés amerika 5 JAV MST
188.214.1XX.XXX 4|Europa u Rumunija GMT+2
121.153.1XX.XXX 3|Azija 2% [Koréja GMT+9
199.189.0XX. XXX 3|Siaurés amerika E JAV CST
208.043.0XX.XXX 3|Siaurés amerika E JAV EST
109.236.0XX. XXX 3|Europa : Nyderlandai GMT+1
080.082.0XX. XXX 3|Europa = Nyderlandai GMT+1
1195.154.1XX.XXX 3|Europa u Prancizija GMT+1
[061.240.1XX. XXX 3|Azija n Hong Kongas GMT+8
217.117.IXX.XXX 3|Europa - Rusijos Federacija GMT+7
125.137.1XX. XXX 3|Azija I_:!:‘J Koréja GMT+9

5 pav. Lietuvos valstybinés organizacijos tinkly zvalgymas pagal Saltinius - $alis.
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PAZEIDZIAMOS INTERNETO SVETAINES

2016 metais NKSC iSanalizavo virs

Kaip ir 2015 metais, j penktadalj

800 Lietuvos vieSojo sektoriaus interneto

.. . L . Lietuvos interneto svetainiy ir
svetainiy, kurias aptarnauja vir§ 450 tarnybiniy 4

stodiy. Nustatyta, kad nemaZa dalis jstaigy toliau galima jsilauzti turint Zemgq
visiskai nesiriipina savo svetainiy saugumu: kvalifikacijq ir be papildomy
egzistuoja tokiy svetainiy, kuriy programiné iStekliy.
jranga néra atnaujinama daugiau kaip 10 mety.

Tokios svetainés turi daugybe pazeidziamumy, jos kelia grésme¢ ir kitoms svetainéms, kurios
talpinamos toje pacioje tarnybinéje stotyje.

Talpinimo paslaugg perkanéiai organizacijai pirkimo dokumentuose nenurodzius, kad
svetaing aptarnaujanti tarnybiné stotis negali teikti kity, su perkancigja organizacija nesuderinty
paslaugy, neapibrézus, kokj lankytojy srautg patalpinta svetainé privalo buti pajégi aptarnauti,
talpinimo paslaugas teikiancios imonés, mazindamos paslaugos savikaina, i ta pacig tarnybing stotj
talpina kiek ijmanoma didesnj svetainiy kiekj. Valstybés institucijy, politiniy organizacijy ir privaciy
verslo subjekty tinklalapiai talpinami kartu.

Atlikus analiz¢ matyti, kad Lietuvoje didelé dalis interneto prieglobos tarnybiniy stociy
aptarnauja daugiau nei 50 svetainiy (6 pav.). Dél Sios priezasties svetainés tampa labiau
pazeidziamos, iSauga jsilauzimo grésmé. Isilauzus j bent vieng tarnybinéje stotyje talpinama
svetaine, didéja tikimybé jsilauzti ir i kitas. Be to, nusikaltéliai gali jsigyti talpinimo paslauga toje
pacioje tarnybingje stotyje ir savo svetaing panaudoti kibernetinei atakai prie$ kitas svetaines ar
tarnybine stotj. Esant dideliam talpinamy interneto svetainiy Kiekiui, bet kurios i§ svetainiy

pazeidziamumo tikimyb¢ didéja.

m TS talpinama > 50

m TS talpinama nuo 10 iki
50
m TS talpinama iki 10

6 pav. Tiriamos imties interneto svetainiy skaicius tenkantis atitinkamo apkrovimo TS.

12



NKSC dukart per 2016 metus atliko svetainiy saugumo biiklés vertinimg. Naudojant
pazeidziamumy pavojingumo skaiciavimo metodika, nustatytas suminis pavojingumo jvertis CVSS
(angl. Common Vulnerability Scoring System). Lyginant liepos ir lapkri¢io ménesiais atliktas
analizes, nustatyta, kad rimty pazeidziamumy turin¢iy tarnybiniy stociy skaicius padidéjo nuo 200
iki 262. Be kita ko, stebimas bendras rizikos laipsnio didéjimas (7 pav. ir 8 pav.). Tikétina, kad
tokia tendencija yra saglygota laiko faktoriaus, t.y. sena programiné jranga dar labiau paseno ir jai

atrasta daugiau pavojingesniy pazeidziamumy.

340 *
§ 330 [ 2K J

3 8 < () N =W (A @ NN a0 VI W |

0 20000 40000 60000 80000 100000 120000 140000 160000 180000 200000

@ Fiksuota paZeidZiamumy  Santykinis rizikos balas

7 pav. Tarnybinei stociai tenkantys pazeidZiamumai ir santykinis rizikos balas.
2016 mety liepa.
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PaZeidziamumuy skaicius tenkantis svetainé

0 20000 40000 60000 80000 100000 120000 140000 160000 180000 200000

@ Fiksuota pazeidZiamumy  santykinis rizikos balas

8 pav. Tarnybinei stociai tenkantys pazeidziamumai ir santykinis rizikos balas.
2016 mety lapkritis.
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NKSC nustaté, kad daugelyje tarnybiniy sto¢iy vis dar naudojamos pasenusios, itin daug
pazeidziamumy turiné¢ios HTTP uzklausy tarnybos (9 pav.). 6 proc. analizuoty svetainiy transliuoja
Apache versijas, kurios $iuo metu nebepalaikomos (v.1.3.xx ir v.2.0.xx). Siy versijy atnaujinimai
paskutinj kartg isleisti atitinkamai 2010 mety vasario ir 2013 mety liepos ménesiais. Palaikomas
Apache v.2.x.xx versijas naudoja 15 proc. svetainiy. Daugiau nei pusei svetainiy (51 proc.) buvo
nustatytas HTTP uzklausy tarnybos tipas (Apache), taciau versija nustatyta nebuvo. Nesant
galimybei paprastais instrumentais nustatyti svetainés naudojamos konkrecios tarnybos versijos,
piktavaliui yra apsunkinamos salygos pakenkti svetainei pasinaudojant senesniy versijy
pazeidZziamumais.

8%
B Apache

11% & Apache v1.3.xx (nebepalaikoma)
Apache v2.0.xx (nebepalaikoma)
M Apache v2.2.xx
= Apache v2.4.xx

MS IS 5.0-6.0

MS 1S 7.0-8.5

[ Nginx

4% Nenustatyta
? 2%

9 pav. Svetainiy pasiskirstymas pagal HTTP uzklausy tarnybos tipa.

Vertinant  analizuojamas interneto svetaines pagal paZeidziamumo iSnaudojimo
sudétinguma, nustatyta, kad j beveik penktadalj (18 proc.) galima jsilauzti neturint giliy
techniniy Ziniy ar ypatingy programavimo jgiudziy (10 pav.Error! Reference source not
found.). Visa jsilauzimui reikalinga informacija ir instrumentai yra laisvai pasiekiami internete. | 33
proc. svetainiy galima nesunkiai jsilauzti, taciau reikia turéti gilesniy ziniy, gauti informacijos
uzdarose jsilauzéliy bendruomenése. Beveik pusé (48 proc.) analizuoty svetainiy yra salyginai
saugios. Jsilauzimui j Sias svetaines reikaling0os ekspertinés, daznai ne vieno specialisto zinios, nes

pazeidziamumy i1Snaudojimo biidas néra viesai paskelbtas arba yra sudétingas.
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® Labai paprasta jsilauzti
® Lengva jsilauzti

® Sudétinga jsilauzti

10 pav. Lietuvos interneto svetainiy pazeidziamumas pagal jsilauzimo sudétinguma.

Sugretinus 2015 ir 2016 mety duomenis, stebimos teigiamos Svetainiy saugumo biklés
tendencijos (11 pav.). Pateiktame grafike matomas svetainiy, j kurias lengva jsilauzti, sumazéjimas
21 procentu. Vis délto, tokiy, i kurias labai paprasta jsilauzti, skaiius nezymiai augo (2 proc.).
Pavaizduotos tendencijy kreivés rodo situacijos geréjimg — 2016 mety kreivé yra artimesné
siekiamybés kreivei, lyginant su 2015 kreive. Apibendrinant galima teigti, kad per metus padidéjo

bendras svetainiy atsparumas jsilauZimams.

60%
54%
50% \ =
1/ \ R
/ \ “\
4 B 5
4
/ \ 33% )
/ 309 2015 m.
30% 7
,,’/ w2016 m.
/
S RSN B .
0% : 189 2015 m. tendencija
16% /) —— 2016 m. tendencija
U4
S = === Siekiamybés kreivé
10% y
7
0% |5 ====27]
Labai paprasta Lengva jsilauzti ~ Sudétinga jsilauzti

isilauzti

11 pav. Lietuvos interneto svetainiy pazeidziamumas pagal
jsilauzimo sudétingumg ir teigiama tendencija.
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Galima numanyti, kad pozityvi tendencija susijusi su tuo, kad dauguma informuoty jstaigy
atsizvelgé | NKSC raginimg pasalinti nurodytas saugumo spragas. Kadangi dalis apie saugumo
spragas neinformuoty jstaigy svetaines talpina tose paciose tarnybinése stotyse, dél talpinimo
paslaugg teikianCiy jmoniy veiksmy, sauga natiiraliai sustiprinta ir kitose svetainése. Kita dalis

informuoty jstaigy pakeité svetainiy talpinimo paslaugos teikéjg patikimesniu.

Palyginus organizacijy interneto svetainiy programinés jrangos sgrasus su pazeidziamumy
duomeny baze, pastebéti daugybiniai Apache, Joomla, PHP pazeidZziamumy atvejai. NKSC
stebétose svetainése nustatyta net 14 didziausios rizikos pazeidziamumy, kurie paskelbti prie§ 10 ar

daugiau mety (12 pav.).

s e .. Pazeidziamumo Véluoj_'flrn_a
PazeidZziamumo pavadinimas (CVSS > 7.5) N atnaujinti
publikavimo data mety

Apache HTTPD: Apache Chunked encoding vulnerability (CVE-

2002-0392) 2002-07-03 14
PHP Vulnerability: CVE-2003-0863 2003-11-17 13
PHP Multiple Vulnerabilities 2005-01-10 11
PHP Vulnerability: CVE-2005-3391 2005-11-01 11
PHP Vulnerability: CVE-2005-3392 2005-11-01 11
PHP CURL/GD Module 'safe_mode'/'open_basedir' Bypass

Vulnerability 2005-11-01 11
PHP Vulnerability: CVE-2005-3390 2005-11-01 11
PHP GLOBALS Variable Overwriting Vulnerability 2005-11-01 11
PHP ‘virtual()' Safe Mode/Open_basedir Bypass Vulnerability 2005-11-01 11
PHP 'mb_send_mail()' Header Injection Vulnerability 2005-11-29 11
PHP HTTP Response Splitting Vulnerability 2006-01-13 10
PHP Safe Mode Bypass 2 2006-04-10 10
Apache HTTPD: mod_rewrite off-by-one error (CVE-2006-3747) 2006-07-28 10
PHP "ecalloc” Integer Overflow Vulnerability 2006-10-10 10

12 pav. Uzfiksuoti pavojingi pazeidziamumai, publikuoti prie§ 10 ir daugiau mety.

Kaip ir ankstesniais metais, svetainiy priezitirai ir kibernetinio saugumo biiklei neigiama
jtaka daré nedarnios interneto svetainés saugos lygi lemianciy triju subjekty pastangos:
Svetainés ir jos turinio savininkas (valdytojas), svetainés turinio valdymo sistemos kiréjas
(integratorius) ir svetainés prieglobos paslaugos teikéjas kibernetinio saugumo priemoniy nenustaté
ar netaiké, ar taiké nekvalifikuotai, su kitais dviem subjektais nederinta apimtimi. 2016 metais
NKSC tyré keletg incidenty, i§ esmés kilusiy dél duomeny apdorojimo sprendimus diegusiy turinio
valdymo sistemos kiiréjy atsainaus poziiirio } LR vyriausybés patvirtinty saugos reikalavimy
igyvendinimg. Nereti atvejai, kai pirkimo dokumentuose nurodomi gana iSsamds ir teisingi saugos

reikalavimai, taciau juos jgyvendinti pavedama ne turinio valdymo sistemos kiiréjui, o tik svetainés
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prieglobos paslaugos tiekejui. Dél neteisingo atsakomybiy paskirstymo sukuriama situacija, kai
tiekéjas, net ir norédamas, negali pilna apimtimi uztikrinti svetainés saugos, nes negali taisyti ne jo

kompetencijoje esancio produkto saugumo spragy.

Dar viena problema, daranti jtakg svetainiy kibernetinio saugumo buklei, yra tai, kad ne
VISOS organizacijos yra jsteigusios savo svetaines kaip informacines sistemas. D¢l to, kad svetainés
néra laikomos informacinés sistemos objektu, néra reguliariai atlickama jy rizikos analizé, néra
aptinkamos ir Salinamos saugumo spragos. Todél organizacija, kuri yra svetainés turinio savininkeé,
turéty jteisinti valdomas interneto svetaines, nusistatant tvarkas, kurios reglamentuoja svetainiy

kiirimo, eksploatavimo bei kibernetinio saugumo uztikrinimo procesus.
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OPERACINIU SISTEMU IR TAIKOMOSIOS PROGRAMINES
IRANGOS SAUGUMO SPRAGOS

NKSC 2016 metais elektroniniy valstybés

. e ) o Aptikta beveik 2000 kompiuteriy
informaciniy iStekliy tinkluose aptiko didelj

skai¢iy ypac¢ pavojingo zalingo kodo (angl., su gamintojo nebepalaikoma. ir
malware) naudojimo atvejy, kuriy nefiksavo nesaugia operacine sistema.
informaciniy sistemy valdytojy idiegti

technologiniai saugumo sprendimai. Konstatuotina, kad kaip ir 2015 metais, viena pagrindiniy
saugumo problemy yra pavéluotas operaciniy sistemy ir taikomosios programinés jrangos
naujinimas. Saugumo spragos, sudarancios salygas jsilauzti, lieka neuZtaisytos metus ir ilgiau,
naudojamos pasenusios ir gamintojo nebepalaikomos, todél nesaugios operacinés sistemos,

neatnaujinama populiari programiné jranga (Adobe produktai, Java, interneto narSyklés ir pan.),

kurios pazeidZiamumai nuolat iSnaudojami lauZziantis i organizacijy tinklus.

Lietuvoje 2016 metais situacija, lyginant su 2015-aisiais, negeréjo. Populiariausios
programinés jrangos, kurios pazeidziamumai buvo dazniausiai iSnaudojami kibernetiniy ataky metu,
atnaujinimas smarkiai vélavo. Pvz., 2016 m. pabaigoje patikrinus, kokios operacinés sistemos
jdiegtos organizacijy kompiuteriuose, kuriais narSoma internete, aptikta beveik 2000 kompiuteriy su
gamintojo nebepalaikoma ir nesaugia operacine sistema Windows XP bei apie 7500 kompiuteriy,
kuriuose jdiegtos ir internetui narSyti naudojamos pasenusios (pazeidziamos) interneto narSyklés

(13 pav.).

13 pav. Aptikty kompiuteriy, kuriais narSoma internete pasenusiomis IE narSyklémis, skaicius (vnt.).
2016 mety pabaigoje duomenys.
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Nustatyta beveik 1000 kompiuteriy, Aptikta apie 7500 kompiuteriy,

kurie, nors ir naudoja gamintojo dar palaikoma ) o o )
kuriuose jdiegtos ir internetui
operacing sistema Microsoft Windows 7,
naudoja pasenusias ir todél nesaugias Internet narsyti naudojamos pasenusios
Explorer nar$ykliy versijas (IE8, 9 ir 10), nors (paZeidziamos) interneto
jas galima lengvai atnaujinti | Zenkliai narsykles.
saugesne. Sios nar$yklés gamintojas 2016 mety sausio ménesj nutrauké senesniy nei Internet
Explorer 11 narsykliy palaikyma’, tadiau akivaizdu, kad Lietuvos organizacijos neatsizvelgé j §j su
kompiuteriy sistemy saugumu tiesiogiai sieting prane$ima, neatnaujino programinés jrangos ir taip
padidino kibernetinés atakos pries organizacijas sékmés tikimybe.

Pastebima, kad ir toliau daug kompiuteriy, kuriais narSoma internete, turi jdiegta sena,
kartais net daugiau kaip 5 metus neatnaujintg programinés jrangos versija. Pvz., 2016 m. pabaigoje
buvo tikrinama, kokios Java versijos veikia organizacijy kompiuteriuose, narSanciuose internete.
Aptiktos bent 58 skirtingos Java versijos, i§ kuriy mazdaug 30 proc. turi 6 ar daugiau mén. senumo
saugumo spragas. Tai reiskia, kad daug kompiuteriy turi saugumo spragy, kurias iSnaudojus
potencialiai galima jsibrauti | organizacijy kompiuteriy tinklus. Keli procentai narSanciy interneta

kompiuteriy apskritai neatnaujino Java programinés jrangos nuo 2009 m. (14 pav.).

Panasi situacija ir su kita populiaria programine jranga — Adobe Flash Player (15 pav.).

7 _.Beginning January 12, 2016, only the most current version of Internet Explorer available for a supported operating
system will receive technical supports and security updates. Internet Explorer 11 is the last version of Internet
Explorer, and will continue to receive security updates, compatibility fixes, and technical support on Windows 7,
Windows 8.1, and Windows 10. Internet Explorer 11 offers improved security, increased performance, better backward
compatibility, and support for the web standards that power today’s websites and services. Microsoft encourages
customers to upgrade and stay up-to-date on the latest browser for a faster, more secure browsing experience. [...]
After January 12, 2016, Microsoft will no longer provide security updates or technical support for older versions of
Internet Explorer. Security updates patch vulnerabilities that may be exploited by malware, helping to keep users and
their data safer. Regular security updates help protect computers from malicious attacks, so upgrading and staying
current is important.”

https://www.microsoft.com/en-us/WindowsForBusiness/End-of-1E-support
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Adobe Flash Player versijos ir ju 15leidimo datos

15 pav. Aptiktos naudojamos pasenusios ir turin¢ios kritiniy saugumo spragy Adobe Flash Player
programings jrangos versijos.



SOCIALINE INZINERIJA

Socialiné inzinerija yra budas apgauti ) o
o T 2016 metais NKSC automatinés
kompiuterio naudotoja, priversti ji savanoriskai

o . ) .. - atpazinimo priemoneés aptiko tris
atlikti veiksmus, kurie padeda jsibrauti ir P p P

uzvaldyti jmonés ar organizacijos kompiuteriy kartus daugiau socialinés

tinklus. Stebima, kad vis daZzniau socialinés inzinerijos pozymiy turinciy
inzinerijos metodai naudojami siekiant jtikinti elektroniniy laisky, lyginant su
naudotoja atskleisti konfidencialig informacija 2015 metais

(slaptazodzius, kredito Kkortelés numerius ir

pan.), uzkrésti kompiuterj kenksmingu kodu. Siuo metodu yra manipuliuojama naudotojy
emocijomis ir psichologija, pastabumo stoka, technologijy neiSmanymu. 2016 metais uzfiksuota
naujy socialinés inzinerijos atvejy, aiskiai nukreipty j Lietuvos valstybines institucijas.

2016 mety liepos ménesj valstybinés jstaigos darbuotojo elektroninio pasto dézute pasieké
laiSkas su prisegtu vykdomuoju failu. Atlikta analizé parode, kad vykdomasis failas 1§ operacinés
sistemos registry vagia jvairiy paslaugy prisijungimo vardus ir slaptazodzius, i§ narSykliy -
1Ssaugotus slaptazodzius. Gauto laiSko turinys buvo pritaikytas pagal jstaigos darbo sritj, imituojant
daznai gaunamus praneSimus. Taip pat, 2016 mety lapkri¢io ménesj NKSC fiksavo kiberneting
atakg prieS vieng i§ stambiy Lietuvos organizacijy. Jos metu, naudojant socialinés inZinerijos
metodus, buvo vykdomas masinis brukaly (SPAM) siuntimas organizacijos darbuotojams. Laisko
turinys imitavo gautg oficialy laiska, o jo viduje buvo patalpintas kenksmingas kodas. PaZymeétina,
kad atakos metu piktavaliai keité atakos vektorius, elektroninio laisko antraStes bei turinj. Tokie
veiksmai rodo didelj susidoméjimag konkreCiomis Lietuvos valstybés institucijomis ir jy
konfidencialia informacija.

Palyginimui, kraSto apsaugos sistema vidutiniSkai per meénesj pasiekia 320.000 laisky, i$
kuriy 70.000 yra brukalas (~22 proc.). NKSC naudojamos priemonés taip pat atpazino ir sulaiké
apie 10.000 elektroniniy laisky, siun¢iamy krasto apsaugos sistemos adresatams, turinéiy specialiy
socialinés inzinerijos pozymiy. IS viso 2016 metais buvo atpaZinta ir sulaikyta apie 106 takst.
tokio pobadzio lai¥ky. Tai yra beveik trigubai daugiau, nei praéjusiais metais. Zenkliai
1Sauges socialinés inzinerijos atvejy skaiCius bei nuolat tobuléjantys socialinés inzinerijos
Kibernetiniai instrumentai, leidZia daryti prielaida, kad ateityje tokio pobtidzio laisky tik daugés.

Ypatingy socialinés inzinerijos sezonisSkumo ar modernumo tendencijy 2016 metais NKSC

nepastebéjo.
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ELEKTRONINIU PASLAUGU TRIKDYMAS

DDoS (angl. Distributed Denial of
2016 mety DDoS atakos —

Service) ataka yra vienas i§ budy sutrikdyti

sistemy, teikianciy paslaugas internetu, veikima. Lietuvos elektroniniy rysiy tinkly
Pagrindinis Sios atakos tikslas — padaryti infrastruktiiros atsparumo
paslaugg nepasickiama naudotojams.  Tai Zvalgyba.
naudotojams sukelia nepatogumy, o svetainiy

valdytojai patiria dideliy nuostoliy.

Tokio pobiuidzio atakos prie§ valstybés institucijy tinklalapius buvo vykdomos 2016 mety
balandZio meénesj. Pirmuoju piktavaliy taikiniu buvo pasirinkta LR Seimo interneto svetainé.
Galimai ataka prie§ Seimo tinklalapj buvo susijusi su tuo metu vykstanéiu renginiu — pasauline
Krymo totoriy konferencija, kurig ketinta transliuoti internetu. Jai pasibaigus, atakos nesibaigé ir
buvo tgsiamos, ko pasékoje sutrikimus patyré visos eilés svarbiy valstybés institucijy tinklalapiali.
NKSC turimos stebésenos sistemos uzfiksavo, kad didelio masto DDoS atakos blokavo vieng i$
tinklo mazgy, kuris aptarnavo minétus tinklalapius. Atsizvelgiant j §j ir kitus panasius 2016 mety
jvykius, manytina, kad tokie veiksmai galéjo turéti kitg, nei vien tinklalapiy sutrikdymo tiksla.
NKSC daro iSvada, kad 2016 mety DDoS atakos — Lietuvos elektroniniy rySiy tinkly

infrastruktiiros atsparumo zvalgyba.

Rezonansiniai jvykiai, susije su DD0S atakomis, atskleidé spragas, susijusias su funkcijy bei
atsakomybiy suvokimu, tarpinstituciniu bendradarbiavimu, informacijos dalijimusi. Stengiantis
sumazinti $iuos tritkumus, biitina stiprinti teising baze bei kasmet organizuoti kibernetinio saugumo
pratybas.

2015 metais NKSC akcentavo daikty interneto jrenginiy (angl. Internet of Things, 1oT)
saugumo problemas ir prognozavo didésiant] kibernetiniy ataky, pasitelkiant Siuos jrenginius,
mastg. Prognozé pasitvirtino - 2016 metais pasaulyje vyko viena didziausiy DDoS ataky pries
interneto infrastruktiira, iSnaudojant daikty interneto saugumo spragas. Atakai buvo panaudota apie
150 takst. daikty interneto jrenginiy, kurie net kelioms valandoms sutrikdé tokiy didziyjy tinklapiy
kaip ,,Amazon®, , Twitter”, , Netflix* veiklg. Tikétina, kad 2017 metais tokio pobudzio atakos bus

dar stipresnés, o jy poveikis darys zenklig jtakg pasaulinio interneto darbui.
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ZALINGOS PROGRAMINES JRANGOS PLITIMAS

Lietuvos Respublikos valstybés saugumo departamento ir Antrojo operatyviniy tarnyby
departamento prie KraSto apsaugos ministerijos grésmiy nacionaliniam saugumui 2016 metams
vertinimo ataskaitose®® buvo jvardijamos kibernetinio $nipinéjimo grésmés ir priesisky jégy siekiai
jsibrauti j kompiuteriy tinklus. Lietuvos Zvalgybos institucijy dokumentuose konstatuojama, kad
ateityje augs kibernetiniy ataky skaicius, o kibernetinio Snipinéjimo operacijos kels grésme Lietuvos

ypatingos svarbos infrastruktiirai.

NKSC 2016 metais stebéjo augancig sudétingos zalingos programinés jrangos (angl.
malware) ir budy, skirty jsibrauti j organizacijy tinklus ir vykdyti kenksmingg veikla, plitimo
tendencija. Per 2016 metus NKSC vir§ 350 karty aptiko ir neutralizavo tokios programinés jrangos
veikimg, tame tarpe uzfiksavo kelis atvejus, kuomet buvo naudojama speciali S$nipingjimo
programiné jranga (angl. Advanced Persistant Threat, toliau - APT), siejama su uzsienio valstybiy
zvalgybos tarnybomis ir joms dirbancioms APT28 ir APT29% grupémis. NKSC yra Zinoma, kad
keliose uzsienio valstybése Siy APT sukurta programiné jranga buvo panaudota ir fiziniams

efektams uzkréstose sistemose ar tinkluose pasiekti.

Pasaulin¢ praktika rodo, kad sudétinga zZalinga programiné jranga paprastai aptinkama po
apytiksliai 250 dieny nuo jos atsiradimo organizacijos tinkluose, ir tai tik tais atvejais, kai dél kitur
atsiradusiy specifiniy pozymiy ar patirtos Zalos (pvz., buvo parduoti ar panaudoti pagrobti
duomenys), sekant nusikaltimo pédsakais, teis€saugos jstaigos kreipiasi ] organizacija, kurioje
veikia Zalinga programiné jranga. Organizacijos, siekiancios savo iStekliais aptikti Zalingg
programing jranga, paprastai ja aptinka greiciau: tai trunka 30-60 dieny. Kompiuteriy tinkluose,
kuriy sauga kartu su valdytoju riipinasi ir NKSC, S§is laikas yra gerokai trumpesnis — nuo keliy
valandy iki keliy pary. Svarbu paminéti, kad remiantis NKSC patirtimi, beveik visy organizacijy
kompiuteriy tinkluose pasitaiko veikiancios Zzalingos programinés jrangos: Visuose tinkluose,
kuriuos NKSC pradé¢jo stebéti ir analizuoti savo techninémis priemonémis, buvo aptikta ir
neutralizuota zalinga programiné jranga. Organizacijose naudojamos kibernetinio saugumo
priemonés paprastai nesugeba aptikti sudétingos ir moderniais budais infiltruotos programings

jrangos de¢l daugelio prieZasCiy. Vienos svarbiausiy — démesio kibernetinei saugai stoka,

8 http://www.vsd.lt/Page.aspx?pagel D=269

® http://www.kam.It/It/struktura_ir_kontaktai 563/kas_institucijos 567/aotd.html
10 https://www2.fireeye.com/APT29-HAMMERTOSS-WEB-2015-RPT.html,
https://www2.fireeye.com/WEB-2017-RPT-APT28.html
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nepakankama atsakingy asmeny kompetencija ir silpni kibernetiniy grésmiy nuolatinio vertinimo
pajégumai. Svarbiausi veiksniai, galintys pagerinti kibernetinio saugumo biukle Zemesnés
kibernetinio saugumo brandos organizacijoms arba mazesnéms organizacijoms, kurioms, natiiralu,
triksta 1¢8y rimtai kibernetinei saugai organizuoti — keistis aktualia informacija apie incidentus ir jy
Salinimo btidus su kitomis organizacijomis ir drauge su NKSC buti vieningoje stebimoje

kibernetingje erdvéje.

NKSC pastebi, kad sudétingos Zalingos programinés jrangos, kuri daznai iSnaudojama
duomeny rinkimui, paplitimas Lietuvoje geografiSkai siejasi su Saliai svarbios tikio infrastruktiiros
ir svarbiy kariniy objekty dislokacija. Tuose regionuose (apylinkése, miesteliuose) minéta
programin¢ jranga kartais yra paplitusi net placiau, lyginant su Salia esamomis Zymiai tankiau

gyvenamomis vietovémis, rajony centrais ar miestais (16 pav.).

16 pav. Sudétingos Zalingos programinés jrangos paplitimas Lietuvoje.
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ORGANIZACINIU KIBERNETINIO SAUGUMO
REIKALAVIMU IGYVENDINIMAS VALDANT IR
TVARKANT VALSTYBES INFORMACINIUS ISTEKLIUS

VII VALDYTOJU IR TVARKYTOJU APKLAUSA

2016 mety pabaigoje NKSC parengé

- . : . . Tik maza dalis valstybés
elektronin} klausimyng ir surengé antraja savo

apklausa, kuri vadinosi ,,Kibernetinio saugumo institucijy Zino, kiek ir kokiy
organizaciniy  reikalavimy  jgyvendinimas valstybés informaciniy istekliy
Lietuvos organizacijose*. Apklausa buvo skirta valdo ir (arba) tvarko pavaldiis

1vert1nt1 organizaciniy — viesojo administravimo reg u I iaVi mo Sr'tyj e esantyS

subjekty — kibernetinio saugumo reikalavimy™ i )

. . e . subjektal
igyvendinimo lygj Lietuvoje ir nustatyti

problemas, su kuriomis susiduria juos jgyvendinantys valstybés informaciniy iStekliy valdytojai ir

tvarkytojai.

Toliau dokumente Sios visos jmonés ir organizacijos vadinamos bendru pavadinimu —

Organizacijos.

Vienas i§ apklausos tiksly buvo paskatinti vie$ojo administravimo subjektus, valstybés
jmones ir organizacijas, savarankiskai iSnagrinéti klausimyno klausimus, jvertinti savo gebéjimus
kovoti su kibernetinémis grésmémis ir, remiantis tokio vertinimo i§vadomis, priimti sprendimus deél
kibernetinio saugumo buklés jmonéje ar organizacijoje gerinimo, tobulinti nustatyty reikalavimy

1gyvendinimg.

Y Lietuvos Respublikos Vyriausybés 2016 m. balandzio 20 d. nutarimas Nr. 387 "Dél organizaciniy ir techniniy
kibernetinio saugumo reikalavimy, taikomy ypatingos svarbos informacinei infrastruktirai ir valstybés informaciniams
istekliams, apraso patvirtinimo",

https://www.e-tar.lt/portal/lt/legalAct/30d42bc00b7111e6a238c18f7a3f1736
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Dalyvavusiy apklausoje  Organizacijy ) L
o _ _ Daug Lietuvos organizacijy
buvo prasoma priskirti save sektoriams, kuriy

sgraSas yra nustatytas Lietuvos Respublikos Ignoruoja kibernetinio saugumo
Vyriausybés nutarime™?. Didzigja  dalimi klausimus.
Organizacijos atstovavo valstybés valdymo ir sveikatos sektorius (atitinkamai 33 ir 36 proc.,17

pav.).

Informaciniy
technologijy ir
Finansy sektorius elektronini_q rySiy
204 sektorius
2% Valstybés valdymo
Maisto produkty sektorius
sektorius 36%
4%

Transporto ir pasto
sektorius
10%

Kiti sektoriai*;

zemétvarka,
socialiné sauga, Sveikatos sektorius
Svietimas, 33%
ziniasklaida
13%

17 pav. Apklausoje dalyvavusiy Organizacijy pasiskirstymas pagal sektorius.
(* Nepatenkantys j Lietuvos Respublikos Vyriausybés 2016 m. liepos 20 d. nutarime Nr. 7 "D¢l ypatingos
svarbos informacinés infrastruktiiros identifikavimo metodikos patvirtinimo" nurodytg ypatingos svarbos
sektoriy sarasa)

NKSC atkreipé démes;j i kelias Organizacijas, kurios iSskirtinai parodé auksta kibernetinio
saugumo problematikos supratimg ir norg bendromis pastangomis spresti Lietuvai svarbius
klausimus. Tai - Muitinés departamentas prie Lietuvos Respublikos finansy ministerijos, Valstybés
jmoné Registry centras, Sal¢ininky rajono savivaldybés administracija, Nacionaliné mokéjimo
agentiira prie Zemés tikio ministerijos, Valstybiné mokeséiy inspekcija prie Lietuvos Respublikos

finansy ministerijos ir kt.

2 Lietuvos Respublikos Vyriausybés 2016 m. liepos 20 d. nutarime Nr. 7 "Dél ypatingos svarbos informacinés
infrastruktiiros identifikavimo metodikos patvirtinimo" nurodytas ypatingos svarbos sektoriy sqrasas.
https://www.e-tar.It/portal/It/legal Act/9915c0b24{2611e6b72ff16034f7{796
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Apklausoje taip pat dalyvavo Lietuvos Nacionalinis transliuotojas - vienas svarbiausiy
informacijos Saltiniy Lietuvos gyventojams — Nacionalinis Lietuvos radijas ir televizija.

Kaip ir praéjusiais metais, pusé apklausty Organizacijy nesutiko, kad jy pavadinimas biity
vieSai skelbiamuose dokumentuose susietas su konkreciu atsakymu j§ NKSC apklausos klausima.

Zemiau pateikiami situacijos vertinimai, jzvalgos, analizés ir i§vados yra gautos NKSC
sugretinus jvairius duomenis: gautus i§ Organizacijy apklausos metu, NKSC techninémis
priemonémis surinktus kibernetinio saugumo biiklés stebésenos duomenis, i$ kity Saltiniy gauta
informacija.

13 proc. dalyvavusiy apklausoje Organizacijy teikia elektroniniy ry$iy ir/ar prieglobos
paslaugas kitoms Organizacijoms, ir net 77 proc. teikia paslaugas internetu ( informacijos sklaida,
vieSos el. paslaugos gyventojams ir pan.).

Organizacijos nurod¢ valdancios ir (arba) tvarkancios iki 30 informaciniy sistemy, tinkly ar
registry, vidutiniskai jsteigusios po 5 informacines sistemas(35 proc. apklaustyjy Organizacijy turi
po 1, 0 17 proc. - nuo 15 iki 30 jsteigty informaciniy sistemy). Beveik pusé Organizacijy deklaravo,
kad teikia svarbias, taCiau nekritiSkas paslaugas. 44 proc. Organizacijy deklaravo, kad teikia
ypatingos svarbos paslaugas. Net 17 proc. respondenty pazyméjo, kad jy Organizacijy teikiamos
ypatingos svarbos paslaugos ypa¢ priklauso nuo Organizacijos ar kity subjekty informaciniy

sistemy veikimo (18 pav.).

Teikia ypatingos svarbos paslaugas,27 %

Teikia ypatingos svarbos

paslaugas, kurios ypac

priklauso nuo

Organizacijos ar kity
Teikia svarbias, taciau nekritiskas subjekty informaciniy Neteikia svarbiy
paslaugas, 44 % sistemy veikimo, 17 % paslaugy, 12 %

18 pav. Apklausoje dalyvavusiy Organizacijy pasiskirstymas pagal deklaruota
teikiamy paslaugy svarba
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Trecdalis Organizaciju, kurios deklaravo turincios 11 ir daugiau informaciniy sistemuy,
tinkly ar registry, nurodé, kad arba neZino, kiek i§ Siy valdomy ir (arba) tvarkomy sistemy
yra oficialiai jsteigta, arba nurodé, kad apskritai né viena néra jsteigta, kaip to reikalauja

teisés aktai.
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KIBERNETINIO SAUGUMO POLITIKA

Tre¢dalis (') apklausoje dalyvavusiy o
35 proc. Organizacijy néra

Organizacijy nurodé, kad néra susipazing su
. : , askyrusios kompetentingo
Lietuvos Respublikos Vyriausybés 2016 m. pasky P g

balandsio 20 d. nutarimu Nr. 387 'Dél asmens ar padalinio, atsakingo uz
organizaciniy ir techniniy kibernetinio saugumo kibernetinio saugumo
reikalavimy,  taikomy  ypatingos  svarbos organizavimq ir uZtikrinimg.

informacinei  infrastruktiirai ir  valstybés

informaciniams i$tekliams, aprago patvirtinimo"™®, néra i$nagrinéje teisés akto ir suplanave, kaip
jgyvendins organizacinius Kkibernetinio saugumo reikalavimus. Atsizvelgiant ] tai, kad
respondentai teiké duomenis praéjus 4 ménesiams po Lietuvos Vyriausybés nustatyto organizaciniy
reikalavimy jgyvendinimo termino, galima daryti i§vada, kad yra ignoruojami Lietuvos Vyriausybés
sprendimai. Tik kelios apklaustos Organizacijos nurodé, kad teisés akta iSnagrinéjo ir pasirengé bei
patvirtino organizaciniy kibernetinio saugumo reikalavimy jgyvendinimo plang. Beveik identiska
situacija yra su Organizacijy techniniy kibernetinio saugumo reikalavimy jgyvendinimu: dauguma
apklaustyjy neturi Lietuvos Vyriausybés nutarimu bitino parengti techniniy kibernetinio saugumo
reikalavimy jgyvendinimo plano ir, juolab, nepateiké jo NKSC, kaip to reikalaujama minétame
nutarime. 75 proc. Organizacijy teigia nepatvirtinusi teisés akty, reglamentuojanciy kibernetinio
saugumo politika ir jos jgyvendinimg (kibernetinio saugumo dokumenty), o tos, kurios
reglamentavo kibernetinio saugumo politika, tai daZzniausiai padaré papildydamos kiekvienos

valdomos ir (arba) tvarkomos informacinés sistemos (registro) ar tinklo saugos dokumen‘rq14 turinj.

Viena Organizacija, kuri deklaravo, kad yra vieSojo administravimo subjektas ir valstybés
informaciniy iStekliy valdytojas ir (arba) tvarkytojas, konstatavo, kad minétas teisés aktas™ jai néra

taikytinas, ir todél neturi parengusi jokiy Kibernetinio saugumo reikalavimy jgyvendinimo plany.

3 0p. Cit. 11, 22 psl.

 Dokumentai, rengiami pagal Bendryjy elektroninés informacijos saugos reikalavimy aprasq, patvirtintg Lietuvos
Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,, Dél Bendryjy elektroninés informacijos saugos
reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir Valstybés informaciniy sistemy, registry ir kity
informaciniy sistemy klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy apraso patvirtinimo “,
https://www.e-tar.lt/portal/lt/legal Act/ TAR.FC952AC6A109/ZfVIrXrsdl

5 0Op. Cit. 11, 22 psl.
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Ketvirtadalis Organizacijy rengia tik 50 proc. Organizacijy nemato

informaciniy sistemy saugos dokumentacija, kai tikslo reglamentuoti kibernetinio

to prireikia jsteigti pastargsias, tac¢iau bazini .. ) _
P ISIeIgt p ¢ 4 saugumo politikos ir procediiry,
kibernetinio saugumo politika nustatanciy _ ' ' .
. . . . nes, jy manymu, visa tai gali

dokumenty neturi. Kitas ketvirtadalis '

Organizacijy deklaruoja turintys bazinius saugos kontroliuoti ir valdyti IT
politika nustatan¢ius dokumentus, taciau jais specialistas (administratorius)
nesivadovaujama (nereferuojama ] juos), kai savo nuoziura.

reikia apibrézti informaciniy sistemy sauga.

Net 35 proc. apklaustyjy Organizacijy néra paskyrusios kompetentingo asmens ar padalinio,
atsakingo uz kibernetinio saugumo organizavimg ir uZztikrinimg, kaip to jau 2 metai reikalauja
Kibernetinio saugumo jstatymas. Siek tick maZiau nei ketvirtis Organizacijy, sickdamos, kad bty
uztikrinta, kad kompetentingas asmuo ar padalinys, atsakingas uz kibernetinio saugumo
organizavimg ir uztikrinima, biity mokomas kibernetinio saugumo klausimais ir turéty tinkama
kvalifikacija, siuncia juos j kursus, ta¢iau nevertina, ar kursai yra efektyvis. Apie 20 proc.
Organizacijy apskritai nesiuncia atsakingy asmeny j kursus de¢l jvairiy priezasCiy, pvz., del
nepakankamo finansavimo. 50 proc. Organizacijy dél jvairiy priezas¢iy nevykdo RIS
naudotojy mokymo kibernetinio saugumo klausimais, 35 proc. Organizacijy rengia kasmetinius
darbuotojy mokymus, kuriuose nagrinéjami ir kibernetinio saugumo klausimai, ir tik kelios
Organizacijos teigia turin¢ios darbuotoju mokymo programas, o viena i§ jy - dar ir mokymy

efektyvumo nustatymo mechanizma.

PrieSingai nei reikalauja teisés aktai ir rekomenduoja tarptautiniai standartai bei pasaulyje
gergja laitkoma kibernetinio saugumo praktika, net 50 proc. Organizacijy nemato reikalo
reglamentuoti Kibernetinio saugumo politikos ir procediiry, nes, jy manymu, visa tai gali

kontroliuoti ir valdyti IT specialistas (administratorius) savo nuozitira ir savo geb¢jimy ribose.

Tik 25 proc. Organizacijy per paskutinius 12 mén. yra perziiréj¢ kibernetinio saugumo
dokumentus™® ir turi tokios perzitros jrodymg (iSleista nauja dokumenty redakcija, iSleistas
jsakymas perzitirai ir pan.). Tai reiskia, kad didzioji dauguma Organizacijy neatsizvelgé j Lietuvos
Respublikos Vyriausybés nutarima®’ ir ignoravo jo nuostatas, reikalaujandias poky&iy minétuose

saugos dokumentuose.

18 Op. Cit. 14, 26 psl.
7 0p. Cit. 11, 25 psl.
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ORGANIZACINIU REIKALAVIMU REGLAMENTAVIMAS

Lietuvos Respublikos Vyriausybé 2016

m. balandzio 20 d. nutarimu Nr. 387 "Dél 30[? roc. Organzzacy % mano, kad

organizaciniy ir techniniy kibernetinio saugumo RIS naudotojai néra susijg su
reikalavimy, taikomy  ypatingos  svarbos kibernetinio saugumo klausimy
informacinei  infrastruktirai ir  valstybeés sprendimu.

informaciniams iStekliams, apraSo patvirtinimo"

nustaté vir§ 70 organizaciniy kibernetinio saugumo reikalavimy, kurie gali buti suskirstyti | kelias
sritis: saugos politika, atsakingy asmeny veikla, incidenty valdymas, rizikos valdymas ir
pazeidziamumy analizé, prevencinés priemonés. Analizuojant apklausos rezultatus, kaip ir 2015
metais, pastebimas Organizacijy abejingumas kibernetinei saugai. Vyrauja ypa¢ ydingas pozilris,
kad jokiy papildomy organizaciniy priemoniy, kurios leisty kompleksiskai ir nuosekliai spresti
kibernetinio saugumo klausimus, Organizacijai nereikia: pakanka kiberneting saugg palikti IT
padalinio, o tiksliau — konkretaus IT specialisto (pvz., administratoriaus) asmeniniu reikalu. Net 30
proc. apklaustyjy Organizacijy mano, kad nereikia jvardinti RIS naudotojy pareigy ir funkcijy,
susijusiy su kibernetiniu saugumu, nes, paprasciausiai, jy manymu, RIS naudotojai néra susije Su
kibernetinio saugumo klausimy sprendimu. Tokio poZilirio rezultatas — atitinkamy teisés akty

reikalavimy ignoravimas ir itin prasta kibernetinio saugumo Organizacijoje bikle.

Viena i§ keliy svarbiausiy kibernetinio saugumo prevenciniy priemoniy, minima Lietuvos
Respublikos Vyriausybés nutarime ir nuolat akcentuojama pasaulinéje Kibernetinio saugumo
praktikoje®®, yra savalaikis programinés jrangos atnaujinimas, kurio metu yra iStaisomos ne tik jos
veikimo Klaidos, bet ir kritiniai programinio kodo moduliai, turintys didelés jtakos atsparumui
kibernetinéms atakoms. Tam, kad programinés jrangos atnaujinimo procesas buty efektyvus, biitina
§] procesg Organizacijoje pirma sukurti ir apraSyti, deleguoti funkcijas atsakingiems asmenims ir
vykdyti procediiras nustatyta apimtimi bei nustatytu laiku (pvz., Microsoft, Adobe ir Oracle
programiniy produkty naujinius sudiegti ne véliau, kaip per 48 val. nuo jy iSleidimo). Deja, daugiau
kaip 70 proc. atvejy Organizacijose programinés jrangos atnaujinimus, klaidy taisymus
vertina ir diegia IT sistemy administratoriai savo asmenine nuoziiira ir apimtimi, neturédami

tokiy procediiry aprasymo ar kokiy nors taisykliy.

¥ Naudojimasis tik identifikuota ir leistina technine jranga, naudojimasis tik leistina programine jranga, teisingas ir
saugus techninés ir programinés jrangos konfigiravimas, savalaikis programinés jrangos atnaujinimas —
pazeidziamumy Salinimas, istekliy pasiekimo privilegijuoty teisy (administratoriaus paskyry) griezta kontrolé,
https://www.cisecurity.org/critical-controls.cfm, https://www.asd.gov.au/infosec/top-mitigations/top-4-strategies-
explained.htm
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Daugiau, kaip pusé Organizacijy per paskutinius 12 mén. nevykdé jokiy valdomy ir (arba)
tvarkomy RIS atitikties kibernetinio saugumo reikalavimams vertinimy, 35 proc. vykdé atitikties
kitiems ar mazesnés apimties (nei Lietuvos Respublikos Vyriausybés nustatyta) vertinimus ir apie 7
proc. Organizacijy atitikt] kibernetinio saugumo reikalavimams vertino tokia pat ar didesne kaip
nustatyta apimtimi. Praktiskai visos apklaustos Organizacijos, i$skyrus kelias iSimtis, neturi jgytos
kibernetiniy incidenty valdymo patirties vertinimo procesa aprasancio dokumento, kas reiskia, kad
kibernetiniai incidentai néra tinkamai tiriami, analizuojamos jy priezastys ir nenaudojamos

priemonés incidenty uzkardymui.

2016 metais priémus anksCiau minétg Kibernetinio saugumo reikalavimus nustatantj teisés
akta, be kita ko, jtvirtino vieSojo administravimo subjektams pareigg derinti kKibernetinio saugumo
dokumentus su NKSC. Nors informaciniy sistemy ir registry registre yra uzregistruota vir§ 300
informaciniy sistemy ir registry, tik keli kibernetinio saugumo dokumenty komplektai tebuvo
atsiysti derinimui su NKSC, ir tik vienas komplektas Siuo metu yra pilnai suderintas. Organizacijy
apklausos metu buvo stengiamasi iSsiaiSkinti teisés akto reikalavimy nevykdymo priezastis, todél
Organizacijy buvo klausiama, kaip pastarosios derina saugos dokumentus su kitomis
organizacijomis. 19 pav. pateikiami Organizacijy atsakymai, i§ kuriy akivaizdu, kad Organizacijos
pasirinkdamos vieng i§ penkiy pateikty galimy atsakymy pademonstravo teisés akto reikalavimy
nezinojimga (nepaisant to, kad didelé dalis respondenty deklaravo, kad yra susipazing su kibernetinio

saugumo organizaciniais reikalavimais), o kai kurie — ir Zemg supratimo apie tarpinstitucinio darbo

verte lygj.

Organizacija turi pakankama kompetencija ir
kibernetinio saugumo dokumenty neprivalo derinti su
NKSC.

Organizacija visuomet derina kibernetinio saugumo
dokumentus su NKSC ar pateikia Siy dokumenty
kopijas, jei atlieckami redakciniai pakeitimai*

* Teisés akto reikalavimas

Organizacija derina su NKSC tuos kibernetinio
saugumo dokumentus, kuriy papraso NKSC.

Organizacija neteikia svarbiy paslaugy, todél
kibernetinio saugumo dokumenty nederina su kitomis
istaigomis.

Organizacija pageidauty kibernetinio saugumo
dokumentus ateityje derinti su NKSC.

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50 %

19 pav. Apklausos respondenty atsakymai, susije¢ su teisés akte nurodyta prievole be islygy derinti
kibernetinio saugumo dokumentus su NKSC.
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KIBERNETINIU INCIDENTU VALDYMO REGLAMENTAVIMAS

2016 mety sausio 25 d. Lietuvos

Respublikos Vyriausybé priémé nutarimg Nr. 87 50 proc. Organizacijy neturt RIS

,Dél  nacionalinio  kibernetiniy  incidenty jprastinés veiklos atkiirimo tvarkq
valdymo plano®, kuriuo buvo nustatyti vieSojo reglamentuojancio dokumento,

administravimo subjekty, tvarkanciy valstybeés kuriame atsispindéty ir

informacinius iSteklius, veiksmai, atliekami . L .
o o B o kibernetiniy incidenty padariniy
siekiant  suvaldyti  Kibernetinius incidentus, S

- o S , likvidavimas.
galin¢ius sutrikdyti ar sutrikdancius valstybés
informaciniy iStekliy, ypatingos svarbos informacinés infrastruktiiros ir (ar) kity elektroniniy rysSiy
tinkly ir paslaugy ir (ar) informaciniy sistemy darbg ir taip sukelti grésme nacionaliniam saugumui,
zmoniy sveikatai ar gyvybei, visuomenés gerovei ar valstybés funkcijy atlikimui, taip pat
tarpinstitucing kibernetiniy incidenty valdymo saveika, kibernetiniy incidenty klasifikavimo tvarka
ir tarpinstitucinj bendradarbiavima tiriant kibernetinius incidentus. Siuo teisés aktu nustatyta, kad
kibernetiniy incidenty prevencija rySiy ir informacinése sistemose vykdo juy tvarkytojai.
Kitame teisés akte - Lietuvos Respublikos Vyriausybés 2016 m. balandzio 20 d. nutarime Nr. 387
"Déel organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy ypatingos svarbos
informacinei infrastruktirai ir valstybés informaciniams iStekliams, apraso patvirtinimo",
apibréziami kibernetinio saugumo reikalavimai, susij¢ su organizaciniais kibernetiniy incidenty
valdymo klausimais. Siame teisés akte yra nurodyti per desimt tokiy reikalavimy, tadiau NKSC

vykdytos apklausos respondentai dazniausiai nurode, kad tokie reikalavimai dél vienokiy ar kitokiy

priezasCiy néra vykdomi.

Net pusé apklausty Organizaciju deklaravo, kad neturi RIS jprastinés veiklos
atkiirimo tvarka reglamentuojancio dokumento, kuriame atsispindéty ir kibernetiniy
incidenty padariniy likvidavimas. Didzioji dauguma Organizacijy taip pat neturi pasirenge RIS
incidenty susijusiy su atkirtimo nuo paslaugos (angl., (Distributed) Denial of Service, DoS, DDoS)
stabdymo (gynybos) plano ar kitokio, kovos su vykstan¢ia DoS ataka procediiras nustatancio
dokumento. Kelios Organizacijos mini, kad problemg sprendzia rangovas ar Organizacijai pakanka
veiklos testinumo plany, o kita dalis Organizacijy, net ir tos, kurios nurodo turin¢ios po kelias
informacines sistemas ir teigia, kad teikia paslaugas internetu ( informacijos sklaida, vieSos el.
paslaugos gyventojams ir pan.), neturi kovos su vykstan¢iomis DoS atakomis reglamentuojanciy
dokumenty, nes yra jsitikine, kad Organizacijos valdomos ir (arba) tvarkomos RIS neturi

atkirtimo nuo paslaugos (DoS) rizikos. Tai — maziausiai keistas pozitris, kadangi 2016 metais
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vyko Zenkliai daugiau rezonansiniy DoS kibernetiniy ataky prie§ Lietuvos informacines

infrastruktiiras, nei 2015 metais.

NKSC vykdytoje apklausoje nemazas démesys buvo skiriamas kibernetiniy incidenty
valdymo klausimams, tad surinkta informacija pasitarnavo gilesnei organizaciniy kibernetinio
saugumo reikalavimy, susijusiy su kibernetiniy incidenty valdymo organizavimu, analizei. 20 pav.

pateikiama tokios analizés grafiné iSraiska.

Pirma, Organizacijos tinkamai nevertina riziky ir nesprendzia, kaip valdys kibernetinj
incidentg (pvz., teikiamy elektroniniy paslaugy trikdyma DDoS metu) nesant specialistams vietoje.
Svarbu pazyméti, kad tik apie 6 proc.Organizacijy apskritai yra reglamentave kibernetiniy

incidenty valdymg. Silpniausiai reglamentuotas kibernetiniy incidenty valdymas $venciy, ne

darbo metu ir atsakingy asmenu atostogy laikotarpiu.

Antroji silpniausiai reglamentuota sritis — reagavimo ] incidentus algoritmas. Organizacijos

paprastai nereglamentavo, kokiais Kriterijais vadovaujantis ir vykdant kokia procedura yra

vertinamas kibernetinis incidentas, t.y. neaisku, kaip Organizacijos nustato kibernetinio incidento

mastg, svarbg, potencialiai galimg patirti Zalg. Tai reiSkia, kad NKSC ar kitos kibernetin} sauguma
uztikrinancios jstaigos Lietuvoje gauna tikrovés neatitinkancig informacija apie pas vieSojo
administravimo subjektus — valstybés informaciniy iStekliy valdytojus ar tvarkytojus — vykstancius

kibernetinius incidentus.

Trecioji silpniausiai reglamentuota sritis — pagalbos i§ kity subjekty gavimas, kai reikia

suvaldyti kibernetinj incidenta, kurio suvaldymui triikksta Organizacijos vidiniy iStekliy arba
kibernetinis incidentas vyksta placiu mastu, incidentg valdo pvz., NKSC, o Organizacija néra

prioritetiné kity Organizacijy atzvilgiu.

Ketvirtoji silpniausiai reglamentuota sritis — kibernetiniy incidenty klasifikavimas. Nors
teisés aktu yra apibrézti kibernetiniai incidentai, o pastarieji — suskirstyti j konkrecias kategorijas,
tik labai maza dalis apklausos respondenty, kurie turi jsivarding kibernetiniy incidenty aibg¢, nurode¢,

kad §i yra suderinama su numatytaja nemazesne apimtimi, nei apibrézia teisés aktas.
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ORGANIZACINIUS KIBERNETINIO SAUGUMO REIKALAVIMUS
APIBREZIANCIO TEISES AKTO ANALIZE

Lietuvos Respublikos Vyriausybei 2016
m. balandZio 20 d. priémus nutarima Nr. 387 VieSojo administravimo subjektai,
"Dél Organizaciniq 1r teChl’linil} kibernetinio ypaéf ’nazvesnés Organizacij()s’
saugumo reikalavimy, taikomy ypatingos yra nepasirengusios taikyti viso
svarbos informacinei infrastruktiirai ir valstybés . .
. S o komplekso kibernetinio saugumo
informaciniams iStekliams, apraso patvirtinimo",
. TR e rei muy.
daugumai Organizacijy i8kilo klausimai apie Sio eikalavimy
teisés  akto  taikymo  apimtis, nuostaty
igyvendinimo kiekybinj ir kokybinj aspekta, daznai pasigirsdavo kritikos teisés aktu patvirtinto
apraso struktirai, nuoseklumui ir apiméiai. | NKSC yra kreipusios Organizacijos dél vieno ar kito

aprase minimo kibernetinio saugumo reikalavimo iSaiskinimo ar taikomumo konkrec¢iu atveju.

Siekiant nustatyti minétu teisés aktu patvirtinty kibernetinio saugumo reikalavimy atitikima
Lietuvos vieSojo administravimo subjekty — valstybés informaciniy iStekliy valdytojy ir tvarkytojy —
pajégumams jgyvendinti reikalavimus, apibendrinti daugumai kylanc¢ias problemas ir teikti
sitilymus kibernetinio saugumo politikg nustatantiems subjektams dél teisés akto tobulinimo, NKSC
1 vykdyta apklausg jtraukée specialig klausimyno dalj, susijusig su teisés akto analize. Organizacijy
buvo prasoma pateikti savo pastabas ir pasiiilymus teisés akto tobulinimui, bei jvertinti teisés akta
jverciais nuo -5 (blogiausia) iki +5 (geriausia) pagal desimtj kibernetinio saugumo reikalavimy aibe
ir tatkomumg apibréziancius poZymius. Reik§mé ,,0“ buvo vertinama kaip nuomonés duotu
klausimu neturéjimas. Didelis kreivés pokytis nuo "O" aSies (iSsk. reikSmes prie2 ir 3
klausimo) biity reiSkes netobulg teisés aktg, pernelyg sudétingus kibernetinio saugumo reikalavimus
ar pernelyg didel¢ nasta vieSojo administravimo subjektams, valdantiems ar tvarkantiems valstybés
informacinius iSteklius. 21 pav. pateikiama Sios analizés grafiné iSraiSka, kurioje atsispindi trijy
Organizacijy grupiy vertinimai. Kreiveés rodo, kaip vieng ar kitg teisés aktu patvirtinty kibernetinio

saugumo reikalavimy aibés aspekta vertina:

a) visos apklausoje dalyvavusios Organizacijos,
b) Organizacijos, pagal kuriy pateiktus paslaugy svarbg zyminéius atsakymus vertinamos,

kaip teikianc¢ios ypatingos svarbos paslaugas (paslaugy svarbos rodiklis >70%),
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¢) Organizacijos, pagal kuriy pateikta organizaciniy kibernetinio saugumo reikalavimy
igyvendinimo suminj skai¢iy vertinamos, kaip jgyvendinusios didziaja dauguma
reikalavimy (kiekybinis rodiklis >70%),

d) Organizacijos, kuriy jgyvendinti organizaciniai kibernetinio saugumo reikalavimai yra

pazyméti kaip i§spresti iSsamiausiai (subjektyvus kokybinis rodiklis >70%).
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e \/i50S Organizacijos
«+«+++ Organizacijos, kuriy teikiamy paslaugy subjektyvus svarbos rodiklis >70%

=== (QOrganizacijos, kuriy jgyvendinty organizaciniy kibernetinio saugumo reikalavimy subjektyvus
kiekybinis rodiklis >70%

=« Organizacijos, kuriy jgyvendinty organizaciniy kibernetinio saugumo reikalavimy subjektyvus
kokybinis rodiklis >70%

21 pav. Apklausos respondenty atsakymai, susij¢ su teisés akte nurodyty kibernetinio saugumo
reikalavimy aibés taikomumu.
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Teisés akto analizé¢ parodé, kad visos Organizacijy grupés teisés akta vertino labai
panaSiai, tod¢l teigtina, kad tiek vadybine prasme brandzioms, tiek silpnesnéms
Organizacijoms teisés aktu patvirtinti kibernetinio saugumo reikalavimai yra suprantami.

NKSC pateikia apibendrintus respondenty atsakymus:

1. Kibernetinio saugumo reikalavimy aibé yra paini: skirtingai, nei tai padaryta gerosios
praktikos metodikose ir standartuose, organizaciniai reikalavimai nesugrupuoti j esmines
tikéting rezultata reiSkianCias grupes, o techniniy reikalavimy aibé yra pernelyg didelé,
taikoma tiek zemos kategorijos informaciniy sistemy, tiek I kategorijos informaciniy
sistemy saugai.

2. Organizaciniai kibernetinio saugumo reikalavimai yra nevisiSkai nuosekls,
besikaitaliojantys: dalis jy susij¢ su Organizacijos kibernetinio saugumo politika, dalis —
orientuota j konkrec¢ios informacinés sistemos sauga aprasanc¢ius dokumentus.

3. Kibernetinio saugumo reikalavimai néra tiesiogiai taikytini jvairiuose tkio sektoriuose
veikian¢ioms Organizacijoms, ir valstybés valdymo bei sveikatos sektoriams dél
pernelyg didelés reikalavimy apimties.

4. Kibernetinio saugumo reikalavimy jgyvendinimui labai kenkia atskiras kibernetinio
saugumo ir elektroninés informacijos apsaugos nagrin¢jimas bei Sias stipriai susijusias
sritis reglamentuojantys nesusinchronizuoti ir painiavg jnesantys teis¢s aktai.

5. VieSojo administravimo subjektai, ypa¢ — maZesnés Organizacijos, yra nepasirengusios
taikyti viso komplekso kibernetinio saugumo reikalavimy. Efektyviau buty taikyti
gergja pasaulyje pripazinta praktikg ir nustatyti laipsniSkg reikalavimy taikymag,
pradedant nuo esminiy: be elementariy kibernetinio saugumo vadybos klausimy,
jgyvendinti pagrindinius  keturis-penkis  kibernetinio saugumo  reikalavimus®®,

duodancius esminj teigiamg efekta kibernetinio saugumo biuklei Organizacijoje.

Y Naudojimasis tik identifikuota ir leistina technine jranga, naudojimasis tik leistina programine jranga, teisingas ir
saugus techninés ir programinés jrangos konfigiravimas, savalaikis programinés jrangos atnaujinimas —
pazeidziamumy Salinimas, istekliy pasiekimo privilegijuoty teisy (administratoriaus paskyry) griezta kontrolé,
https://www.cisecurity.org/critical-controls.cfm, https://www.asd.gov.au/infosec/top-mitigations/top-4-strategies-
explained.htm
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VII VALDYTOJU IR TVARKYTOJU LUKESCIAI

Valstybes informaciniy iStekliy o
o o _ o Pagrindiné Lietuvos prastos
valdytojai ir tvarkytojai mano, kad kibernetinio

: TR . kibernetinio saugumo biiklés
saugumo reikalavimai turéty buti jgyvendinami

tik palaipsniui, o kibernetinio saugumo ir prieZastis — kibernetinio saugumo
elektroninés informacijos apsaugos reikalavimai svarbos nuvertinimas
turéty bati sujungti j vieng dokuments. Visi Organizacijose.

reikalavimai turéty sudaryti vieningg sistema,

turéti vieningg terminologija bei buti prizidirimi ir valdomi vienos organizacijos.

Pagrindinés probleminés Lietuvos kibernetinio saugumo biklés priezastys, kaip ir nuo

praéjusiy mety besikartojancios jsisenéjusios problemos, yra:

1. Kibernetinio saugumo svarbos nuvertinimas Organizacijose;

2. Nesuteiktas papildomas finansavimas kibernetinés saugos klausimams spresti;

3. Ypa¢ mazesnése Organizacijose truksta etaty: dauguma Organizacijy nurodo, kad net
vienam specialistui, nuolat dirbanc¢iam kibernetinio saugumo klausimais, nejmanoma
aprépti ir iSspresti visas kibernetinio saugumo reikalavimy jgyvendinimo Organizacijoje
problemas;

4. Triksta metodinés paramos: kibernetinio saugumo zinios brangios, o finansavimas
kvalifikacijai kelti yra per menkas. Todél reikéty valstybinio pozitrio ir sprendimo

valstybés masteliu dél Svietimo kibernetinio saugumo klausimais.
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ORGANIZACINIU KIBERNETINIO SAUGUMO REIKALAVIMU
IGYVENDINIMO LIETUVOJE LYGIS

NKSC isanalizavo apklausos duomenis ir nustaté, kad Organizacijos maziausiai démesio
skyré¢ reglamentuojant kibernetiniy incidenty valdyma, nenustaté taisykliy, kaip reaguojama i
kibernetinius incidentus ir kaip likviduojami kibernetiniy incidenty padariniai. 22 pav. pateikiamas
grafikas atspindi kibernetinio saugumo organizaciniy reikalavimy jgyvendinimg atskirose teminése
reikalavimy grupése. Grafiko verté nurodo kaip Organizacijos iSsamiai ir visapusiskai reglamentavo

vieng ar kitg kibernetinio saugumo aspektg.
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saugumo
dokumenty
kompleksiskumas
100 %

Atitikties Atsakingo uz
reikalavimams 80 % kibernetinj sauguma
vertinimo asmens mokymo

reglamentavimas 60 % procesas
Kompiuteriy
Svetainiy saugos naudotojy §vietimo
valdymo kibernetinio

reglamentavimas

Saugaus RIS
iStekliy naudojimo
reglamentavimas

Kibernetiniy
incidenty valdymo
reglamentavimas

saugumo klausimais
mokymo procesas

Kibernetiniy
grésmiy vertinimo
reglamentavimas

22 pav. Jgyvendinty kibernetinio saugumo organizaciniy reikalavimy reglamentavimo i§samumas

skirtingose reikalavimy grupése.
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NKSC 2016 mety apklausoje pamégino S o
e e . ‘ Organizacijos, jgyvendinusios
suskaiciuoti kiekvienos apklausoje dalyvavusios

Organizacijos kibernetinio saugumo reikalavimy daugiau kibernetinio saugumo

igyvendinimo lygj, kurio vidurkis reiksty iy reikalavimy, juos jgyvendino ir
reikalavimy jgyvendinimo lygj Lietuvoje. Pagal issamiau.
Organizacijy pateiktus atsakymus j tam tikrg

klausimy aib¢ buvo skaiCiuojamas suminis skaiCius, vertinamas, kaip subjektyvusis kiekybinis
rodiklis, o pagal atsakymy | Sios aibés klausimus kaitg, buvo skaiCiuojamas subjektyvusis
deklaruoty jgyvendinty reikalavimy kokybinis rodiklis. Pateikus $iuos skai¢ius Organizacijai, buvo
praSoma jvertinti, ar rezultatai atitinka Organizacijos nuomon¢ apie kibernetinio Saugumo
reikalavimy jgyvendinimo lygj. Skai¢iavimai daugumoje atvejy sutapo su Organizacijy vertinimu.
Zemiau 23 pav. pateiktas grafikas demonstruoja, kad Organizacijos, jgyvendinusios daugiau

kibernetinio saugumo organizaciniy reikalavimy, juos jgyvendino ir i§samiau.

100 %
90 %
80 %
70 %
60 %
50 %
40 %
30 %
20 %

10 %

0%

Organizacijy imtis (100%)

e Kiekybinis rodiklis ® Kokybinis rodiklis
- Kiekybinis rodiklis. Tendencija. ==Kokybinis rodiklis. Tendencija.

23 pav. Jgyvendinty kibernetinio saugumo organizaciniy reikalavimy kiekio ir kokybés santykis.
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Suskai¢iavus  apklausoje dalyvavusiy L .
o . . o Organizaciniy Kibernetinio
Organizacijy igyvendintus kibernetinio saugumo

reikalavimus ir i$vedus vidurkius, galima daryti saugumo reikalavimy
iSvada, kad tik apie 50 proc. Lietuvos vie$ojo igyvendinimo lygis Lietuvoje -
administravimo  subjekty,  valdan¢iy  ar nepatenkinamas.
tvarkanc€iy valstybés informacinius iSteklius, yra

igyvending dalj Lietuvos Respublikos Vyriausybés nutarimu patvirtinty Kibernetinio saugumo
organizaciniy reikalavimy arba ta dalj jau atitiko dar iki i§leidZiant teisés akta. Sios Organizacijos
igyvendino vidutiniSkai apie 35 proc. reikalavimy, kuriy jgyvendinimo kokybé (iSsamumas)

vidutiniskai yra apie 60 proc. (24 pav.)

o s s S

0% 10% 20% 30% 40 % 50 % 60 % 70 % 80 % 90 % 100 %

24 pav. Kibernetinio saugumo organizaciniy reikalavimy jgyvendinimo Lietuvoje.

NKSC nuomone, Organizaciniy kibernetinio saugumo reikalavimy jgyvendinimo

lygis Lietuvoje - nepatenkinamas.
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KIBERNETINIO SAUGUMO BUKLES GERINIMAS

TEISINIS REGLAMENTAVIMAS

2016 metais jvyko zenkliy pokyciy . i .
_ _ o _ 2016 metais nebuvo identifikuota
Lietuvos kibernetinio saugumo reglamentavime.

Tesiant 2015 metais pradéta teisinés bazés Lietuvos ypatingos svarbos
kibernetinio saugumo srityje tobulinima, kai informaciné infrastruktira.
buvo priimti pirmieji Kibernetinio saugumo

Istatymo normas realizuojantys teisés aktai®®, 2016 mety sausio 25 d. Lietuvos Respublikos
Vyriausybé priemé nutarima Nr. 87 ,,Dél nacionalinio kibernetiniy incidenty valdymo plano“?.
Siuo planu buvo nustatyti valstybés informaciniy istekliy ir kritinés informacinés infrastruktiiros
valdytojy bei tvarkytojy veiksmai, siekiant suvaldyti reikSmingus kibernetinius incidentus, kai yra
bitina tai daryti apjungiant organizacijy pastangas. Siame teisés akte reglamentuota kibernetiniy
incidenty klasifikavimo, jy nustatymo ir vertinimo tvarka, apibréziamas reagavimo | kibernetinius

incidentus algoritmas, kibernetinio incidento analizé bei tarpinstitucinis bendradarbiavimas tiriant

kibernetinius incidentus.

Ypatingos svarbos informacinés infrastruktiiras (YSII) identifikuojamos ir jy sarasas
sudaromas vadovaujantis 2016 metais liepos 20 d. priimtu Lietuvos Respublikos Vyriausybés
nutarimu Nr. 742 ,,Dél ypatingos svarbos informacinés infrastruktiiros identifikavimo metodikos

patvirtinimo“22

. Remiantis §iuo nutarimu, atsakingos institucijos YSII valdytojy saraSa teikia
Vidaus reikaly ministerijai, kuri teikia Vyriausybei tvirtinti apibendrintg YSII sarasg. Nespéjus
2016 metais patvirtinti YSII ir jy valdytojy saraSo, tikimés, kad tai bus atlikta 2017 mety pradzioje,

o iki tol NKSC spresdama valstybei svarbios informacinés infrastrukttiros kibernetinio saugumo

P jetuvos Respublikos Vyriausybés 2015 m. balandzio 23 d. nutarimas Nr. 422 ,, Dél kibernetinio saugumo tarybos
sudarymo ir jos reglamento patvirtinimo * https://www.e-tar.It/portal/lt/legal Act/4e3539f0ee4611e4927fdald051299fb ,

Lietuvos Respublikos krasto apsaugos ministro 2015 geguzés 26 d. jsakymas Nr.\V-535 ,, Dél kibernetinio saugumo
tarybos personalinés sudéties patvirtinimo *
https://www.e-tar.lt/portal/lt/legal Act/cf990800046¢11e588da8908dfadlcac ,

Lietuvos Respublikos krasto apsaugos ministro 2015 geguzés 5 d. jsakymas Nr. V-461 ,, Dél techniniy kibernetinio
saugumo priemoniy diegimo ir valdymo valstybés informaciniuose istekliuose ir ypatingos svarbos informacinéje
infrastruktiiroje tvarkos apraso patvirtinimo
https://www.e-tar.It/portal/It/legalAct/7faa0300f3c611e4927fdald051299fh
2! Lietuvos Respublikos Vyriausybés 2016 m. sausio 25 d. nutarimas Nr. 87 ,, Dél nacionalinio kibernetiniy incidenty
valdymo plano “ https://www.e-tar.lt/portal/It/legal Act/2a916390c5b211e583a295d9366¢7ab3
22 Lietuvos Respublikos Vyriausybés 2016 m. liepos 20 d. nutarimas Nr. 742 ,, Dél ypatingos svarbos informacinés
infrastruktiiros identifikavimo metodikos patvirtinimo
https://www.e-tar.It/portal/It/legal Act/9915c0b24{2611e6b72ff16034{7f796
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klausimus ir toliau vadovausis krasto apsaugos ministerijos nustatytais prioritetais®>. 2016 mety
balandzio 20 d. Lietuvos Respublikos Vyriausybés nutarimu Nr. 387 ,,Dél organizaciniy ir techniniy
kibernetinio saugumo reikalavimy, taikomy ypatingos svarbos informacinei infrastruktiirai ir
valstybés informaciniams istekliams, apraSo patvirtinimo“** buvo nustatyti organizaciniai ir
techniniai kibernetinio saugumo reikalavimai VIl ir YSII valdytojams bei tvarkytojams. Sis
nutarimas jtvirtino VII valdytojy ir tvarkytojy pareiga jgyvendinti aprase nustatytus organizacinius
ir techninius kibernetinio saugumo reikalavimus per nustatyta laikotarpj, pateikti techniniy
kibernetinio saugumo reikalavimy jgyvendinimo priemoniy planus NKSC. 2016 metais NKSC
Siuos planus gavo i§ 8 organizacijy, o nustatytu terminu plang pateiké tik viena organizacija.
Skaic¢iuojama, kad i§ viso valstybés informacinius iSteklius valdancios ir tvarkancios organizacijos
turi per 300 jvairiy informaciniy sistemy, tinkly ir registry, kuriy kibernetinio saugumo dokumentai
turi buti suderinti su NKSC. Deja, tik keli dokumentacijos komplektai pasiecké NKSC. Kai kurios
organizacijos minéto nutarimo nuostaty jgyvendinimo problemas sieja su iStekliy trukumu, taciau
NKSC kaip pagrinding problemg jvardinty organizacijy Zzema branda, nesureguliuotus veiklos

procesus ir saugos (jsk. kiberneting saugg) kultiiros triitkuma.

2% Op. Cit. 2, 4 psl.

? Lietuvos Respublikos Vyriausybés 2016 m. balandZio 20 d. nutarimas Nr. 387 , Dél organizaciniy ir techniniy
kibernetinio saugumo reikalavimy, taikomy ypatingos svarbos informacinei infrastruktiirai ir valstybés informaciniams
istekliams, apraso patvirtinimo “ https://www.e-tar.lt/portal/lt/legalAct/30d42bc00b7111e6a238¢18f7a3f1736
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PRATYBOS

2016  metais NKSC  stebéjo  vis Didelé naudotojy dalis iki Siol

tobuléjancius bandymus jsibrauti j Lietuvos . o .
nesugeba jvertinti galimy savo

valstybés institucijy  tinklus, sutrikdyti ) o
o o . o veiksmy pasekmiy ir néra

elektroniniy paslaugy veikimg. Tiek rezonansiniai

o : : T o informuoti apie socialinés

jvykiai Lietuvoje, tiek did¢janti jmoniy ir / P

organizacijy veiklos sékmés priklausomybé nuo inZinerijos budus.

naudojamy informaciniy technologijy, isSauké

poreikj labiau gilintis | naujgsias grésmes bei tobulinti biidus, kaip su jomis kovoti. Kibernetinio

saugumo pratybos — bene efektyviausias btidas gerinti kibernetinio saugumo biuiklg Lietuvoje.

2016 metais, kraSto apsaugos ministerijos Kibernetinio saugumo ir informaciniy
technologijy departamentas kartu su NKSC, Lietuvoje organizavo nacionalines kibernetinio
saugumo pratybas ,,Kibernetinis skydas 2016“. Jose dalyvavo per 100 atstovy i§ daugiau nei 40
Lietuvos valstybés bei kity institucijy. Pratyboms reikalingg virtualiag informacing infrastruktiirg
suteikeé Vilniaus universitetas bei Kauno technologijos universitetas. Pratyby pagrindiniai tikslai —
patikrinti nacionalinio kibernetiniy incidenty valdymo plano procediras, ugdyti gebéjima
operatyviai keistis informacija tarp institucijy, taikyti procediiras ir technologinius sprendimus
kovai su kibernetinémis grésmémis, apsaugai nuo kibernetiniy ataky. ,,Kibernetinis skydas 2016
pratybose dalyvavo komandos, veikiancios skirtingose Vilniaus, Kauno ir Klaipédos mokymo
vietose. Kiekviena komanda mokési aptikti kibernetines atakas, suvaldyti jy valdomuose tinkluose

kylancius kibernetinius incidentus.

Kibernetiniy incidenty aptikimas ir valdymas pratyby metu buvo vykdomas vadovaujantis
2016 metais vyriausybés patvirtintais dokumentais — Nacionaliniu kibernetiniy incidenty valdymo
planu® ir organizaciniais ir techniniais kibernetinio saugumo reikalavimais, taikomais ypatingos

svarbos informacinei infrastruktiirai ir valstybés informaciniams istekliams®.

% Lietuvos Respublikos Vyriausybés 2016 m. sausio 25 d. nutarimas Nr. 87 ,, Dél nacionalinio kibernetiniy incidenty
valdymo plano “ https://www.e-tar.lt/portal/It/legal Act/2a916390c5b211e583a295d9366¢c7ab3

2 [ ietuvos Respublikos Vyriausybés 2016 m. balandzio 20 d. nutarimas Nr. 387 ,, Dél organizaciniy ir techniniy
kibernetinio saugumo reikalavimy, taikomy ypatingos svarbos informacinei infrastruktiirai ir valstybés informaciniams
istekliams, apraso patvirtinimo “ https://www.e-tar.lt/portal/lt/legalAct/30d42bc00b7111e6a238¢18f7a3f1736
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Pratybos ,,Kibernetinis skydas 2016“ parod¢, kad i§ esmés LRV priimti kibernetinj
sauguma reglamentuojantys teisés aktai leidzia identifikuoti ir valdyti kibernetinius incidentus. Taip
pat identifikuoti trikumai, susij¢ su geb¢jimu vadovautis priimtais teisés aktais, skirtingu jy
interpretavimu bei Kibernetiniy incidenty vertinimo ataskaity teikimu. Tai dar kartg jrodo, kad tokio
pobiidzio pratybos yra ypatingai svarbios siekiant tobulinti kibernetinés gynybos pajégumus

Lietuvos institucijose.

Atsizvelgiant | smarkiai augancig socialiné€s inzinerijos metodais pagrjsty kibernetiniy ataky
tendencija, 2016 mety pabaigoje NKSC organizavo pratybas, kuomet kompiuteriais dirbanciy
darbuotojy pasto dézutes pasieké iSgalvoti elektroniniai laiSkai, siflantys apsilankyti
neegzistuojanéios jmonés tinklalapyje. Siomis pratybomis buvo siekiama jvertinti organizacijos
darbuotojy jgudzius pastebéti apgaulingus elektroninius laiSkus ir reakcija ] incidenta, o
iSanalizavus pratyby rezultatus — patikslinti organizacijos kompiuteriy naudotojy Svietimo
kibernetinio saugumo klausimais programa. Nors didzioji dalis darbuotojy atpazino grésme, beveik
trecdalis jy pasidavé socialine inzinerija pagristai kibernetinei atakai: apsilanké ,,uzkréstoje*

svetaingje ir (arba) pateiké duomenis ,,nusikaltéliams*.

Kompiuteriy naudotojy gebéjimai atpazinti zalingus laiskus atvaizduoti diagramoje (25

pav.).

2,22%

B Darbuotojai, kurie praneié apie grésme

Darbuotojai, kurie atpaiino grésme

Darbuotojai, kurie atidaré "uizkréstg” svetaine

69 27%
. W Darbuotojai, kurie pateiké duomenis "nusikaltéliams"

25 pav. Pratyby statistika.
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NKSC vertinimu, didelé naudotojy dalis nesugeba jvertinti galimy savo veiksmy pasekmiy
ir néra pasirengg atsisakyti jiems nemokamai siiilomy ,,dovany“. D¢l to bitina nuolat Sviesti
darbuotojus, gerinti jy kibernetinio saugumo zinias, laiku perspéti apie kibernetinéje erdvéje

tykancius pavojus ir grésmiy tendencijas.

2016 mety spalio 13-14 dienomis Lietuva dalyvavo tarptautinése pratybose ,,Cyber Europe
2016*. Tai didelio masto kibernetinio saugumo pratybos, kurias organizavo Europos tinkly ir
informacijos saugumo agentiira ENISA. Jose dalyvavo daugiau kaip 300 organizacijy i§ 28 Europos
Sajungos $aliy, Sveicarijos ir Norvegijos. Nuo balandZio ménesio buvo vykdomos organizacinés ir
techninés pratyby uzduotys. Specialistai i§ jvairiy Europos Sajungos Saliy organizacijy turéjo
suvaldyti incidentus pagal i§ anksto sukurta scenarijy.Siomis pratybomis buvo siekiama stiprinti
bendradarbiavimg tarp Europos Sajungos Saliy, tobulinti gebéjimus kibernetinio saugumo srityje.
Pratyby metu Lietuvos kibernetinio saugumo specialistai pasirodé tinkamai pasirengg spresti ir

valdyti kibernetinius incidentus?’

2016 mety balandzio 19-22 dienomis, Lietuvos kibernetinio saugumo specialistai dalyvavo
kasmetinése NATO Kibernetinio saugumo kompetencijos centro (NATO Cooperative Cyber
Defence Centre of Excellence, CCD COE) organizuojamose pratybose ,,Locked Shields 2016.
Pratyby dalyviai treniravosi aptikti ir suvaldyti sudétingas kibernetines atakas, stiprino tarpusavio
bendradarbiavimo ir informacijos mainy geb¢jimus. Jiems talkinantys teisés ir vieSyjy rysiy
specialistai mokési sudétingose situacijose teikti rekomendacijas ir komentuoti situacijg

»Ziniasklaidos priemonéms®. I§ viso pratybose dalyvavo 20 komandy i§ 19 skirtingy Saliy.

21 https://www.cert.It/naujienos/europoje vyko didelio masto kibernetin.html,
https://www.enisa.europa.eu/news/enisa-news/cyber-europe-2016/
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ISVADOS IR PROGNOZES

KIBERNETINIO SAUGUMO BUKLES VERTINIMAS

Nepaisant kai kuriy pozityviy tendencijy,

A . A . Organizacijos neskiria
rodanciy kibernetinio saugumo lygio Lietuvoje

augima, NKSC kibernetinio saugumo lygi pakankamai démesio
Lietuvoje vertina kaip nepatenkinama. Tokio Siandieniniy kibernetinio
vertinimo pagrindas — spartesné kibernetiniy saugumo issikiy sprendimui.
grésmiy augimo regione dinamika, lyginant jg su

Lietuvos kibernetinio saugumo techniniy ir, visy pirma, organizaciniy priemoniy jgyvendinimo

dinamika.

Pagrindiniai rodikliai, kurie nulémé Lietuvos kibernetinio saugumo 2016 mety buklés

vertinima, yra $ie:

1. Lietuva vadovaujasi Elektroninés informacijos saugos (kibernetinio saugumo) plétros
2011-2019 metais programa28, kuri nebeatspindi Siandien aktualiy kibernetiniy grésmiy.
Lietuvoje stebimas atotriikis tarp elektroninés informacijos apsaugos ir kibernetinio
saugumo teisinio reglamentavimo, kas trukdo efektyviai ir kompleksiskai spresti
Kibernetinio saugumo klausimus.

2. V¢luojama identifikuojant Saliai ypatingos svarbos paslaugas teikiancias organizacijas
(ypatingos svarbos objektus) ir jy kritines informacines sistemas (ypatingos svarbos
informacine infrastruktiirg). Valstybés informaciniy iStekliy valdytojai ir (arba)
tvarkytojai néra pajégis laiku ir numatyta apimtimi jgyvendinti Lietuvos Respublikos
Vyriausybés patvirtintus  kibernetinio saugumo organizacinius ir techninius
reikalavimus.

3. IT sprendimy pirkéjai, integravimo ar programavimo bei talpinimo paslaugy teikéjai
neskiria deramo démesio kibernetiniam saugumui, neapibrézia visy Saliy atsakomybiy
dél saugos, nepakankamai kontroliuoja atlikty darby kokybe, ko pasékoje yra

sukuriamas kibernetinéms atakoms neatsparus produktas.

% Lietuvos Respublikos Vyriausybés 2011 m. birzelio 29 d. nutarimas Nr. 796 "Dél elektroninés informacijos saugos
(kibernetinio saugumo) plétros 2011-2019 metais programos patvirtinimo". https://www.e-
tar.It/portal/It/legal Act/ TAR.1ABB945646B7
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4. Organizacijos, jsk. privaty sektoriy, ir toliau vengia dalintis aktualia Kibernetinio
saugumo informacija (pvz., pastebétomis kibernetinémis grésmémis ar naujais iSpuoliy
buidais), mano, kad dauguma klausimy yra pajégios iSspresti savarankiskai, kartais — tik
vieno IT specialisto (sistemy administratoriaus) pagalba. Tik itin mazas organizacijy
skaicius turi nusistat¢ realiai veikiancias reagavimo ] kibernetinius incidentus tvarkas ir
yra pajégios tinkamai reaguoti.

5. Dauguma organizacijy nesupranta, kad kibernetiniai veikéjai, tikslingai planuodami ir
organizuodami savo veiksmus, gali paralyziuoti visos organizacijos veikla.
Orientuojamasi ] pasekmiy likvidavimag ir veiklos atstatymg, taciau visiskai
nesistengiama stiprinti incidenty aptikimo ir prevencijos pajégumy.

6. Organizacijos ir toliau naudoja pasenusig ir gamintojo nebepalaikomas operacines
sistemas ir taikomaja programing jrangg, su reikSmingomis Saugumo spragomis,
ignoruoja tiek Lietuvos teisés aktuose jtvirtintus reikalavimus, tiek pasaulyje pripazintg

geraja kibernetinio saugumo praktika.
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PROGNOZES 2017 METAMS

2016 m. Lietuvoje buvo stebimos .
NKSC prognozuoja tikslines

kibernetiniy incidenty augimo tendencijos,

kibernetiniai ~ nusikaltéliai ~ naudojo  vis kibernetines atakas pries
agresyvesnius  kibernetiniy ataky metodus. energetikos ir transporto
Pastebima planinga veikla kibernetinéje erdvéje, sektorius.
nukreipta ] kritines saugumo spragas turinciy

jrenginiy ir tinkly paie$ka, galinti sutrikdyti Svarbias elektronines paslaugas ar pramoninius
procesus. NKSC prognozuoja, kad 2017 metais pasaulis ir, galimai Lietuva, susidurs su vis
didesnio masto Kkibernetinémis atakomis, kurios jtakos pasaulinio interneto darbg.
Kibernetiniai veikéjai, bandydami naujus kibernetiniy ataky metodus ir ieSkodami naujy veiklos
sri¢iy, gali sukelti problemas tradiciskai saugiomis laikytose informacinése sistemose. Dalis
kibernetiniy ataky gali biiti naudojamos kaip informacinio karo priemon¢, siekiant diskredituoti

Lietuvos ir NATO institucijas bei jy veiksmus. Tikeétina, kad iSliks populiarios duomeny

uzSifravimo ir paskesnio iSpirkos reikalavimo kibernetinés atakos.

Didéjanti dél kibernetiniy ataky patiriama zala vers privataus kapitalo jmones jvertinti savo
pajégumus atremti kibernetines grésmes, papildomai investuoti | saugg jsigyjant ja gerinancias
priemones bei vis labiau dalintis aktualia informacija su partneriais ar tame paciame iikio sektoriuje

veikian¢iomis jmonémis.

Atsizvelgdama j tendencijas regione ir Kitose Salyse vykdytus kibernetinius iSpuolius,
NKSC mano, kad egzistuoja didelé tiksliniy kibernetiniy ataky prie§ energetikos ir transporto
sektoriaus jmoniy tinklus tikimybé. Tai pat aktyvés kibernetinés atakos, kurios bus rengiamos

pasinaudojant daikty interneto jrenginiy bei namy tikiy kompiuteriy saugumo spragomis.
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