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IVADAS

Lietuvos Respublikos valstybes saugumo departamento (toliau —
VSD) ir Antrojo operatyviniy taryby departamento prie Krasto apsaugos
ministerijos (toliau — AOTD) gresmiy nacionaliniam saugumui vertinimas
telkiamas visuomenel vadovaujantis Lietuvos Respublikos zvalgybos
jstatymo 8 Ir 26 straipsniy nuostatomis. Dokumente pateikiamas abiejy
zvalgybos institucijy bendras nejslaptintas grésmiy, pavojy ir rizikos
veiksniy Lietuvos Respublikos nacionaliniam saugumui vertinimas.
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SANTRAUKA

* Rusija, agresyvial siekianti dominuoti regione ir pakeisti globalig jégy pusiausvyrg, yra didziausias
grésmiy Lietuvos Respublikos nacionaliniam saugumui Saltinis. 2016 m. Rusijos prezidentas
stiprino savo valdzig vis daugiau galios sutelkdamas savo rankose. Gyventojy démesys nuo
ekonominés krizes Rusijoje Ir auganciy socialiniy problemu nukreipiamas vykdant agresyvig uzsienio
politikg. Rusija stengiasi jtvirtinti savo pasauline galig ir vis agresyviau kisasi | kity valstybiy vidaus ir
uzslenio politikg, siekdama jg pavelkti sau naudinga linkme.

- Sistemineé Baltarusijos priklausomybé nuo Rusijos isliekarizikos veiksniu Lietuvos nacionaliniam
saugumul. Ruslja yra suinteresuota plesti jtakg Baltarusijoje, uztikrindama savo interesy, visy pirma
kariniy, apsauga. Konflikto su NATO atveju Rusija savo jtakos instrumentus Baltarusijoje galety
panaudoti tiek pries Baltarusijg, tiek pries kaimynines valstybes.

- 2016 m. aktyvig ir agresyvig veiklag pries Lietuvg tesé Rusijos bei itin glaudziai su ja
bendradarbiaujancios Baltarusijos zvalgybos tarnybos Rusijos zvalgybos tarnybos slaptomis
Snipinéjimo Ir jtakos operacijomis pries Lietuvg reme Ruslijos uzsienio politikos tikslus. Dél 2016 m.
vykusiy Seimorinkimy Rusijos zvalgybos tarnybos ypac stengesirinktiinformacijg apie vidaus politikos
procesus, 0 Rusijos teritorijoje verbavo net ir zvalgybiniy galimybiy neturincius Lietuvos gyventojus.
Baltarusijos zvalgybos tarnybos verbavo | Baltarusijg vykstancius lietuvius, rinko informacijg apie
Lietuvos karine ir kitg strategine infrastruktdrg.




+ 2076 m. Rusijos ekonomine politika Lietuvos atzvilgiu 1S esmes nesikerte. Lietuvai pasiekus esminiy
teiglamy pokyciy, didziausig pavojy Salies energetiniam saugumui kelia Lietuvos interesy
neatitinkantys treciyjy Saliy energetikos projektai - Astravo atomines elekirines statyba bel
bandymail atgaivinti Baltijskaja atomines elektrines Kaliningrado srityje projekta.

- Rusija stiprino priemones, ribojancias ziniasklaidos laisve ir prieigg prie alternatyviy informacijos
saltiniy salyje bel vykdé ziniasklaidos priemoniy plétra uZsienyje. Pasitelkdama internetine
zinlasklaidg Ir propagandinius renginius, Rusija sieké daryti jtaka Lietuvos ir uzsienio auditorijai,
eskaluodama tokias visuomenel jautrias temas, kaip NATO pajegy dislokavimas ar Sausio 13-0jj,
viesojoje erdveje kaltino Lietuvg istorijos falsifikavimu.

* Kibernetinis Snipingjimas pries Lietuvos valstybes institucijas, Salies kritines infrastrukturos objektus,
politikus, privatyjj sektoriy islieka gresme salies nacionaliniam saugumui. Didzioji dalis 2016 m. pries
Lietuvos valstybinj sektoriy jvykdyty kibernetiniy iSpuoliy (kibernetinés atakos, Snipinéjimas)
yra siejami su Rusijos Zvalgybos ir saugumo tarnybomis, | remiamomis grupuotemis ir pavienials
programisiais.

* Ruslja, siekdama atkurti jtakg posovietingje erdveje, veikia ir Lietuvos visuomeninius bei politinius
procesus. 2076 m. Rusija sieké silpninti Lietuvos socialinj integralumg, eskaluodama etnine
priespriesa. Rusijai palankios visuomenines ir politines jegos nejgijo dideles jtakos Lietuvos vidaus
procesams, taciau Jy atstoval iSnaudojami Rusijos propagandos tikslais. Krastutiniy ir ekstremistiniy
ideologljy remejy Lietuvoje nera daug ir jie Siuo metu nepajegus savarankiskal iSprovokuoti didelio
mMasto neramumy.

- 2016 m. terorizmo grésmeé Europoje isliko didelé. ,/slamo valstybe' (ISIL) save vadinanti teroristine
organizacija planavo Ir vykde iSpuolius Europoje. ISIL teroro akty tikimybé augo ir Lietuvos piliecCiy
turistinés traukos salyse — Egipte ir Turkijoje. Neatmestina, kad Lietuva, kaip Europos Sgjungos
(toliau — ES) ir NATO nare, gali tapti teroristy taikiniu, taciau tokia tikimybe Siuo metu néra didele.

+ 2016 m. nelegally migranty srautai j Europg sumazejo, taciau vis dar kéle saugumo gresmes

Europal, nes nelegaliy migranty keliais naudojosi ir dalis teroristinius aktus Europoje rengusiy
ISIL nariy.
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POLITINIS IR KARINIS

SAUGUMAS

Lietuvos saugumui reikSmingi
Rusijos vidaus politikos procesai

2016 m. Rusijos prezidentas Vladimiras
Putinas émesi radikally instituciniy  pokycly,
kurie sustiprino jo valdzig Salyje. Balandzio men.
vidaus kariuomenes Ir teisésaugos instituciy
specialiosios paskirties pajegy pagrindu buvo
jsteigtos prezidentui tiesiogial pavaldzios Rusijos
nacionalines gvardijos pajegos (,Rosgvardija’),
O prie Vidaus reikaly ministerijos prijungtos
Federaline kovos su narkotiky prekyba tarnyba
ir Federaliné migracijos tarnyba. ,Rosgvardijai’
vadovautl paskirtas buves V. Putino asmens
sargybinis, lojalumu  pasizymintis  Viktoras
Zolotovas. Svarbiausias ,Rosgvardijos’ uzdavinys
yra garantuoti rezimo stabilumg neutralizuojant
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galimg visuomenés nepasitenkinimg. Be to,
prezidentul pavaldzios Ir didelius jgaliojimus
turin¢ios ,Rosgvardijos” sukurimas sumazina
Federalines saugumo tarnybos  (FSB) ir
kariluomeneés jtakg Rusijoje.

2076m. V. Putinas atlikodidelius personalinius
pokyCius auksciausiuose valdzios sluoksniuose
Ir taip padidino valdzios koncentracijg. Buvo
pakeistas Prezidento administracijos vadovas,
vidaus politikos grupe, Uzsienio zvalgybos
tarnybos (SVR) direktorius, kity reikSmingy
institucijy vadovai, kai kurie gubernatoriai (tarp
Jy Ir Kaliningrado srities). Ryskeja tendencija, kad
V. Putinas | atsakingus postus vis dazniau skiria
lojaliusir paklusnius, administraciniais gebéjimais
pasizymincius, taClau neambicingus asmenis,
kurie uolial vykdo bet kokius V. Putino nurodymus.
Siy permainy rezultatas — prezidento valdzia
tampa vis labiau sutelkta vieno asmens rankose,
o tal didina neracionally, rizkingy ir asmeniniy
motyvy nulemty velksmy tikimybe.

Parlamento rinkimal  Rusijoje vyko pagal
Kremliaus scenarijy — buvo uztikrinta partijos
.Jedingja Rossija' pergalé ir marginalizuota
opoziclja. 2016 m. rugse)) vykusiuose rinkimuose
) Duma valdancioji partija ,Jedinaja Rossija" dar
lablau sustiprino savo turétas poziciyas ir gavo
konstitucine daugumg garantuojancias 343 IS
450 viety parlamente (105 vietomis daugiau nei
turejo praejusioje kadencijoje), todel prireikus
galés lengval keisti konstitucijg neatsizvelgdama
j Kkity partjy nuomone. Sie rinkimai buvo
Itin nepalankus nesisteminel opozicjal — né
viena partija neperzengé 3 procenty barjero,



garantuojanciofinansavimaisvalstybesbiudzeto.
Uztikrinta partijos ,Jedingja Rossija’ pergale
pademonstravo, kad rezimas represijomis bel
manipuliacijomis visiskal kontroliuoja politinius
procesus salyje.
Delzemynaftoskainyirtarptautinesizoliacijos
2016 m. Rusijoje tesesi ekonomine krize, taciau
strukturiniy reformy Kremlius nesieme. Nors
rezZimo atstovai kalba apie galimas ekonomines
reformas, taCiau mazai tiketina, kad artimoje
(ki 2 mety) perspektyvoje bus priimti kokie
nors reikSmingesni sprendimai. Bet kokios galiy
balansg keiciancios permainos gali kelti gresme
V. Putino valdzial, todeél yra pavojingos rezimui.
2016 m. pradeta biudzeto deficitui sumazinti
skirta privatizacljos programa IS esmes nekeicCia
ekonomikos struktlros (geriausias pavyzdys —
naftos kompanijos ,Basneft" akcijas nupirko kita
valstybiné naftos kompanija ,Rosneft"). 2016 m.
buvo ISnaudota didzioji dalis Rezervo fonde
esanciy lesy, likusios lesos gali buti 1ISnaudotos
2017 m., todel biudzeto deficitui sumazinti bus
pradetas naudoti Nacionalines geroves fondas.
2016 m. pabaigoje pradejusios augti pasaulines
naftos kainos gall bent 1S dalies sumazinti
struktariniy reformy poreik; ir palaikyti Rusijos
ekonomikos gyvybinguma dar kelerius metus.

Rusijos uzsienio politika
Vakary atzvilgiu

2016 m. Maskva demonstravo, kad yra
pasirengusi ilgalaikel konfrontacijai su Vakarais,
O uzsienio politika pastebimai  agresyvejo.
Pagrindinial konfrontacijos zidiniai yra ,JSaldytas'
konfliktas  Ukrainoje,  agresyvis  Rusijos
kariniai veiksmai Sirijoje, aktyvus kisimasis |
uzsienio valstybiy (pavyzdziui, Juodkalnijos)
vidaus politikg. Maskva nuolat laikesi grieztos
retorikos, antrojoje  mety
puseje akivaizdzial padaugejo provokacly Ir
kontroversisky sprendimy (Alepo apgultis Sirijoje,
rakety sistemy ,Iskander’

antivakarietiskos

demonstratyvus
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pervezimas | Kaliningrado sritj, sutarties su JAV
del plutonio utilizavimo sustabdymas ir t. t.).
Kremlius del visy Salies vidaus problemy kaltino
uzsienio priesus Is JAV Ir ES.

Konfrontacine politika su Vakarais pirmiausia
yra skirta vidaus auditorijal. Rusijos rezimas nori
sutelkti ideologinj pagrindg savo velksmams —
globalios galios siekis grindziamas  kultdriniu
ISskirtinumu bel istorija, 0 visuomene bandoma
konsoliduoti tradiciniy” vertybiy bel gresmes

Rusijos prezidento valdzia vis labiau
telkiama vieno asmens rankose, o tai

didina nepamatuoty, neracionaliy, rizikingy
Ir asmeniniais motyvais nulemty veiksmy
tikimybe.

IS uzslenio pagrindu. 2076 m. rugsej] jvykus
DUmos rinkimams ir 2018 m. artejant prezidento
rinkimams V. Putinui reikia islaikyti maksimalig
gyventojy paramg. PilieCiy gagsdinimas iSores
prieSu, rengimasis ilgalaikel konfrontacial ir
visuomenes mobilizavimas  leidzia  slopinti
nepasitenkinima silpna ekonomika ir prastejancia
socialine situacija.

Rusijos  valdanciojo rezimo  vertinimu,
2016 m. susikloste palankios geopolitines
aplinkybes  silpninti ~ Vakary  dominavimg

tarptautingje arengje. 2016 m. JAV prezidento
rinkimy kampanijos metu Ruslja emesi vykdyti
agresyvesne uzsienio politikg (ypac Sirijoje) ir
Intensyviau siekti jveiktl tarptautine izoliacljg —
bendradarbiaudama su Kinija, Egiptu, Serbija
Ir kitomis Salimis Rusija bando kurti atsvarg
Vakary spaudimui. Tiketina, kad naujojo JAV
prezidento Donaldo Trumpo kadencijos pradzioje
Rusija savo uzsienio politikoje laikysis dvilypes
strategijos: demonstruos esanti  pasiruosusi
naujam santykiy su JAV ,perkrovimul’, kuriuo
sieks jtvirtinti sau palanky status quo (nustatyti
Jtakos zonas' artimajame uzsienyje, iSlaikyti
konfliktg  Ukrainoje ,jSaldytg’, jteisinti Krymo
aneksijg); taciau jei situacija nesikeis ir santykiai



su JAV negeres, Rusija vel vykdys konfrontacine
iIr izoliacine politikg.

Vykdydama agresyvig uzsienio politikg Rusija
aktyvial siekia ,skaldytl® Europos Sgjungg. ES
pastaruoju metu stinga vienybes — Jungtine
Karalysté nusprende pasitraukti i$ ES (,Brexit"),
tesiasi migranty krize, daugegja abegjojanciy del
sankcly Rusijal pratesimo. Kremlius siekia
pasinaudoti  Siomis  aplinkybemis:  aktyvial
ieSko partneriy tarp ES Saliy (ypac¢ del sankcijy
atSaukimo), taip bando suprieSinti ES Salis ir
trukdyti formuoti bendrg ES politikg Rusijos
atzvilgiu: remia Rusijai palankias politines jegas ir
stengiasi daryti tiesiogine jtakg ES institucijoms.
Trys Rusijos energetikos kompanijos -,Gazprom’,
,Lukoil" ir JInter RAO UES" — 2016 m. oficialial
deklaravo Briuselyje
2 min. eury, ir tai tik nedidele, neslepiama Rusljos
lobizmo dalis. Rusija turi pakankamai pajegumy
(kibernetines  atakos, informacine  politika,

ISleidZiancios  lobizmui

Kremliaus lobistal, zvalgybos ir saugumo tarnyby
operacijos) veikti ES Saliy vidaus procesus sau
palankia linkme, todel, tiketina, artéjantys rinkimai
ES valstybese susilauks dauglau Maskvos
demesio.
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Rusijos karine politika

Kariné jega iSlieka viena pagrindiniy Rusijos
uzsienio ir saugumo politikos priemoniy. Tai rodo
tiek Rusijos pastangomis palaikomas karinis
konfliktas Ryty Ukrainoje, tiek tesiama karine
operacija Sirjjoje.

Gynybos finansavimas yra vienas 1S Rusijos
politines vadovybés prioritety. 2016 m. Jis
padidintas beveik 25 % (iki 23,7 % visy biudzeto
ISlaidy ir apie 4,7 % BVP). Dél tebesitesianciy
ekonominiysunkumy 2017 m.numatyta gynybos
finansavimg mazinti ki 17,5 % visy biudzeto
ISlaidy ir 33 % BVP taciau Rusijos finansy
ministrul suteikti jgaliojimal skirti 10 % biudzeto
léSy  nevirSijancly  papildomy  asignavimy
gynybos Ir saugumo institucijoms. Islieka didele
tikimybe, kad del Sio perskirstymo mechanizmo
nacionalines gynybos finansavimas 2017 m.
nemazes arba mazes nedaug. Taupymas
gall paveikti  Jprastg  Rusijos
ginkluotyjy pajegy veiklg, bet poveikis pajegy
modernizavimui Ir kovinio potencialo augimui
nebus relkSmingas.

Nuo pat Rusijos ginkluotyjy pajegy reformos
pradzios opiausias klausimas buvo ir islieka ne
finansavimas ar perginklavimas, o personalo
stygius. Viena i$ Sios problemos neigiama povelk|
Rusljos ginkluotosioms pajégoms mazinanciy
priemoniy yra bataliono taktiniy grupiy (BTGr)
kaip pagrindiniy taktiniy vienety formavimas:
brigadose Ir pulkuose karial kontraktininkai
telkiami j BTGr ir taip suformuojami aukstos
kovines parengties 700—800 kariy padaliniai.
Pastaraisiais metais BTGr skaiCius sparciai
didejo. Oficialiais duomenimis, Rusijos sausumos
kariuomeneje 2015 m. jy buvo 66, 2016 m. — 96,
planuojama, kad 2017 m. jy bus 115, 0 2018 m.
— 125. Tai didina Rusljos galimybes operatyviai
panaudoti karine jega.

Rusijos karine ir politine vadovybe ir toliau
sieke stiprinti Vakary karine apygardg. Dar

neigiamai



20156 m. Rusijos vadovybe paskelbe planus
Vakary kryptimi sukurti tris naujas divizijas kaip
atsakg NATO. Dauguma esminiy pokyciy Vakary
kryptimi 2016 m. vykdyti siekiant padidinti
karinius pajegumus prie Ukrainos. Pradéti dviejy
motosauliy divizijy kurimo darbal  20-0joje
armijoje, atsakingoje uz Ukrainos krypt). Dar viena
divizija kuriama taip pat Salia Ukrainos sienos,
tik Piety karingje apygardoje. Sis pavyzdys rodo,
kad Rusija kaip menama atsakg NATO pateikia
tiesiogialsuAljansunesusijusius savonuoseklaus
ginkluotyjy pajégy stiprinimo zingsnius.
Kaliningrado sritis  yra vienas labiausial
militarizuoty regiony, o cla sutelkta Rusljos
kariné grupuote toliau stiprinama. 2016 m.
Baltjos laivynas gavo du mazuosius rakety
laivus, ginkluotus rakety kompleksais ,Kalibr,
galinciais naikinti taikinius 2 000 kilometry
atstumu. Sustiprinta kranto gynybos sistema —
2016 m. gautos ,Bal" Ir ,Bastion” kranto rakety
sistemos. Tal Rusijal suteikia galimybe naikinti
antvandeninius taikinius bevelk visoje Baltijos
juros akvatorijoje. 2016 m. pradéta atnaujinti
kovos lektuvy parka: Kaliningrado sritj pasieké
pirmasis daugiafunkcis naikintuvas Su-30SM.
Perginklavimas Sio tipo orlaiviais bus tesiamas.
2016 m. srityje dislokuoti sausumos dalinial
syungtl ] 11-gJ) armijos korpusg, Jis leis
efektyviau panaudoti uzdaroje ir nuo likusios
RF atribotoje teritorijoje esancius Sausumos
dalinius. Kartu keiClama daliniy dislokacijos
sistema, dalj 79-osios motosSauliy brigados
padaliniy perdislokuojant 1S Gusevo | Sovetskg

rakety brigados perginklavimas operaciniais-
taktiniais rakety kompleksais ,Iskander’. Siuo
metu Siais kompleksais jau perginkluotos beveik
visos Rusljos rakety brigados, neisvengiamai
bus perginkluota ir Kaliningrado srityje dislokuota
1562-0)i rakety brigada, bet Rusija § zingsn

pateiks neva kaip atsakg ] NATO velksmus.
Rusijos karinis aktyvumas Vakary kryptimi
didzigja dalimi buvo susijes su konflikto su
NATO simuliavimu. Taip pat Rusijos vadovybé
sieke, kad karinis aktyvumas atlikty strateginio
e e

Rusijos pajegy rakety laivas perdislokavimo is Juodosios |
Baltijos jurg metu kerta Bosforo sgsiaur]

Ir regioninio atgrasymo funkcijg. 2016 m.
rugpjucio men. Rusijos Pskovo ir Leningrado
srityse vyko Kolektyvinio saugumo sutarties
organizacijos mokymai ,Vzaimodeistvije 2016".
Mokymuy scenarijuje kaip prieSininkas ir gréesmes
Saltinis buvo atviral nurodomos NATO pajégos
Baltijos juros regione. 2016 m. spal} Rusijoje vyko
strateginio branduolinio sulaikymo mokymal. Jie
atliko galios demonstravimo funkcijg I, tikétina,
buvo susije su ISaugusia jtampa tarp Rusijos ir
Vakary dél Sirjos. Mokymy metu Kaliningrado

Rusija jau Siuo metu sugebety per 24—48 val. pradeti kovos veiksmus pries Baltijos valstybes.
Rusijos karinés agresijos atveju regiono valstybés turéty galimybe efektyviai pasipriesinti tik

savo teritorijoje turédamos tokius nacionalinius bei sgjungininky pajégumus, kuriy pakakty
savarankiskai vykdyti operacijas iki papildomy NATO pajégy perdislokavimo j regiona.

(prie Lietuvos valstybés sienos). Tiketina, kad
korpusas ateityje bus stiprinamas kuriant naujus
dalinius. Pagrindinis artimiausiu metu numatytas
kokybinis pokytis — korpuso sudetyje esancios
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srityje buvo laikinal dislokuoti rakety kompleksai
Jskander”. | sritj jie buvo perdislokuoti civiliniu
keltu.

2017 m. Ruslijos karinis aktyvumas regione



bus padidejes deél rugsejo men. planuojamy
plataus masto strateginiy Rusijos ir Baltarusijos
ginkluotyy pajegy mokymy ,Zapad 2017"
Jprastal pries tokio lygmens mokymus Rusljos
ginkluotosiose pajegose surengiamas plataus
masto vadinamasis netiketas kovines parengties
patikrinimas. Pries ,Zapad 2017" taip pat tiketinas
toks patikrinimas Vakary karineje apygardoje,
] ]| bus jtraukta deSimtys tukstancCiy kariy.
Oficialiais Rusijos ir Baltarusijos duomenimis,
jprastai ,Zapad 2017" lygmens mokymuose
dalyvauja apie 13 000 kariy. Labai tiketina, kad
tikrasis mokymy dalyviy skaicius bus didesnis, o
mokymy scenarijuje bus numatytas ginkluotas
konfliktas su NATO. Dalis mokymy rajony bus
visiskal greta Lietuvos Respublikos valstybes
sienos, todel neatmestina tyCiniy arba atsitiktiniy
incidenty tikimybe. Dalis mokymy epizody vyks
Baltarusijos poligonuose, todél | jos teritorijg bus
perdislokuota daug Rusijos ginkluotyy pajegy
kariy Ir kovines technikos.

JAnti-Access” — neleisti arba trukdyti oponento

pajegoms patekti j regiong. ,Area Denial" — labai

apriboti oponento veiksmy galimybes regione. A2AD —

visuma kariniy priemoniy, kurios krizés ir karo atveju
turéty izoliuoti konflikto regiong, maksimaliai apriboti

oponento pajégy patekima ir galimybes veikti regione.

Pagrindinis  Rusijos prioritetas — stiprinant
pajegumus Vakary kryptimi ir Kaliningrado srityje
ISlieka nepakites — orientuojamasi | karines
reakcljos greit) ir atgrasyma. Rusija jau Siuo metu
sugebety per 24—48 val. pradeti kovos velksmus
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pries Baltijos valstybes. Taip pat toliau stiprinami
vadinamieji A2AD (Ant-Access / Area Denial)
pajegumal. Rusijos vadovybes siekis — kariniai
pajegumal, kuriuos turint regione galima buty
jvykdyti karine operacijg be akivaizdaus ilgesnio
pasirengimo laikotarpio, ik minimumo apribojant
oponento galimybes atsakytl efektyvial. Rusijos
karinés agresijos atveju regiono valstybes
turety galimybe efektyvial pasipriesinti tik savo
teritorijoje  turedamos  tokius  nacionalinius
bel sgjungininky pajegumus, kuriy pakakty
savarankiskal vykdyti operacijas ki papildomy
NATO pajegy perdislokavimo | regiona.

Baltarusijos vidaus ir
uzsienio politikos
keliama rizika Lietuvai

Baltarusija  yra valstybe,
sistemiskal priklausoma nuo Rusijos politingje,
ekonomingje Ir karingje srityse. 2016 m.
Baltarusijos prezidentas Aleksandras Lukasenka
nesieme reikalingy ekonominiy ir administraciniy
reformy, nebuvo pasiekta progreso Zmogaus
teisiy srityje. Baltarusijos opozicija iSliko silpna
Ir susiskaldziusi, o dvigjy opozicijos kandidaciy
patekimas j Baltarusijos parlamentg (po 20 mety
pertraukos) per 2016 m. rugsejj surengtus
parlamento rinkimus nera politiskal reikSmingas.

Baltarusijos ekonomika Siuo metu patiria
recesijg, todel Salial sunku iSlaikyti socialines
garantijas savo pilieCiams. Baltarusijos BVP
2076 m. krito 2,6 %, realus darbo uzmokestis
sumazejo 4 %. Blogejanti ekonominé situacija
didina gyventojy nepasitenkinimg  esama
padetimi, taCiau mazal tikéting, kad artimoje
perspektyvoje tal ISprovokuoty pavojy rezimui
keliancius didelio masto protestus. Baltarusijos
visuomene yra apatiska, o valdantysis rezimas
slopina bandymus reiksti kritiSkg nuomone.

Rusija siekia iSlaikyti ir didinti savo jtakg
Baltarusijoje. Ji yra stipriai velkiama Rusijos
informacines erdves. 2016 m. Minske buvo

autoritariné



atidarytas multimedijos ir spaudos centras
,Sputnik’ bel jkurtas jau treCias Baltarusijoje
,LRossotrudnicestvo”  mokslo  ir  kultdros
centras. Baltarusijoje Siuo metu veikia apie 100
prokremlisky organizacijy, kurios skleidzia ,rusy

pasaulio” ideologija, organizuoja kultdrinius,
Istorinius, sporto  renginius,  finansuojamus
Kremliaus  struktdry. IS keliasdesimties

Baltarusijoje veikianciy kariniy patriotiniy kluby
net Sesi savo velklg vykdo Gardino srityje, Lietuvos
Ir Lenkijos pasienyje, pavyzdziui, ,Nemuno
kazoky" klubal. Kariniai patriotinial klubai palaiko
glaudzius santykius su Baltarusijos staciatikiy
baznycia (priklausancia Maskvos patriarchatui),
rengia sukarintas stovyklas jaunimui, kuriy metu
jaunuolial treniruojasi Baltarusijos Ir Rusijos
karinese bazése. Neatmestina galimybe, kad
Baltarusijoje velkiancly sukarinty organizaciy
narial, palaikantys ,rusy pasaulio’ idéjas, galety
bt mobilizuojami Rusijos kariniams veiksmams
paremti ar provokacijoms rengti pirmiausia
pacioje Baltarusijoje, taip pat Ir pries Baltjos
salis.

Rusijos ir Baltarusijos santykiuose tvyro
jtampa del dujy ir naftos tiekimo, baltarusisky
maisto produkty kokybes. 20716 m. gruodzio men.
A. LukaSenka demonstratyvial ignoravo Eurazijos

| PICVEAIKA | FOCIVGNM §
GEMAPYCL || GEAAPIS |

ekonominés  sgjungos  narly  susitikima.
Neatmestina galimybé, kad tokiu demarsu
A. Lukasenka siekia paveikti Rusija.

Baltarusijos rezimas gréesmes 1S Rusijos
akivaizdoje siekia save pateikti kaip vienintel,
Baltarusjos  valstybingumo  garantg, nori
uzsitikrinti tiek Vakary, tiek opozicijos parama.
Pavyzdziul, Baltarusjos valdzios institucijos
Jprimygtinal rekomendavo’ nenaudoti rusiskos
simbolikos Geguzés 9-osios mingjimy metu
(vietoje jos naudoti alternatyvig baltarusiska
simbolikg - ,DidZiosios pergalés géles"),
Baltarusijos tyrimy komitetas sulaiké tris
JLegnum.ru’ zurnalistus, kurie skleidé Kremliaus
propagandg  aple  didégant]  Baltarusijos
nacionalizma ir nelojaluma Rusijal.

Baltarusija sistemiskai prikausoma nuo Rusijos

% » Arti 100 prorusisky organizacijy

« 3 Rossotrudnicestvo centrai

* Maziausiai 20 kariniy patriotiniy kluby, palaikanciy ,rusy pasaulio” idéjas

* 60 % Baltarusijos informacinés erdves sudaro Rusijos Ziniasklaida

« 2/3 baltarusiy pasitiki Rusijos ziniasklaida

* 60 % gauty paskoly sudaro Rusijos suteiktos paskolos

* Prekybos su Rusija apyvarta - apie 50 %

* 100 % priklausoma nuo rusisky dujy

* 90 % priklausoma nuo rusiskos naftos
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Baltarusijos karine

politika

DviSaliai nesutarimai neturi jtakos Baltarusijos
ir Rusijos kariniam bendradarbiavimui. Abiejy
valstybiy poziuris | gresmiy Saltinius 1S esmes
sutampa (NATO, JAV priesraketine gynyba), o
Baltarusija strateginiu partneriu saugumo srityje
vis dar laiko Rusijg. Salys toliau plétoja Regionine
karine grupuote (RKG) ir Vieningg oro gynybos
sistemg, vykdo bendrus karinius mokymus,
Rusija stiprina Baltarusijos ginkluotyjy pajegy
potencialg, lengvatinemis salygomis tiekdama
ginkluote. 2016 m. Baltarusija 1S Rusijos gavo
visg sutartyse numatytg karine technikg ir
ginkluote. Baltarusijos karinés oro ir oro gynybos
pajegos jsigijo dar keturis mokomuosius kovinius
lektuvus Jak-1301r suformavo atskirgjy eskadrile.
Talp pat buvo gauta partija kariniy transporto
sraigtasparniy Mi-8MTV-5, ankstyvojo jspgjimo
radaras ,Protivnik’, tiekiami zenitiniy rakety
kompleksal. Baltarusijos karines vadovybés
teigimu, 2017 m. Baltarusijg turéty pasiekti
pirmieji rusiski naikintuval Su-30, bus gaunama
kita reikalinga ginkluoté ir technika. Intensyvial
rengiamasi ruden) vyksiantiems bendriems
plataus  masto  strateginiams  kariniams
mokymams ,Zapad 2017", kuriy metu, tiketina,
vel bus simuliugjamas karinis konfliktas su
NATO. Minskas iSlaiko karine infrastrukttrg RKG,
talp pat Ir Rusijos ginkluotyjy pajegy poreikiams.
Rusljos planai 2016 m. jkurti Baltarusijoje karine
aviacljos baze nebuvo jgyvendinti, bet Baltarusija
Ir toliau iSlatko jai priimti skirtg infrastruktura.

Baltarusija siekia turéti kompaktiskas ir
mobilias ginkluotgsias pajegas, apginkluotas
Siuolaikine  ginkluote ir  karine  technika.
Dabartiniame GP vystymo etape didziausias
démesys skiriamas gerinti kokybiniams techninio
aprupinimo parametrams, nes didzioji  dalis
turimos ginkluotés pasenusi. Nors dél sudétingos
ekonominés Salies padeties jsigyti naujos bel
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modernizuotos ginkluotés sunkiau, taciau po
lgos pertraukos sSioje srityje pastebimi pokyciai.
Prie to prisideda iIr Baltarusijos karine pramone,
kuri, islaikydama bel vystydama technologin;
potencialg Ir gamybinius pajegumus, pradeda
aprupinti kariluomene nauja ginkluote, pvz., oro
erdves stebejimo priemonemis ,Rosa’ ir ,Vostok’,
sarvuotaisiais ~ automoblliais.  Pazymetina,
kad modernizuodama ginkluote Baltarusija
bendradarbiauja ne tik su Rusija, bet ir su kitomis
salimis. 2016 m. iISbandyta ir j ginkluote priimta
naujos kartos reaktyvineé salviy ugnies sistema
,Polonez’, savo taktiniais-techninials parametrais
gerokal lenkianti dabar naudojamas Sio tipo
sistemas. Jipagaminta kartu suKinijos ginkluotes
korporacijomis. Baltarusijos GP apginklavimas
sistemomis ,Polonez" vidutingje perspektyvoje
padidins Salies kovines galimybes.

A. Lukasenka demonstratyviai ignoravo Eurazijos
ekonomines sgjungos nariy susitikima.




Ukraina, Gruzija ir NVS erdve

2016 m. jvykes Ukrainos ministro pirmininko
Arsenijaus Jaceniuko atstatydinimas ir Viadimiro
Groismano vyriausybes patvirtinimas nutolino
pirmalaikiy rinkimy grésme ir padéjo santykinal
stabilizuoti Ukrainos vidaus politine situacija.
Mazumos vyriausybe suformuota pasiekus
kompromisg tarp jvairiy grupiy Ir interesy ir,
neturedama parlamento daugumos paramos,
yra priklausoma nuo verslo-politiniy  grupiy
paramos parlamente.

2016 m. pasiektas santykinis vidaus politinis
stabilumas yra neilgalaikis deél augancios
socialinés-ekonominés jtampos bel destruktyviy
opozicijos velksmy. Didéjantis  nusivylimas
valdzia, populiarejanti opozicija ir naujy politiniy
judejimy kurimasis leidzia prognozuoti masiniy
protesty Ir pirmalaikiy parlamento
tikimybe. Salyje 8iuo metu populiariausi
populistiniai politinial judejimal.

2016 m. baigési Ukrainos ekonomikos
nuosmukis, nors ekonominé situacija iSlieka
sudétinga. Po dvejus metus trukusio BVP
mazejimo, 2016 m. BVP augo 1,5 %, infliacija
pasiekeé 12 %. 2016 m. jsitvirtino eksporto
perorientavimo 1S Ryty | Vakarus tendencija. ES
dalis Ukrainos uzsienio prekyboje siekia 40 %,
RF dalis smuko ki 16 %. 2017 m. tiketina léto

rinkimy

ekonomikos atsigavimo tendencija, taciau
Ukraina isliks labai -
priklausoma nuo
uzsienio  finansines
paramos.
Rusija toliau
vykdo intensyvy
Ukrainos karin),
politin, ekonominj ir

informacinj spaudima.
Rusija siuncia signalus,
kad Ji nesuinteresuota
eskaluoti konfliktg
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ir jg tenkinty konflikto sureguliavimas jai
relkiama linkme vykdant vadinamuosius Minsko
susitarimus. Remdamasi jais Ruslja reikalauja,
kad Ukraina jvykdyty Salies decentralizacijg
jtvirtinandig konstitucine reformg ir uztikrinty
ypatingg)] statusg separatistinems teritorijoms,
taip jteisindama jas kalp atskirus subjektus. Tai
buty priemoneé islaikyti Ukraing Rusijos jtakos
sferoje. Rusija manipuliuoja konflikto sprendimo
eigairvilkinaderybas, kartupalaikydama Ukrainos
politinés Ir saugumo padeties stabilizavimg
sunkinancius ginkluotus veiksmus.

2016 m. karinio konflikto tarp Ukrainos
Ir Rusljos vadovaujamy prorusisky pajegy
intensyvumas, palyginti su 2074 m. ir 2015 m.
pradzia, 1liko palyginti zemas. Rusijos ir Ukrainos
poziUris | konflikto sureguliavima ir tikslai IS
esmes skiriasi, todel islieka karinio konflikto
eskalavimo tikimybé.

2016 m. tiesioginius Moldovos prezidento
rinkimus laiméjo prorusiskas kandidatas Igoris
Dodonas, taCiau Moldovos uzsienio politikos
kursas artimoje perspektyvoje radikalial nesikeis,
nes prezidentas tam neturl jgaliojimy. . Dodono
velksmus varzyssiaurijgaliojimal, proeuropletiska
parlamento dauguma ir neformalios valdzios
vertikale, kurig kontroliuoja oligarchas Viadimiras
Plachotniukas Ir su juo sietina jtakos grupe.




|. Dodonul bus sudeétinga pateisinti visuomenes
lukescius Ir jgyvendinti rinkimy pazadus, kartu
ISlaikant  Socialisty partjos  populiarumag
ki 2018 m. numatyty eiliniy parlamento
rinkimuy, todel tiketina, kad |. Dodonas sieks
pirmalaikiy parlamento rinkimy. Prezidento
rinkimuose geral pasirodée proeuropietiSka
antivyriausybine opozicija, kuri gali meginti
toliau didinti populiarumag rengdama masines
protesto akcijas. Vis delto jos galimybes
ISliks labai ribotos. Didelis korupcijos mastas,
glaudus verslo Ir politikos atstovy rysiai bel
sustojusios reformos labiausial trukdo test
proeuropietiSkg Moldovos kursg. Pirmalaikial
parlamento rinkimai galety sudaryti prielaidas
prokremliskoms partijoms ateiti | valdzig ir
keisti Moldovos uzsienio politikos kryptj.

2016 m. sprendziant  Padniestres
klausimg nejvyko esminiy poslinkiy. 2076 m.
Padniestreje jvyke de facto prezidento rinkimai
jtakos regiono saugumul netures. Gilejant
ekonomineé krizé skatins Tiraspol; rinktis
pragmatiskus santykius su Kisiniovu. Rusija
naudojasi Padniestre darydama jtakg Moldoval
ir Ukrainal, bet nesiekia galutinai atskirti
separatistinio regiono nuo Moldovos arba jo
prisijungti.

Nuo 2074 m. antrosios puses Kalny
Karabache kovos veiksmal panaudojant
sunkigjg ginkluote vis suaktyveja, o 2016 m.
balandzio menes;j jvyko didziausia po 1994 m.
karinio konflikto eskalacija. Vis dél to karinis

WanJom
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konfliktas islieka palyginti nedidelio intensyvumo.
Nors islieka didelé naujy susidarimy tikimybe,
mazai tiketina, kad jie peraugty j plataus masto
karinius velksmus. Balandzio meén. eskalacijos
metuAzerbaidzanuiatgavus simbolineteritorijg, Si
pergale buvo panaudota konsoliduoti visuomene,
stiprinti rezimg, nukreipti visuomenes demes;)
nuo ekonominiy problemy. Kalny Karabacho
konflikto  dinamika tapo kiek palankesne
Azerbaidzanui, pradejusiam suarteti su Rusija, o
ne pastarosios sgjungininkel Armenijal. Taip jvyko
Ir todel, kad Rusijos politinis, ekonominis ir karinis
dominavimas Armenijoje pasieke tokj mastg, kal
Rusija gali sau leisti neatsizvelgti ] Armenijos elito
Ir visuomenes interesus.

Gruzijos separatistiniy Abchazijos Ir Piety
Osetijos regiony klausimais 2076 m. didesniy
poslinkiy nebuvo. Rusijos karinial kontingentai
toliau palaiko nuolatine karine jtampg Gruzijos
pasienyje. Politiniu lygmeniu Rusija stengiasi
uzsitikrinti - konflikto  sureguliavimo  kontrole
Ir blokuoja tiesioginius Gruzijos rysius su
separatistiniy regiony vadovybemis. Maskva
vykdo daline sSiy regiony integracijg j savo politing,
ekonomine, saugumo erdve, tacCiau kol kas
nesiekia Jy Iinkorporuoti | savo sudet). Gruzijos
uzsienio politikos kursas is esmes lieka nepakites.
Nel Gruzijos, nel Rusijos vadovybé nerodo
noro pasiekti daugiau nel 1S dalies normalizuoti
santykius. Idgjos siekti glaudesniy santykiy su
Rusija Gruzijoje islieka marginalios.



RUSIJOS IR BALTARUSIJOS
ZVALGYBOS IR SAUGUMO TARNYBUY

KELIAMOS GRESMES

Rusijos zvalgybos ir saugumo tarnyby interesai ir
veiklos metodai pries Lietuva

ReikSmingy pokyciy kontrzvalgybos srityje
2016 m. nejvyko. DidZiausig grésme toliau
kele slaptos Rusijos uzsienio politikos tikslus
remiancios Snipingjimo ir jtakos operacijos pries
Lietuva. Jas vykde visos trys Rusijos zvalgybos
Ir saugumo Rusljos uzsienio
zvalgybos tarmnyba (toliau — SVR), Rusijos
federaliné saugumo tarnyba (toliau — FSB) ir
Ginkluotyju pajégy Generalinio Stabo Vyriausioji
zvalgybos valdyba (toliau — GRU). Rusijos
slaptosios tarnybos pries Lietuvg nukreiptg
zvalgyba vykde tiek Lietuvoje, tiek Rusijoje Ir 13
Rusljos, tiek trecCiosiose Salyse.

2016 m. toliau buvo fiksuotas nuolatinis
Rusijos zvalgybos tarnyby karininky, kurie |
Lietuvg atvyko dirbti prisidengdami diplomaty
pareigomis, lankymasis  jvairiuose  su
tarptautiniais  santykiais, politika, gynyba,
ekonomika, energetika, finansais susijusiuose
renginiuose, mokslinése konferencijose,
valstybes institucijy oficialiy leidiniy
pristatymuose, parodose Ir kitur.

Kal kurie Lietuvoje dirbantys Rusijos zvalgybos
karininkai geba bendrauti lietuviy kalba, yra
komunikabilus, greftai
sumaniai  maskuojantys

institucijos —

uzmezgantys pokalby,
tikruosius
doméjimosi motyvus. IS pirmo zvilgsnio jtarimy
nekeliancio atsitiktinio kontakto metu Rusijos
zvalgas visuomet ieSko galimybiy kuo daugiau

Savo

suzinoti apie taikinj, jo paziuras, silpnybes Ir kitus
galimus motyvus bendradarbiauti. Nepragjus
né kelioms valandoms apie uzmegztus rysius
Rusljos Zvalgas informuoja Maskvoje esancius
savo koordinatorius Ir jie sprendzia, kg toliau
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daryti su kontaktu.

| renginius  Ir  susitikimus  Rusljos
slaptyy tarnyby darbuotojal daznai vedasi
zvalgyboms nepriklausancius, taCiau su jomis
bendradarbiaujancius  Rusijos  ambasadoje
Lietuvoje dirbancius diplomatus. Zvalgybg ir
diplomatine veiklg skirianti linjja Rusijoje yra labai
plona, o Rusijos zvalgai itin mégsta pasinaudoti
jaunais Ir naiviais Rusijos uzsienio reikaly
ministerijos darbuotojais Lietuvoje.

Rusijos diplomatais apsimetantys zvalgybos karininkai
dalyvauja mokslinése konferencijoseir kituose oficialiuose
renginiuose, kuriy metu siekia uzmegzti pazintis ir renka
informacija

2016 m. Rusijos zvalgybos tarnybos
tradiciskal rinko Informacig Lietuvos vidaus,
uzsienio Ir ekonomines politikos klausimais,
mezge agenturinius rysius jvairiose Lietuvos
valstybinése institucijose ir organizacijose,
leskojo galimybiy didinti jtaka Lietuvoje.

2016 m. iSaugus jtampai regione keitési ir
Rusljos zvalgybos tarnyby interesai Lietuvoje. Jos
ne tik vykde pries NATO ir ES interesus nukreiptg
zvalgybag, bet ir nepasitikéjo bel Snipingjo savo



strategine sgjungininke Baltarusija.

Geografine padetis lemia, kad Lietuva jaucCia
ISskirtinj Rusijos vidaus saugumo tarnybos FSB
zvalgybines Ir kontrzvalgybines veiklos poveik).
FSB gresme Lietuvai kelia ir del to, kad turi
didele jtakg Rusijos ekonominiam gyvenimul.

savivaldybes, teisésaugos institucijas ir kitas
organizacijas, bet ir megina pavelkti vietiniy
gyventojy nuotaikas Rusijal palankia linkme.
Vienas IS aktyvial verbuojanciy Lietuvos
pilieCius, vykstancius | Kaliningrado  srit,
Rusijos zvalgybos tarnyby pareiguny yra
FSB  darbuotojas  Sergejus  KULESOVAS.

FSBis KGB paveldéjo ir adaptavo vadinamajg pramoneés, transporto ir finansy sektoriaus objekty
kontrzvalgybinio aptarnavimo sistema, per kurig daro jtakg daugumai Rusijos verslo Saky.

FSB aptarnaujami objektai labal jvairds: gynybos pramoné, energetika, visy rusiy transporto
sektoriai (gelezinkeliai, jUry transportas, autotransporto kroviniy kompanijos, civiliné aviacija
ir jy atstovybeés uzsienyje), bankai, muitine, chemijos ir medicinos pramoné, jvairios moksliniy

tyrimy sritys, privacios saugos kompanijos ir kt. Siuose objektuose FSB, be kity funkcijy, vykdo

ir zmogiskaja zvalgyba.

ISskirtinj demesj FSB skiria uzsienio investicijy, uzsienio kapitalo jmoniy ir jy darbuotojy Rusijoje
kontrolei bei priezitrai. FSB mezga tiek zvalgybinius, tiek korupcinio pobudzio rySius (daznai
susijusius) su verslg Rusijoje plétojanciais uzsienio verslininkais.

Rusijos  ekonominius  rysius,  kontroliuoja
uzsienio investicijas, naudoja  uzmegztus
santykius zvalgybos tikslais. Dél to kyla rizika
Rusijoje ekonominius santykius palaikantiems
Lietuvos verslininkams, ypac investuojantiems
strateginiuose Rusijos ekonomikos sektoriuose.

FSB organizuoja ir apmoka komentatoriy
(vadinamuyjy troliy") socialingje Ziniasklaidoje
tinklg, kurissistemiskaiiragresyviaiplatinaisvieno
centro kuriama Rusijos vidaus ir uzsienio politikal
palankig informacijg. Pagrindiniai FSB ,troliy’
resursal sutelkti rusakalbeje erdveje ir Lietuvg
pasiekia per tiesioginius Rusijos socialinés
zinlasklaidos vartotojus. FSB netiki socialines
zinlasklaidos vartotojy sgmoningumu ir mano,
kad tokiomis ,aktyviosiomis priemonemis’ —
centralizuotal  platindami  propagandinius  ar
dezinformuojancius komentarus — pavelks jy

poziur).
YpacC aktyvi Rusijos zvalgybos Ir saugumo
tarnyby velkla su  Kaliningrado  sritimi

besiribojanciuose Lietuvos pasienio rajonuose,
kuriuose jos siekia ne tik prasiskverbti |
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Susipazindamas su Lietuvos pllieciais  jis
prisistato Rusijos pasienio tarnybos pareigunu,
Kaliningrado  savivaldybés darbuotoju, ES
bendradarbiavimo  per  sieng  programos
projekty atstovu, projekty koordinatoriumi ar
pan. S. KULESOVAS potencialius  taikinius
stebi jvairiuose dvisalio bendradarbiavimo su
Kaliningrado  sritimi susirinkimuose,  bendry
Lietuvos ir Kaliningrado ES leSomis finansuojamy
projekty konferencijose, lietuviy bendruomenes
Kaliningrado srityje renginiuose.

PraSome Lietuvos gyventojus, ypac iS pasienio
rajony, kurie turi informacijos apie Kaliningrado
srities gyventoja Sergejy KULESOVA, susisiekti

VSD pasitikéjimo linija 8 700 70007
arba el. pastu pranesk@vsd.It

FSB domisi visais | Rusijg vykstanciais
Lietuvos gyventojais. Kad taptum taikiniy,
nebutina  zinoti  jslaptintos  ar  jautrios
iInformacijos. Didesniy zvalgybiniy galimybiy
neturintys asmenys gali buti iSnaudoti ir kitais
tikslais — propagandai platinti, teritorjal ir



Infrastruktural iSzvalgyti, nelegaliai gabenti per
sieng su Rusijos zvalgyba susijusius asmenis ar
krovinius, skatinti provokacias ir neramumus ar
kitierns aktyviems velksmams.

Baltarusijos zvalgybos
Ir saugumo tarnyby
interesai ir veiklos
metodai Lietuvoje

2016 m. Baltarusijos zvalgybos tarnyby
kellami pavojal Lietuval nesumazejo. Baltarusijos

zvalgybos  tarnybos  verbavo | Baltarusijg
vykstancius Lietuvos piliecius, rinko informacija
aple Lietuvos karine ir kitg strategine

Infrastrukturg, glaudziai bendradarbiavo su
Rusijos slaptosiomis tarnybomis.

2016 m. dazniausi Baltarusijos slaptyjy
tarnyby taikinial pasienyje su Lietuva buvo
vidaus relkaly sistemos pareigunal, reguliariai
vyke | Baltarusijg jsigyti pigesniy prekiy ar kitais
ne tarnybos tikslais. Baltarusijos saugumo
tarnybos sieke rinkti  zvalgybos informacijag
Ir pasinaudodami Lietuvos sieng kirtusiais
neteiséta veikla uzsiimanciais asmenimis.
Verbavimo mastas pasienyje, palyginti  su
2016 m., sumazejo, nes Lietuvos teisésaugos
Institucljy pareigtnal  atsizvelgeé | Lietuvos
zvalgybos Ir saugumo tarnyby rekomendacijas ir
reCiau vyko | Baltarusijg asmeniniais tikslais.

2016 m. Rusijos Ir Baltarusijos zvalgybos
tarnyby bendradarbiavimg skatino iSliekanti
Rusijos pareigtny informacine ir politiné izoliacija
Lietuvoje. Po 2014 m. kovag Rusijos jvykdytos
Krymo aneksijos prasidejusi Rusijos izoliacija ir
toliau jos pareigunams trukde rinkti informacija
apie Lietuvos, taip pat Ir apie kity ES ir NATO
Saliy politikos ir ekonomikos aktualijas. Rupimg
Informacijg Rusijos atstovai sieke gauti 1S daugiau
galimybiy turinCiy  Baltarusijos  pareiguny.
Pagrindinés Rusijos Ir Baltarusijos zvalgybos
tarnyby bendradarbiavimo sritys 2016 m. isliko:
keitimasis informacija apie Lietuvos vidaus,
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uzsienio Ir energetikos politikg; bendra zvalgybine
veikla pries Lietuvag ir kitas ES ir NATO Salis; karine
zvalgyba pries Lietuva ir NATO.

2017 m. Baltarusijos zvalgybos tarnyby tikslai
Ir velklos pries Lietuvg aktyvumas reiksmingai
nesikeis. Baltarusijos  zvalgybos  tarnybos
sieks verbuoti agentus Lietuvos teisesaugos
Institucijose Ir krasto apsaugos sistemoje, taip
pat leskos verbavimul tinkamy asmeny, kurie
galéty buti panaudoti Baltarusijos interesy
lobizmui.  Baltarusijos Ir  Rusijos zvalgybos
tarnyby bendradarbiavimas pries Lietuva ir toliau
ISliks priklausomas nuo abigjy Saliy politiniy
santykiy.

Nors Rusijos ir Baltarusijos zvalgybos
tarnybos glaudziai bendradarbiavo
veikdamos pries NATO ir ES 3aliy
interesus, Rusijos veiksmai Ukrainoje
ir baimeé, kad panasus scenarijus
pasikartos Baltarusijoje, lemeé augant]
Baltarusijos  valstybés  saugumo
komiteto (KGB) nepasitikéjima Rusijos
zvalgybos tarnybomis. Nepasitikéjima
didino ir tai, kad Rusijos Zzvalgybos
tarnybos nelaike Baltarusijos KGB
patikima  partnere,

lygiaverte ir
zvalgybos informacija dalinosi ribotai
arba ji i$ viso nebuvo teikiama.




Zvalgybiné veikla pries Lietuvos krasto

2016 m. Rusijos Ir Baltarusijos zvalgybos
Ir saugumo tarnyby aktyvumas pries krasto
apsaugos sistemg (toliau — KAS) nemazegjo.
Rusijos ir Baltarusjos tarnybos glaudzial
bendradarbiauja vykdydamos zvalgybos velklg
prieSs KAS, jy tikslal, uzduotys ir zvalgybos
metodal yra panasus. 2016 m. zvalgybos
prioritetai nesikeite, buvo renkama informacija
apie Lietuvos gynybine galig, naujos ginkluotes
jsigijimus I jos modernizavimg, NATO karin
aktyvuma Baltijos regione, nuolatine privalomaja
pradine karo tarnybg (toliau — NPPKT). Taip
pat rinkta informacija apie NATO infrastruktdra,
galimg  papildomy pajegumy  dislokavimg
regione.

Viena i$ zvalgybos uzduociy yra informacijos
apie KAS personalg rinkimas (kvalifikacija,
ISsilavinimas, rySial su  Rusia, Baltarusija,
tarnybos perspektyvos ir pan.). Tokig informacijg
Rusljos zvalgyba naudoja vykdydama potencialiy
verbavimo taikiniy atrankg ir jy verbavimo
operacijas.

Taip pat labai tiketina, kad detali informacija
apie RF ir BR delegacijas Lietuvoje priemusj KAS
personalg yra Rusijos Ir Baltarusijos delegacijy
vizity | Lietuvg ataskaity sudedamoji dalis.
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Bendros

Lietuvos kariuomenés
padaliniy ir sgjungininky
pratybos
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apsaugos sistemg

Jvairly delegacijy atstovai gali buti panaudojami
Ir pirminiam kontaktui su potencialiu verbavimo
talkiniu uzmegzti. Rusijos ir Baltarusijos atstovai
pries vizitus koordinuoja informacijos poreikius, 0
véliau keiClasi surinktais zvalgybos duomenimis.

Rusijai vykdant atvaizdy zvalgybg (angl.
IMINT) naudojantis zvalgybiniais skrydziais vir§
Lietuvos teritorijos pagal Atvirosios oro erdves
sutart), be karinily objekty, didelis demesys
skiramas ir civilines paskirties objektams
Zvalgyti. Siuo IMINT metodu renkama Rusijos
kariniam planavimui reikalinga informacija apie
Lietuvos nacionaliniam saugumui relkSmingus
karinés ir civilinés paskirties objektus, kurie yra
arba gali buti pasirinkti kaip taikinial, taip pat
stebimi karinés infrastrukttros pokyciai Lietuvos
teritorijoje.

2016 m. Rusijos zvalgybos Ir saugumo
tarnybos toliau tikslingal doméjosi atnaujinta
NPPKT Lietuvoje, jskaitant Saukimo | NPPKT
tvarkg ir proceduras, planuojamy Saukimy datas
ir kitas detales. Rusijos zvalgyba rinko informacijg
apie dvigubg Lietuvos Ir Rusijos pilietybe
turincius asmenis bel ieskojo galimybiy juos
Jtraukti ) zvalgybine veiklg. Pasinaudojant NPPKT
siekiama infiltruoti ] KAS uzverbuotus arba kitaip




pavelktus asmenis, o NPPKT tarnaujantys Ir
su prieSiSkomis valstybéemis sgsajy turintys ar
kitaip pazeidziami asmenys iSlieka potencialus
verbavimo taikinial.

Kariniy objekty stebejimo, fotografavimo ir
filmavimo atvejy skaiCius Lietuvoje, itin didejes
nuo pirmojo 2014 m. pusmecio, isliko didelis
ir 2016 m., o pati veikla yra tapusi nuolatine.
Talp pat daugéja bepiloCiy skraidanciy aparaty
(drony) skrydziy vir$ kariniy teritorijy ir Lietuvos
kariuomenés padaliniy pratyby viety. Objekty
stebéjimg ir vaizdo fiksavimag vykdanciy asmeny
sgsajas su priesiSka zvalgyba neretal sudétinga
nustatytl, taCiau kariniy ir civilinés paskirties
objekty stebejimas ir vaizdo fiksavimas visiskali
atitinka  Rusijos  karinés zvalgybos velklos
metodus.

Bendras Rusijos GRU rezidenturos su
diplomatine priedanga Lietuvoje zvalgybinés
velklos aktyvumas, palyginti su 20156 m,
reikSmingal nekito. GRU karininkal naudojo
zvalgybines apklausas, kuriy metu bendraudami
Su pasirinktu asmeniu sieké iSgauti zvalgybos

poreikius atitinkancios Informacijos.
GRU karininkai  dalyvauja jvairiuose KAS
organizuojamuose bel  kituose renginiuose,

kuriuose vilki ir civilius darbuzius, taip ISvengdam
nepageidaujamo demesio. GRU  karininkal

Rusijos GRU karininkai vykdo Zvalgyba
naudodamiesi  karine  (gynybos  atase,
toliau — GA) diplomatine priedanga Rusijos
ambasadoje Lietuvoje. Joje GRU karininkams
skirtos penkios pozicijos. Pazymétina, kad
Rusijos GA pareigybiy skaiCius Lietuvoje yra
neproporcingai didelis Lietuvos ir Rusijos

kariniam bendradabiavimui (pvz., Lietuvos
ambasadoje Rusijoje tarnauja tik vienas
gynybos atasé). Pagrindiné GRU personalo
su GA priedanga uzduotis yra zvalgyba, o
ne dvidalis karinis bendradarbiavimas, todél

didelis GA pareigybiy skaiCius Lietuvoje
sudaro palankias saglygas zvalgybinei veiklai.
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palaiko rySius su Lietuvoje velkianciomis SSRS
karo veteranus ir karines mokyklas baigusius
asmenis  vienjanCiomis — nevyriausybinémis
organizacijomis bel jy atstovais.

Rusljos GRU rezidentura tesé
bendradarbiavimg su  Baltarusijos  karinés
zvalgybos atstovais su diplomatine priedanga
Lietuvoje, su jJais koordinavo velksmus ir
keitesi surinkta zvalgybos informacija. 2016 m.
Baltarusijos zvalgybos Ir saugumo tarnyby veikla
prieS KAS nebuvo labai aktyvi Ir, palyginti su
2075 m., kito nedaug.

Zvalgybiniy grésmiy rizika iglieka visose
uzsienio valstybése reziduojanciam Lietuvos
GA personalul. Didziausios zvalgybinio pobudzio
grésmes kyla dirbantiems Rusijoje ir Baltarusijoje.
FSB vykdo nuolatine diplomaty kontrole Rusijoje
naudodama slaptg ar demonstratyvy sekima,
patekimg | gyvenamasias patalpas, filmavima,
fotografavima, komunikacijy peréemimg ir kitas
agresyvias psichologinio poveikio ir kontrolés
priemones. Pastebéeting, kad FSB agresyvumas
konkrecly valstybiy uzsienio diplomaty atzvilgiu
dazniausial priklauso nuo ty valstybiy uzsienio
politikos Rusijos atzvilgiu. FSB taip pat vykdo
Rusijoje reziduojanciy GA verbavimo operacijas.
Nuolat renkama informacija apie diplomaty
pazeldziamumag, asmenines savybes, rysius,
taip pat asmenj galinti kompromituoti ir kitokia
informacija. Dazniausiai FSB  verbuojamojo
asmens atzvilgiu veikia agresyvial, bendrauti
sitlo  tiesial Ir atviral, o apsisprendimo
bendradarbiauti neretai siekia provokacijomis ir
Santazu. Vykdydama zvalgybine veiklg uzsienio
Sally diplomaty atzvilgiu FSB naudojasi kity
Rusijos teisésaugos Institucijy, pvz., policyos,
priedanga. Baltarusijos KGB zvalgybines veiklos
metodal, taikomos priemones Ir tikslal velkiant
Baltarusijoje reziduojancio uzslenio Saliy GA
personalo atzvilgiu labai panasus | Rusljos FSB.



Rusijos vykdoma signaly zvalgyba

Signaly zvalgybai (toliau — SIGINT) pries
Lietuvg Rusija naudoja stacionarias ir mobiligsias
zvalgybos platformas Rusijos diplomatinese
atstovybese Lietuvoje, Kaliningrado  srityje
bel kitose Rusijos dalyse. Aktyviai SIGINT
priemonemis vykdomai zvalgybai Baltijos juros
regione pasitelkiami zvalgybos laivai, orlaivial bel
antzeminial zvalgybos pajegumai.

2016 m. toliau stebeta tendencija, kal Rusijos
vykdomail  SIGINT  Zvalgybal  iSnaudojama
Baltarusijos teritorija. Taip pat zinoma apie
nuolatine sagveikg tarp Rusijos Ir Baltarusijos
daliniy  keiciantis  zvalgybinio  pobUdzio
informacija. Baltarusijjos  karine  zvalgyba
aprupinama Rusljos gaminamomis  SIGINT
priemonemis. Tiketina, kad Baltarusija atlieka
zvalgybos  uzduotis pagal Rusjos  SIGINT
zvalgybos plana.

2016 m. Kaliningrado srityje  dislokuoti
radioelektronines kovos daliniai vykde trikdziy
skleidimg prieS uzsienio Saliy karinius orlaivius.
Turima duomeny, kad NATO orlaiviy skrydziy virs
Baltijos jiros metu buvo vykdomas sistemingas
piloty radijo rysSio pasiklausymas Ir naudoty
dazniy slopinimas.

7

Laivas ,Akademik Nikolaj Strakhov"
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/valgybg Baltijos jUroje taip pat vykdo Rusijoje
registruoti komercinial, keleivinial laivai bel laival,
vykdantys mokslinius tyrimus. Kai kurie tokio
tipo civilial laival gall turéti sumontuotg jrangs,
leldzianCig atlikti signaly zvalgybg Baltijos juroje.
2016 m. Rusijjos moksly akademijos Sirsovo
okeanologijos instituto laivas ,Akademik Nikolgj
Strakhov" kreipési deél leidimo atlikti tyrimus
Lietuvos Respublikos teritoriniuose vandenyse.
Nurodytame tyrimy rajone driekiasi ,NordBalt’
elektros kabelis, todeél tiketina, kad pagrindiné
zygio uzduotis buvo kabelio zvalgyba.

Rusljos GRU vykdo KAS personalo ir kity
valstybés institucijy tarnautojy bel pareiginy
komunikacijy perémimg. Tikétina, kad GRU
karininkal KAS Ir kity institucyy renginiy metu
naudoja Ir atitinkamg nesSiojamagja technine
jranga, skirtg nustatyti patalpoje ar vietoveje
veikianciy elektroniniy jrenginiy identifikacinius ir
kitus parametrus. Sie duomenys naudingi veliau
vykdant techninio prasiskverbimo operacijas,
kuriy metu perimamos konkretaus asmens
komunikacijos elektroninémis rysio ir duomeny
perdavimo priemonemis.

i A
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ENERGETINIS IR EKONOMINIS

SAUGUMAS

Lietuvos interesy neatitinkantys treciyjy saliy

Baltarusijos kartu su korporacija ,Rosatom’
vykdoma Astravo atomines elektrines (toliau
- AAE) statyba, nepaisant 2016 m. jvykusiy
incidenty, vyko forsuotu rezimu, nesilaikant
tarptautiniy saugumo reikalavimy ir ignoruojant
Lietuvos priekaiStus del  neuztikrinamo  AAE
saugumo. Del statyby nesklandumy buvo
pakeistas projekto vykdymo grafikas (pirmojo
bloko paleidimas nukeltas j 2019 m.) bel IS dalies
sugrieztejo tarptautinés bendruomenés pozicija
AAE klausimu. Visus incidentus AAE Baltarusija
pripazino tik informacijai iskilus j vieSuma ir / arba
spaudziant Lietuval. Tuo pat metu Baltarusijos
institucijos kartu su ,Rosatom’ aktyvial bandé
stiprinti lobistine velklg ES Salyse Ir institucijose.

2016 m. akivaizdzial intensyvejo ,Rosatom’
komunikacija del Lietuvos kaimynysteje vykdomy
projekty. Siekiant gerinti AAE projekto viesgjg
komunikacijg, AAE jvaizdzio formavimas buvo
jtrauktas ir | Rusljos Ir Baltarusijos eksperty klubo,
kuris buvo jsteigtas Minske 2016 m. kova Ir kurio
veikloje dalyvauja zinomi Rusijos propagandistal,
darbotvarke. 2016 m. rugséjj Maskvoje buvo
surengta klubo diskusija ,Baltarusijos AE —
sgjunginés valstybes plétros projektas’, kurigje
AAE projektas pateiktas kaip iSkilus Baltarusijos
Ir Rusijos Integracijos pavyzdys. Tal patvirtina
akivaizdzial dominuojant] politinj AAE projekto
aspekts.

Nors  Kaliningrado  srities  Baltijskaja
atomines elektrines (toliau - BAE) statybos liko
uzkonservuotos, ,Rosatom’ suaktyvino veiklg,
kuria buvo siekiama sudaryti prielaidas projekts
atgaivinti: pagrjstitariama BAE naudg, uzsitikrinant
ES Saliy paramg bel elektros eksporto rinkas.
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energetikos projektai

Ypatingas demesys buvo skiriamas lobistinel
veiklal ES institucijose — organizuoti  susitikimai
su diplomatais, dalyvauta jvairiuose think tank bei
eksperty susitikimuose, bandyta uzmegzti rysius
su Europos Komisijos pareigtnais, bet kol kas siy
pastangy rezultatai nebuvo tokie, kokiy laukta.
,Rosatom” pavyko Briuselyje surengti keletg savo
projekty, jskartant ir BAE, pristatymuy, taciau | SIuos
renginius nesugebeta jtraukti tiek ir tokio rango ES
pareiguny bel valstybiy nariy atstovy, kiek buvo
tikétasl.

Baltarusijos  institucijy bandymai  riboti
neigiamos informacios apie AAE sklaidg rodo,
kad artimoje perspektyvoje Baltarusija laikysis
pozicijos neteikti visos informacijos apie projekto
Jgyvendinimo eigg, o Vvis aktyvesne korporacijos
,Rosatom” ,jvaizdzio formuotojy”  (lobisty,

,Rosatom” intensyvina savo atominiy

elektriniy projekty Kaliningrado srityje ir
Baltarusijoje lobizma ES.

diplomaty, polittechnology, zurnalisty) veikla rodo
ISskirtinj Rusijos demesj Lietuvos kaimynysteje
vykdomiems energetiniams projektams. Tiketing,
kad artimoje perspektyvoje Sis demesys tik
stipres: toliau bus bandoma patraukti | savo
puse EK pareigunus, daryti jtakg per ziniasklaidg,
naudotis Rusijos Ir Baltarusijos polittechnology
paslaugomis.




Rusijasiekiaislaikytijtakg Europos dujyrinkoje.
Per Baltijos jUrg 1S Rusijos j Vokietijg planuojamas
tiesti dujotiekis ,Siaurés srautas-2' suletinty
Europos energetinés sgjungos kurimosi procesus
belsumazinty jos efektyvuma. ,Gazprom"'taip pat
tikisi uzsitikrinti rinkos dalj Baltijos juros regione
jgyvendindama ir suskystintyjy gamtiniy dujy
projektus Kaliningrado ir Leningrado srityse.

Nepaisant akivaizdziy pokyCiy Lietuvos
energetiniy iStekliy rinkoje, 2016 m. Rusijos
koncernas ,Gazprom" bande iSlaikyti savo dal,
Lietuvos dujy rinkoje, taciau, suskystinty gamtiniy
dujy (toliau — SGD) tiekejui ,Statoil" pasidlius

,Gazprom" siekia iSsaugoti savo pozicijas

Baltijos Salyse, nepaisant akivaizdziy pokyciy
Lietuvos energetiniy istekliy rinkoje.

zemesne nel ,Gazprom' kaing Ir pasirasSius
sutartis su bendrovemis ,Lietuvos dujy tiekimas'
Ir Achema" del SGD tiekimo 2016 m. Il ir Il ketvirt,
Rusijos koncernas prarado didziausius klientus
regione. ,Gazprom" pozicijy praradimg Lietuvoje
lemeé koncerno noras tiektl dujas aukstesne nel
rinkos kaina. 2016 m. antroje puseje, nepaisant
viesy ,Gazprom" vadovy pareiskimy, kad didzioji
dalis dujy Baltjos Salyse bus parduodama
aukcionuose, koncerno vadovybe atsisake plany
organizuoti dujy aukcionus kitiems metams ir
pradejo derybas su didziaisiais gamtiniy dujy
vartotojais Lietuvoje del kontrakty tiekimul nuo
2017 m. pasiraSymo.

Tiketina, kad, mazégjant Lietuvos gamtiniy
dujy rinkal Ir energetiniy iStekliy 1S Rusijos
suvartojimui, toliau stiprés energetiniy iStekliy
tiekejy konkurencija. Kita vertus, prognozuoting,
kad ,Gazprom" sieks iSsaugoti savo pozicljas
regione, taip pat ir bandydamas manipuliuot
tiekiamy dujy kaina: pavyzdziui, veikdamas peritin
lojalius sau prekybos tarpininkus Ir sudarydamas
jlems palankesnes nei kitiems pirkejams dujy
jsigijimo salygas.
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Rusijos
transporto politika

Ruslja toliau vykdo protekcionistine politika,
nukreipta pries Baltijos juros uostus ir didinancig
Jy konkurencija. Neigiamg Jjtakg Lietuvos
transporto sektoriul dare Rusijos sprendimas
mazinti zaliavines naftos tiekimg Baltarusijos
naftos perdirbimo gamykloms bel perorientuoti
krovinius J Rusijos uostus. Rusija pradejo spausti
Baltarusijg mainais uz nuolaidas gelezinkelio
tarifams nukreipti naftos produkty eksportg |
Rusijos jury uostus. Iki 2076 m. pabaigos Rusijal
Ir Baltarusijai nepavyko iki galo susitarti dél
naftos tiekimo ankstesne apimtimi. Baltarusijai
pasidavus spaudimui nukreipti naftos produkty
eksportg | Rusijos uostus, neigiamas pasekmes
pajusty Ir Lietuvos krovos kompanijos.

2016 m. Rusijos kompanijos zymial maziau
savo produkcijos gabeno per Latvijos jury uostus.
Daugiausia buvo mazinamas naftos produkty
Ir anglies tranzitas, jis sudaro daugiau nei puse
Rygos Ir Ventspilio jury uosty krovos apyvartos.
Naftos produkty gabenimas i$ Latvijos uosty
pradetas perorientuoti ) Rusijos Ust Lugos, Sankt
Peterburgo bei Primorsko jury uostus.

Rusijos strategija nukreipti vietinés kilmeés
krovinius j savus jury uostus, skatinusi
konkuruoti  Baltijos  Saliy  transporto

kompanijas, gali sudaryti prielaidas skaldyti
Baltijos valstybiy pozicijas svarbiais regiono
ekonominio saugumo klausimais.




Rusijos strategija nukreipti vietines kilmes
krovinius ] savus JOry uostus, skatinusi
konkuruoti Baltijos saliy transporto kompanijas,
gali sudaryti prielaidas skaldyti Baltijos valstybiy
pozicijas svarbials regiono ekonominio saugumo
klausimais.

Pagrindinis Rusijos tikslas autotransporto
pervezimy sektoriuje buvo blokuoti lietuvisky
kompanijy  vykdomg  tranzitiniy  kroviniy
pervezimag, siekiant ilgainiui  perimti - visg
nelietuviskos kilmes kroviniy gabenima. 2016 m.
Lietuvos autotransporto pervezimy jmones
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buvo priverstos toliau konkuruoti su Rusijos
jmonemis nelygiavertéemis salygomis. Rusija
ne tik dare spaudimg Baltarusijos muitines
kontroles pareigunams  periodiSkal  stabdyti
kroviniy — pervezimus  Lietuvos—Baltarusijos
pasienio kontrolés punktuose, betir pradejo taikyti
daugiau administraciniy reikalavimy Lietuvos
autotransporto bendrovems ir valstybinems

Institucijoms, beto, buvo padidintikeliymokescial.
Tokiu budu Rusijos atstovai teige siekiantys
panaikinti jstatymy spragas, leidziancias jvezt |
Rusijg uzdraustas ES Saliy prekes.



INFORMACINIS SAUGUMAS

Rusijos informacines politikos pokyciai

2016 m. po sesiolikos mety pertraukos Rusija
atnaujino Informacinio saugumo doktring, kurioje
apibréztos jos informacinio karo prieS Vakarus
priemones.  VieSojoje  erdveje  skleidziamg
informacijg apie tariamg Vakary informacinj
karg Rusija iSnaudoja propagandos sklaidal
tarptautiniu mastu bel zvalgybos tarnyby veiklai
informaciniame sektoriuje stiprinti.

NATO (priesakiniy  pajégy
dislokavimg, pratybas, nacionaliniy pajegumy
stiprinimg)  Baltjos regione Rusija savo
komunikacijoje naudoja bandydama diskredituoti
Allansg Ir pateisinti Kremliaus  velksmus.
ISaugusius NATO pajegumus Ryty flange Rusija
jvardija kaip kliutis, trukdancias siekti dialogo del
tarptautinio saugumo gerinimo.

Tiketina, kad 2017 m. Rusijos informacines
operacijos Vakary atzvilgiu intensyves artejant
kariniams mokymams ,Zapad 2017" Ir jy metu.

Rusija siekia jtvirtinti sau palanky naratyva
naudodamasi
priemonemis — televizija, spauda, internetu ir
socialiniais tinklais. Pavyzdziui, 2016 m. Visos
Rusljos valstybiné televizijos ir radijo transliavimo

aktyvuma

visuomenes informavimo

kompanija uzsienio Saliy auditorijal parengée
1,5tukst. valandy vaizdo medziagos, iSverstos |
desimt uzsienio kalby: angly, prancuzy, ispanuy,
portugaly, kiny, araby ir kt. Pirmakart televizijos
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ir projektai pries Lietuva

Istorijoje vienu metu buvo ISversta tokia didelé
apimtis vaizdo medziagos — daugiau kaip
2,5thkst. dokumentiniy filmy, jvairiy zanry
programy, animaciniy filmy.

2016 m. Lietuvoje sustipréjo  Kremliaus
propagandg skleidziancios agenturos ,Rosslya
segodnya’, kurial vadovauja | ES nepageidaujamy
asmeny sgrasg Jtrauktas Dmitrijus Kiseliovas,
pozicjjos.  Agentural  ,Rossiya  segodnya’
tesiant propagandos sklaidal uzsienyje skirto
multimedijy projekto Sputnik” plétrg, 2016 m.
gruodzio ménes] pradéjo veiktl portalas

Rusija siekia diskredituoti NATO pajégas
Lietuvoje ir sukelti visuomeneés prieSpriesg
kariy dislokavimui, taikydama informacines ir
kibernetines atakas, skleisti melagingo turinio

ir provokacinio pobtdzio informacija. Tikétina,
kad 2017 m. Rusijos informacinés operacijos
Vakary atzvilgiu dar labiau suaktyves, ypac
artéjant kariniams mokymams ,Zapad 2017"
Ir jy metu.

,Sputniknews lt"  lietuviy Ir  rusy kalbomis.
Rusijos agentura nerado kity budy jsitvirtinti
Lietuvoje, kaip tik pradeti internetinio portalo
velklg. Nepaisant personalo, kuris sutikty dirbti
propagandinio turinio portale, trukumo Lietuvoje,
bus bandoma velkti orientuojantis | lietuviakalbe
auditorjg.  Realizuodama ,Sputnik’ projektg
Lietuvoje, Rusija pasitelke Baltarusijoje veikiancio
,Sputnik’ padalinio atstovus. Tikéting, jog portalas
,Sputniknews.It" bus aktualus ne tik Kremliaus
rezimul lojalial auditorijal, bet ir sieks pavelkt
neutralig visuomenes dal. Siuo metu portale
publikuojamus straipsnius skaito mazal zmoniy,
nepopuliari yra Ir portalo paskyra ,Facebook’
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socialiniame tinkle.

2016 m. Lietuvoje toliau aktyvial veike kitas su
agentura ,Rosslya segodnya’ siejamas Ir Rusijos
leSomis finansuojamas propagandinis projektas
Jbaltnews. It". Portalas vykde informacines atakas
pries Lietuva, iISnaudodamas visuomenel jautrias
temas: holokaustg, pabegelius, terorizmag, skatino
etnine priespriesa. Portalas sieke pritraukti ne tik
rusakalbe auditorijg — vykde specialy projektg
llietuviy kalba, planuoja skilt) apie Lietuvos Seimo
aktualijas. Portalo vadovas, Rusijos pilietis
Anatolijus Ivanovas finansavimo Ir ,baltnews.It'
velklos klausimus aktyvial derino su Maskva, jis
ten reguliarial lankosi.

A lvanovas  siekia  suburti  Kremliaus
politikg remianciy jauny zurnalisty komanda:
2016 m. jis aktyvial verbavo darbuotojus
propagandinel zurnalistikal, tarp jy ir studentus.
Tarpininkaujant A. lvanovul, dalis jo globojamy
jauny zurnalisty jau yra iSvyke studijuoti j Rusijos
Ir Baltarusijos aukstgsias mokyklas. Portale
dirbantys ,baltnews.It" zurnalistal taip pat buvo

Rusijos finansuojamas naujieny portalas
,baltnews.It" Lietuvos informacinéje
erdvéje nebuvo reikSmingas. Projekto

vadovui A. lvanovui sunkiai sekasi suburti
profesionaliy zurnalisty komandg, todél
portalas tik iS dalies jgyvendina Rusijos
jam  keliamus

propagandinius  tikslus.
2016m. gruodj startavusiam naujam
projektui ,sputniknews.It" gali bati iSkeltas
uzdavinys vykdyti agresyvesne informacine
politikg Lietuvos atzvilgiu. Taciau tikétina,
kad didéjant visuomenés sgmoningumui
Sis projektas Lietuvoje, kaip ir kiti Rusijos
propagandos produktai, netaps populiarus.

siunciami j propagandinius renginius uzsienyje,
skatinami stiprinti rySius su Rusijos ziniasklaidos
priemonemis.

Siekdama stiprinti Rusijos kultdros jtakg ir
telkti tevynainius, 2016 m. Rusljos federaline
NVS reikaly, tévynainiy, gyvenanciy uzsienyje,
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Ir tarptautinio humanitarinio bendradarbiavimo
agentlra ,Rossotrudnicestvo” vykde projektg
,LRusiska humanitarine ekspedicija’. Svietimo ir
kulttros renginial buvo organizuojami Vilniuje,
Kaune ir Visagine. Juos surenge J Lietuvg atvyke
Rusijosaukstyjymokyklyatstovai, tarpininkaujant
Lietuvoje veikiantiems tévynainiams. Nors
tokie renginiai nesulaukia didelio visuomenes
demesio, pavojy kelia tal, kad panasius Rusljos
finansuojamus projektus sios Salies zvalgybos
tarnybos paprastai siekiaiSnaudoti savo tikslams:
Identifikuoti lojalius tevynainius, rinkti informacijg
apie jJuos dominancius asmenis.

VILNIUS

—ttmma— . i

BALTNEWS
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Informacines akcijos pries Lietuva
treciosiose salyse

2016 m. pries Lietuvg nukreipta veikla uzsiémé ,Komsomolskaja pravda’ zurnalistées Galinos
Sapoznikovos (jai iki 2020 mety galioja draudimas atvykti j Lietuvos Respublikg) vadovaujamas
Ir tiesiogial Rusijos finansuojamas tarptautinis ziniasklaidos klubas ,Format A-3". Lietuvoje jvyko
vienuolika renginiy, kuriy svarbiausias tikslas — pagrindines Rusijos propagandos temas padaryti
patrauklesnes Lietuvos auditorijal, jas 1splatinti Rusijos ir Lietuvos ziniasklaidoje.

G. Sapoznikova vertintina kaip viena aktyviausiy tarptautiniy informaciniy ataky, nukreipty pries
Lietuva, organizatoriy ir vykdytojy. Italijoje (Romoje ir Milane) buvo pristatyta jos italy kalba isleista
knyga ,Lietuviskas sgmokslas. Kaip zlugo Soviety Sgjunga ir kas nutiko tiems, kurie bande jg 1ISsaugoti”.
Zurnalistei talkino Kremliui palankiomis pazidromis garséjantis italy Zurnalistas, buves Europos
Parlamento narys Giulietto Chiesa. Rusy kalba Si knyga buvo pristatyta Maskvoje, Kaliningrade ir
Minske. Pristatyti knygg zurnalistel padejo buves KGB karininkas, grupes ,Alfa" vadovas, Sausio 13-
0s10s bylos jtariamasis Michailas Golovatovas, Rusijos liberaly demokraty partijos lyderis Viadimiras
Zirinovskis ir kiti. Viykdant informacine akcijg buvo siekiama menkinti Lietuvos suverenitetg, skleisti
dezinformacijg, jJog po 1990 m. kovo 11 d. zmonés neva privalejo begti iS Lietuvos del prasidejusio
politinio persekiojimo, kuris tebesitesia ki Siol. Kiti tiesos neatitinkantys teiginial, nuolat kartojami
per knygos pristatymus: Ribbentropo—Molotovo paktas IS tiesy buvo naudingas Lietuval, Soviety
Sgjungoje nebuvo vykdomi lietuviy tremimail, Baltijos Salys yra okupuotos NATO ir kita.

HOMCOMOMbCHANR
PARAL

41620016'29173:
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KIBERNETINIS SAUGUMAS

Didzigji dalis 2016 m. Lietuvos Respublikos

kibernetingje  erdvéje nustatyty ISpuoliy
(kibernetines atakos, Snipingjimas) yra siejami
su Rusijos zvalgybos Ir saugumo tarnybomis,
jy remiamomis grupuotémis ir pavieniais
Rusijos  vykdomas  privaciy
programisiy grupuocly, veikianciy atsizvelgiant |
Rusijos interesus, finansavimas ir panaudojimas
yra tendencija, kuri ir ateityje stiprés. Tokiems
valstybiy remiamiems pajégumams  jvardyti
naudojamas terminas APT (angl. Advanced
Persistent Threat). APT terminu apibudinamas
technologiSkal pazangus kibernetinis pajegumas
— programiSiy grupuote Ir / ar jy naudojama
programa, kuri sistemingal siekia jsiskverbt
] konkrecios valstybes ar organizacijos IT
sistemas. Kibernetingje erdvéje dazniausial
aptinkamy APT tikslas — ne sukelti zalg
sistemoms, tinklams ar juose esantiems
duomenims, bet rinkti dominancig informacijg,
esancCig tinkluose, t. y. Snipinéti.

Kibernetinis snipinejimas

programisiais.

Kibernetinis  Snipinéjimas  priesS  Lietuvos
valstybes institucijas, salies kritinés
infrastruktdros objektus, politikus, privatyj]

sektoriy iSlieka grésme Salies nacionaliniam
saugumul. Lietuvos institucijy automatizuoto
duomeny  apdorojimo  (toliau =  ADA)
sistemose Ir tinkluose aptinkamos kibernetinio
Snipingjimo  programos  nuolat  tobulinamos
Ir atnaujinamos. Viena labiausial paplitusiy
su Rusijos kibernetiniais pajégumals siejama
APT tipo Snipingjimo programa Snake / Agent.
btz geba rinkti kompiuteryje esancius tikslinius
duomenis, nuotoliniu  budu  administruoti
uzkrestg kompiuter), tinkle identifikuoti paskyras
iIr slaptazodzius, taip pat fiksuoti vaizdg ir garssg,
tam panaudodama kompiuteriuose integruotus
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vaizdo ir garso fiksavimo jrenginius. Paprastam
kompiuterio  naudotojul  sunkial  aptinkama
sSnipinejimo programa plinta per USB laikmenas
ar nelegalig programine jranga.

2016 m. ypaC 1saugo Rusljos kibernetinio
Snipinejimo grupuotes APT28 / Sofacy, siejamos
su Rusljos karine zvalgyba, aktyvumas. Ji veikia
pries tikslingal IS anksto pasirinktus taikinius,
uzkresdama jy kompiuterius nuotoliniu budu.
Siekdama jgyti prieiga prie vartotojy informacijos,
APT28 / Sofacy grupuoté dazniausiai naudoja
du socialines inzinerjjos metodus: prisijungimo
duomeny iSgavima (spear phishing) ir vartotojo
nukreipimaj uzkrestg elektroninjtinklapj (watering

Socialiné inzinerija yra vienas is budy apgauti
kompiuterionaudotojg, priverstijjsavanoriskai
atlikti veiksmus, kurie padeda jsibrauti |

kompiuteriy tinklus, atskleisti konfidencialig
informacijg (pvz., prisijungimy duomenis) ir
uzkrésti kompiuterj kenksmingu kodu.

hole). Naudojant pirmgjj budg, IS anksto
atrinktiems taikiniams siunciami elektroniniai
laiSkai su nuorodomis | elektroninio pasto ar
kitas interneto svetaines, kuriose prasoma jvesti
prisijungimoduomenis. Paspaudeslaiskeesancig
nuorodg, vartotojas nukreipiamas | IS anksto
sukurtg netikrg ir programisiy kontroliuojamag
puslapj, kuris bevelk nesiskiria nuo originalaus

® Form item: “hgresponse” = "js_disabled"
® Form item: "pstMsg" = "1"

[ Farm item: "dnConn” = ""

H Form item onnection” =

M Form itemg”"chackedbomains” = "youtuhe"
 Form itef: "Email” = "randomemail”

H Form itemMw Passwd" = "falsepassword"
[ Farm item: "s1 Rl [

M Form item: "ParsistentCookis” = "yes"
W Form item: "rmshown” = "1"
Programisiams matomi vartotojo prisijungimo duomenys
(Spear-phishing metodas)
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(bvz., www.gmail.com). Vartotojui  jvedus
praSomus duomenis, jie patenka programisiams
Ir tokiu budu jgyjama prieiga prie vartotojo
paskyros. Siekiant prasiskverbtl | vartotojo
kompiuter), taip pat siunciami elektroninial
laiSkal su kenkejiSka programa uzkrestu priedu
(dokumentu), kurj atvérus vartotojo kompiuteryje
ISkartojdiegiamaskenkejiskaskodas.ISnaudojant
esamus kompiuterio sisternos pazeidziamumus,
kenkgjiskas  kodas  programiSiams  leidzia
ISgauti tam tikrus vartotojo duomenis, geba
fiksuoti klaviatira jvedamg informacijg (pvz,
prisijungimail, slaptazodzial, susirasinejimas Ir
pan.) ir leidzia jsilauzti j vartotojo kompiuterj, t. .
sudaro galimybe visiskal kontroliuoti vartotojo
kompiuter).

Naudojant watering hole metodg taikomasi
] tiksline vartotojy grupe. Pradzioje issiaiSkinami
pasirinktos  grupes pomegiai  internete T,
atsizvelgiant j juos, uzkreciamos tikslines grupes
atstovy lankomos interneto svetainés (pvz,
jterpiant JavaScript ar HTML kenksmingg koda).
Vienam 1S tikslines grupés atstovy apsilankius
tokioje svetaingje, tik Sis vartotojas nukreipiamas
] kitg kenkejiskg tinklapj). Vartotojo kompiuteris
yra uzkreCiamas ir programisial jgyja prieigg prie
vartotojo kompiuterio duomenuy.

Palankias  sglygas  vykdytl  kibernetin
sSnipinejimg  Lietuvoje Ir iSnaudoti  Lietuvos
kibernetine  infrastruktirg  (serverius,  IP

adresus) priesiskai veiklai kitose valstybese
sudaro kibernetinio saugumo pajegumy stoka

_,"J G Prisijungti - .Google” pa % |\

f." G Prisijungti - .Google” X
A

valstybiniame Ir privaCiame sektoriuose ir
placios Lietuvos IT infrastrukturos galimybes
— Interneto paplitimas ir greitaveika, techniniy
duomeny  centry  galimybes,  daugelio
visuomeniniy paslaugy perkelimas | IT erdve
bel galimybe uz IT InfrastruktGros nuomos
paslaugas anonimiskal atsiskaityti elektronine
valiuta. Naudoti elektronine valiutg yra ypac
patrauklu kibernetiniams jsilauzeliams, kurie
neatskleisdami savo tapatybes gali Lietuvoje
ISsinuomoti IT serverius Ir juos naudoti vykdyti
APT tipo atakoms. IT infrastrukturos, esancios
jvairiose uzsienio valstybése, naudojimas yra
jprastinis APT grupuociy veiklos metodas siekiant
anonimiskumo.

2016 m. buvo stebima stiprejanti tendencija,
kad kibernetinis  Snipingjimas vis dazniau
naudojamas  siekiant iSgauti  Informacijos
apie Vakary valstybiy politikus. Rusijos karine
zvalgyba, isSnaudodama  APT28 / Sofacy
grupuote, 2016 m. prasiskverbe j JAV demokraty
partjos Nacionalinio komiteto kompiuterius ir
pavieSino surinktg jautrig informacijg, susljusig
su rinkimais JAV. APT28 / Sofacy taip pat sieké
prasiskverbti | ES parlamentary, Vokietijos
politiky, Lenkijos uzsienio reikaly ministerijos
darbuotojy kompiuterius. Su Rusija siejama
grupuote  2016m.  tiksliniais  kibernetinio
sSnipinejimo  objektais pasirinko dal} Lietuvos
Seimo narly. Panaudodami spear phishing
metodg programiSial sieke uzkresti Seimo nariy
naudojamuskompiuteriuskenkejiskaprogramine

« ) | @ Secure | https://accounts.google.com/| €

C | B datatext/htmkbase64 DQoBIURPQ)

Google
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vartotojui pastebimas skirtumas yra
adresas tinklapio adreso laukelyje.
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jranga Ir perimti juose laikoma informacijg. Ataka
buvo uzkardyta, taciau neatmestina, kad taikiniais
galgjo buti pasirinkti ir daugiau Lietuvos politiky
ar valstybes tarnautoyy.

Atsizvelgiant|pries Vakary valstybes nukreipta
Rusijos velklg kibernetingje erdveje, vertinting,
kad, taikydamasi | Vakary salily politikus,
Rusija siekia pavelkti politinius procesus NATO
valstybese. Vienas Rusijos tiksly — panaudojant
kibernetinemis priemoneémis perimtg jautrig
ar asmenine Informacia, taikytl aktyvigsias
priemones i diskredituoti Rusijal neparankius
Vakary politikus.

Kibernetines atakos

2016 m. balandzio9—21 d. Lietuva susidure su
didelio masto kibernetiniais isSpuoliais, nukreiptais
daugiausia pries valstybinj sektoriy. DDoS atakos
buvo nukreiptos pries Seimo, Prezidenturos, KAM,
VSD, Specialiyy tyrimy tarnybos, Finansiniy
nusikaltimy tyrimy tarnybos prie Vidaus reikaly
ministerijos, Uzsienio reikaly ministerijos, kity
valstybes institucijy interneto svetaines, taip
pat Vilniaus oro uosto, ziniasklaidos (,Delfl’,
Alfa media") interneto svetaines bei kitg svarbig
Lietuvos kibernetine infrastruktirg. Atakomis
buvo siekiama apriboti Lietuvos informacine
erdve, neleisti gauti informacijos ir apriboti
komunikacijg su iSoriniu pasauliu  globalioje
informacinéje erdvéje (interete). Sig strategijg
Rusija taike konflikty metu Gruzijoje (2008 m.) ir
Ukrainoje (2014 m.), kai pasitelkiant kibernetinius
pajegumus buvo siekiama apriboti valstybiy
interneto rys). 2016 m. baland] vykusiomis
kibernetinemis atakomis buvo siekiama patikrinti
Lietuvos atsakingy instituciy gebejima reaguoti |
tokio pobudzio incidentus Ir jvertinti Lietuvos IT
sistemy pazeldziamuma.

Pasaulyje  pastebéta  tendencija, kad
kibernetiniy ataky taikiniais vis dazniau tampa
ypac svarbi valstybiy infrastruktlra. Pvz., pries
Ukrainos Ivano Frankivsko (2015) ir Kijevo (2016)
elektros jeégaines buvo jvykdytos dvi kibernetines
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atakos, sutrikdziusios elektros tiekimg dalial
Ukrainos gyventojy. Sie iSpuoliai dar kartg
parode, kaip kibernetinemis prienonemis galima
sabotuoti valstybes kritines infrastrukturos veiklg
Ir neigiamal pavelktl visuomeneés sauguma,
ekonomikgbeigerove. Tokiyincidentydaznegjimas
rodo, kad vis dar per mazai uztikrinamas kritines
svarbos infrastruktlros, ypac susietos su SCADA
sistemomis, saugumas.

Lietuvoje sparCial populiareja daikty interneto
(DD technologijos —iSmanigjijrenginiaiir prietaisal,
kuriais galima prisjungti prie interneto ir keistis

informacija. ISmanieji  telefonal, televizorial,
laikrodzial, spausdintuval, iISmaniosios busto
sistemos, eismo valdymo sistemos, ISmanieji
buitinés technikos prietaisai ne tik atveria
naujy galimybiy, bet Ir sudaro sglygas rastis
kibernetinems gresmems. Dauguma DI jrenginiy
galibutiuzkreciamikenksmingomisprogramomis
IriSnaudojami DDoS tipo kibernetinems atakoms
vykdyti. Gresme gali kilti ir Siuose prietaisuose
kaupiamai informacijal, kurig dazniausiai sudaro
duomenys apie naudotojo kasdieninius jprocius
Ir veikla.

Be kibernetinio snipingjimo, privaciam verslui
didziausia gresme vertintinos  kriminaliniy
programisiy naudojamos Ransomware tipo
kenkgjiskos programos. Internetu plintancios
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kenkejiskos programos, panaudodamos
jrenginiy apsaugos trukumus, uzsifruoja prieiga
prie vartotojo duomeny, o programiSiai reikalauja
pinigy uz prieigos suteikima. 2016 m. tokiy atvejy
pastebeta ir Lietuvos kibernetingje erdveje.
Valstybiniam sektoriui  didziausig gréesme
kibernetingje erdveje kels Rusija. Atsizvelgiant
] pletojamus Rusijos pajégumus ir sekmingas
operacijas kibernetingje erdveje, vertinama, kad
Rusijos aktyvumas kibernetingje erdveje dides.
Lietuvos valstybinio sektoriaus IT sistemos
ISliks  prioritetiniu ~ kibernetinio  Snipingjimo
taikiniu, taclau bus talkomasi ir | privacia
kritine Infrastrukttrg: telekomunikacijy jmones,
pramones objektuose jrengtas SCADA sistemas

Ir kitus valstybinées reikSmes privacius objektus.
Siekiant  diskredituoti  valstybe, kibernetines
atakos gall buti vykdomos po kiekvieno Rusijal
neparankaus Lietuvos politinio sprendimo, vieso
politinio  pareiskimo ar Lietuvoje vykstancio
dideles reiksmes tarptautinio renginio metu.
Pazymetina, kad kibernetinio sSnipinejimo gresme
dides valstybes politikams bel stambaus verslo
atstovams. Panaudodamos kibernetine erdve,
Rusijos zvalgybos tarnybos ir toliau organizuos
kibernetinio  Snipingjimo  bel  informacines
operacijas pries Lietuvos politikus, valstybes
tarnautojus Ir privacius asmenis, taip siekdamos
paveikti Lietuvos vykdomag vidaus Ir uzsienio
politikg.

-
N

Taip panaudojami iSnuomoti serveriai daugelyje valstybiy. Pvz., APT28 / Sofacy bandé snipinéti Lenkijos

uzsienio reikaly ministerijg pasinaudodama vienoje i$ Piety Amerikos valstybiy registruotu serveriu.

Aktyviosios priemonés — Rusijos zvalgybos ir saugumo tarnyby bei kity valstybés subjekty veiksmai,

kuriais siekiama paveikti kitos valstybés uzsienio politikg ir vidinius politinius procesus Rusijai palankia

linkme.

DDoS ataka (angl. Distributed Denial of Service) — daugybés uzklausy siuntimas i$ vieno, keliy ar daug

Jvairiy interneto tasky j informacinius isteklius (interneto svetaines, registrus, valdymo ir vadovavimo tinklus).

Kai uzklausy srautas suintensyvéja, paslauga (interneto svetainé) teikiama su pertriikiais arba tampa visiSkai

neprieinama.

SCADA (angl. Supervisory Control And Data Acquisition) — kompiuterizuota, tinklais valdoma programuojama

pramoniniy procesy valdymo sistema.
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KONSTITUCINIY PAGRINDUY

Ruslja, siekdama didinti jtakg posovietingje
erdveje, jgyvendina vadinamgjg tévynainiy
politikg. Rusijos tévynainiy politika skiriasi nuo
jprasto demokratines valdzios pozidrio j uzsienyje
gyvenancius savo tautieCius. Tevynainio statusas
reiSkia ne etnine priklausomybe rusy tautal,
bet pirmiausia lojalumg dabartiniam Kremliaus
rezimui.  Rusija savo téevynainiais  Baltjos
valstybese laiko ne tik rusus, bet ir jai lojalius
rusakalbiy baltarusiy, lenky, totoriy, ukrainieciy,
zydy ir kity tautybiy atstovus.

Tévynainio statusas reiskia ne etnine
priklausomybe rusy tautai, bet pirmiausia
Kremliaus rezimo

lojalumg  dabartinio
Interesams.

Pastaraisiais metais Rusija sieke didinti savo
jtakg Lietuvos totoriy bendruomenel. Rusija yra
labal suinteresuota, kad uzsienio valstybiy totoriy
bendruomenems atstovauty asmenys, kurie
palankiai vertina Rusijos jvykdytg Krymo aneksija.
Siuo metu plétojamos iniciatyvos silpninti kai kuriy
dabartiniy Lietuvos totoriy lyderiy jtakg ir kurti
naujas, alternatyvias vietos totoriy organizacijas.
Dalis Lietuvos totoriy jau senial aktyvial dalyvauja
Rusijos tevynainiy veikloje.

Auksti Rusijos uzsienio reikaly ministerijos
pareigunal neatsitiktinal vieSal pabrezia, kad
Lietuvoje pazeidziamos ne tik rusy, bet ir lenky
bendruomenes teises. Rusija siekia j tevynainiy
politikos darbotvarke integruoti Lietuvoje nuolat
keliamus reikalavimus suteikti iSskirtines teises
Vilniaus krasto lenky bendruomenel. Suteikus
ISskirtines  teises lenky bendruomenel, buty
sudarytos prielaidos Rusijal ir jos jtakos grupems
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Rusijos tevynainiy politika

reikalauti ty paciy teisiy ir galiausiai iSskirtinio
statuso rusy bendruomenems visose Baltijos
valstybése. Siuos Rusijos siekius patvirtina ir
Rusijos ambasados Vilniuje koordinuojamy
tévynainiy politinis bendradarbiavimas su Vilniaus
kraSto lenky bendruomenel atstovaujanciais
asmenimis.

Vienas IS budy eskaluoti etnine jtampg Baltijos
valstybése yra nuolat ir nepagrjstai kaltinti jas
pazeidingant tautiniy bendruomeniy teises.
Rusijos finansuojami ir  Lietuvoje veikiantys
tévynainiy teisiy gyngjai dalyvauja tarptautiniy
organizacijy (JTO, ESBO) zmogaus teisiy gynimo
forumuose Ir kartu su Rusijos diplomatais kaltina
Lietuvg pazeidingjant tautiniy bendruomeniy
teises.

Rusijos tévynainiy politikos tikslas Baltijos
valstybése yra formuoti Rusijos jtakos
sklaidai palankig terpe ir silpninti Siy
valstybiy socialinj integralumg kurstant
etnine priespriesa. Sig veiklg vykdyti yra
lengviau uzdaroje tautingje bendruomenéje,
todél Rusija ir jos jtakos grupés Baltijos
valstybeése siekia sukompromituoti bet kokius
bandymus vykdyti integracijg skatinancias

tautiniy bendruomeniy Svietimo ir mokykly
pertvarkas (pvz., stiprinti valstybinés kalbos

mokymg). Tokio pobUdzio  pertvarkos
kompromituojamos prilyginant jas siekiams
asimiliuoti tautines bendruomenes.  Sis
sgmoningas teigiamos integracijos sgvokos
pakeitimas neigiama asimiliacijos sgvoka yra
tipiSkas Rusijos naudojamy propagandiniy
metody pavyzdys.
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Rusijal toliau iSlieka svarbus ,Maskvos namuy'
Vilniuje projektas. Sio projekto perspektyvos turi
palyginti didele simboline ir praktine reiksme
Rusijal kaip potencialus jos jtakos, tevynainiy
politikos Ir vieSosios diplomatijos instrumentas.
lki Siol Rusijal nepavyko Lietuvoje jkurti jokios
panaSaus statusg turin¢ios institucijos (pvz,
Rusijos uzsienio reikaly ministerijal pavaldzios
federalines  agentldros  ,Rossotrudnicestvo’
Rusijos mokslo ir kultlros centro), todel Rusijos
uzsienio reikaly ministerija ir Rusijos ambasada
Vilniuje aktyviai rapinasi,Maskvos namy' projekto
eiga.

2016 m. gruod] Vilniaus miesto apylinkes
teismas panakino ,Maskvos namy' statyby
leidimg Ir nustate 3 mety terming statyboms
jsiteisintl. Tikétina, kad 2077 m. Rusija Imsis
jvairly propagandiniy ir neoficially spaudimo
priemoniy, siekdama priversti Lietuvg uztikrinty,
kad buty leista jgyvendinti Sj Rusljos jtakos
sklaidal naudingg projekts.

Rusijos dvasiniy judejimy
atstovy veikla

Lietuvoje veikia keletas ,Rusijos dvasines
vertybes" (pvz., senoves slavy) propaguojanciy
judejimy, kurie  priskirtini - ,Naujosios  eros'
(angl. New age) dvasiniy judgjimy krypciai. Sie
judejimai siekia, kad greiCiau prasidety naujoj
neva dvasingos Rusijos era, jos atgimimas ir
suklestejimas. Naujoji Rusijos era daznal siejama
su Vakary civilizacijos Ir liberalios demokratijos
Zlugimu. Siy idéjy sklaida atitinka dabartinio
Kremliaus rezimo Ideoclogig, kuria siekiama

Rusijg pateiktl kaip alternatyvg Vakarams ir taip
atkurti jtakg posovietingje erdveje.

Rusijos dvasiniy judejimy idéejos atitinka
dabartinio Kremliaus rezimo ideologijg —

siekiama Rusijg pateikti kaip alternatyvag
Vakarams ir taip atkurti jtakg posovietinéje
erdvéje.
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Pries keletg mety tarp Siy judeéjimy pradejo
ISsiskirti Valerjaus Sinelnikovo draugy klubas
,Baltosios gulbes” irto paties pavadinimo leidykla.

2013 m. leidykla ,Baltosios gulbés” isleido
N. Starikovo knyga lietuviy kalba , Krize. Kaip
tal daroma?’, 2016 m. — Staling Slovinancig
Ir jo nusikaltimus menkinancig knygg ,Stalin.
Prisimename kartu”. Kilus aziotazui Lietuvos
ziniasklaidoje Sig  knygg buvo nustota

pardavinéti, taciau Sv. Kalédy proga leidykla

,Baltosios gulbés” pasitlé padovanoti Staling
Slovinancig Ir kitas Sios leidyklos iSleistas
knygas Lietuvos vieSosioms bibliotekoms.
2017 m. leidykla ,Baltosios gulbées" planuoja
pristatyti dar vieng ] lietuviy kalbg iSversta
N. Starikovo knyga.

Si leidykla populiarina ne tik Rusijos dvasiniy
judgjimy (pvz., V. Sinelnikovo, Viadimiro Megre,
Sergejaus Lazarevo ir kt.) mokyma, bet ir zymaus
Rusijos radikalo Nikolajaus Starikovo idejas.
Soviety diktatoriui - Stalinui - simpatizuojantis
konspirologas N. Starikovas kovoja  pries
,anglosaksy sgmokslg" ir jvairias Vakary jtakos

apraiskas Rusijoje.
N. Starikovas buvo
atvykes | susitikimg

Su savo skaitytojais
Vilniuje ir dave interviu
Lietuvos rusakalbiams
skirtal ziniasklaidail.

Nikolaj Starikoy
STALIN

Starikov
Krizeée
Kaip tai
roma

M%

Prisimename
kartu

T s .t s s .
[ R .-
T e

N. Starikovas ir lietuviy kalba iSleistos jo knygos
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Dauguma Rusijos ,Naujosios eros" dvasiniy
judéjimy atstovy Lietuvoje vertintinos  kaip
mazal Jtakos Lietuvos vidaus procesams
turincios Rusijos ,minkstosios galios” priemones,
apsiribojancios  ,Rusijos dvasiniy  vertybiy'
sklaida. Rusijos propagandisto N. Starikovo
knygy leidyba rodo, kad leidyklos ,Baltosios
gulbes" atstoval pradeda veikti ne tik kaip Rusijos
,Mminkstosios galios” priemoneé, bet ir jgyvendinti
ardomojo pobudzio Rusijos ideoclogine politika,
kuria siekiama menkinti Lietuvos valstybinguma.
Vienas Lietuvos valstybingumo menkinimo budy
yra teigiamo soviety (taip patir Stalino) vaidmens
Lietuvos raidal formavimas, soviety okupacijos ir
nusikaltimy neigimas.

Rusijai palankis

visuomeniniai judéejimai ir
politines partijos

Lietuvoje velkia keletas Rusijal palankiy
visuomeniniy organizacljy Ir politiniy partijy,
kurios  atkartoja  Rusijos  propagandos
klises. Jos skleidzia antivakarietiskas 1déjas,
protestuoja pries NATO pajegy dislokavimg
Ir karines pratybas, menkina Rusljos grésme
Ir kaltina Lietuvg esant rusofobiska. Kai kurie
Sly organizacljy atstoval propaguoja Rusijos
Interesams naudingg ,neutraliteto”  strategijg
Lietuvos saugumo ir uzslenio politikoje, ragina
nesikisti j Vakary bei Rusijos konfliktg ar net
ISstotl 1S NATO. Teigiama, kad tik taip galima
ISvengtl Rusijos grésmeés Lietuvos suverenitetul.

Atsizvelgiant | saugumo aplinka, Rusijos karines
galios stiprinimg Ir jos naudojimag atkuriant savo
jtakg posovietingje erdveje, Lietuva, laikydamasi
Jneutraliteto” strategijos, ilgainiui patirty tokias
pacias pasekmes kaip Baltarusja ir grjzty |
Rusijos jtakos zona.

Rusijai palankds visuomeninial judejimai ir
politines partijos, siekdamos populiarinti savo
Idéjas, organizuoja jvairias protesto akcijas. Vienu
IS paskutiniy tokio pobudzio renginiy pavyzdziy
galima laikyti 2077 m. sausio 16 d. Vilniyje prie
Seimo vykusig akcijg ,Uz talkg ir teisingumg’,
kurioje pasisake Socialistinio liaudies fronto ir
Kovotojy uz Lietuvg sgjungos atstoval. Renginio
data buvo specialial suderinta su tg pacig dieng
pries 8 metus prie Seimo vykusiomis riausemis.
Akcljos dalyvial  paskelbe peticijg, kurioje
reikalaujama, kad Lietuvos valdzios atstovai
pradety 1Sstojimo 1S NATO process.

Kol kas Siy organizacijy skleidziamos idgjos
netapo populiarios  Lietuvos  visuomeneje.
Tal rodo ir 2016 m. Seimo rinkimai, kuriuose
nesekmingai pasirode Rusljal palankios partijos
ir kai kurie asmenys. Nors Rusijai palankios
organizacijos ir politinés partijos yra nejtakingos,
|y atstoval yra efektyviai iSnaudojami Kremliaus
kontroliuojamos  propagandines  ziniasklaidos
formuojant jvaizd), kad Lietuvoje veikia Rusijos
uzsienio politikg remiantys pilietineés visuomenes
atstoval Iir politikal.

Rusijai palankios Lietuvos visuomeninés organizacijos ir
politinés partijos propaguoja Rusijosinteresams naudingg
vadinamaja ,neutraliteto” strategijg Lietuvos saugumo ir

uzsienio politikoje — ragina nesikisti j Vakary bei Rusijos
konflikta, iSstoti iS NATO, nes esg tik taip galima iSvengti
Rusijos grésmes Lietuvos suverenitetui.
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Autonominiy nacionalisty grupe eitynése Lietuvoje

2076 m. krastutiniy desiniyly ideologijas
propaguojancios grupées
Lietuvoje, skirtingal nel kal kuriose kitose Europos

organizacljos  1Ir

valstybése, nesugebéjo padidinti savo politiniy
nuostaty populiarumo Tokig
situaclg nuleme eskalacijal tinkamy temuy, tokiy

visuomengje.

kaip stipri tarpetniné jtampa ar didelio masto
ISoriné imigracija, nebuvimas Ir paciy krastutiniy
deSiniyy  susiskaldymas  bel  tarpusavio
konfliktal.

2016 m. Kaune susiformavo autonominio
nacionalizmo ideologijg propaguojanti grupe.
Nors Lietuvoje tal yra naujas reiskinys, taciau
Europoje panasSus judéjimal jau velkia Nnuo
2003 mety. Autonominial nacionalistal savo
retorikoje krastutinj nacionalizmg ir ksenofobijg
derina su antikapitalistinémis nuostatomis. Sios
] maiStaujant] jaunimg orientuctos Ideologljos
propaguotojal IS savo politiniy oponenty kairiyjy
ekstremisty pereme didzigjlg dalj veiklos bel
propagandos skleidimo metody,
Ir aprangos elementy. Lietuvoje velkianCial

simbolikos

Krastutiniy ideologijy ir
ekstremizmo
apraiskos Lietuvoje

autonominiy nacionalisty grupel  priskiriami
asmenys per apzvelgiamg laikotarp) palaike
rySius suJungtinéje Karalystéje velkusia desiniyjy
ekstremisty organizacija ,National Action’, kur
2076 m. gruodzio ménes] buvo uzdrausta,
remiantis terorizmo prevencijos teises aktais.
2076 m. Lietuvoje nebuvo nustatyta Rusijos
karine agresijg remianciy Iir antikonstitucine
velklg vykdanciy ekstremistiniy grupiy, taciau yra
tam tikry pozymiy, kad tokio pobudzio grupes
gall susiformuoti ateityje. Konfliktas Ukrainoje
Ir del to kiles aziotazas Lietuvos ziniasklaidoje
bel visuomengje labiau konsolidavo Kremliaus
rezimo  kariniams  velksmams  pritariancius
asmenis Lietuvoje. Tal buvo ypaC pastebima
soclaliniuose  tinkluose, kuriuose padaugejo
Rusljg palaikanciy akcijy Ir net atviral Rusijos
Imperiniam  mesianizmul - simpatizuojanciy
asmeny pareiSkimy. Nustatyta, kad dalis Siy
asmeny yra buve soviety kariskial ir milicijos
darbuotojal, kit Siuo metu priklauso jvairiems
kovos meny, Saudymo Ir karinio sporto zaidimy
klubams. Tokios jy Ideologinés nuostatos ir
velklos pobudis yra prielaida atsirasti nedidelems
prokremlinems  ekstremistinéems  grupems.

Siy grupiy nariai, politiniy tiksly galintys siekti
smurtinials velksmais, tapty potencialiais pries
Lietuvg nukreiptos Rusljos hibridinés agresijos
dalyvials.
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KRIZIU REGIONAI IR

TERORIZMAS

Vidurio Rytai ir Siaurés Afrika

2016 m. Sirijos konfliktas vyko valdanciajam
rezimui  palankia linkme. Irano ir Rusijos
palalkomos provyriausybines pajegos iSkovojo
didZiausig pergale nuo pat konflikto pradzios
— iSstume sukilelius 18 strategiSkal svarbaus
Alepo miesto. Po Sio pralaimejimo didzioji dalis
sukarintos opozicljos pajegy lieka jsitvirtinusios
vakarineje  Idlibo  provincijoje,  kurl  tapo
pagrindine jy baze. Sioje provincijoje dominuoja
islamisty grupuotes, jskaitant ir dzihadistus.
Tal itin paranku Sirijos rezimui ir Rusijal, kurie
siekia jtikinti tarptautine bendruomene ir ypac
Vakary valstybes, kad kovoja ne su sukilelials,
O su teroristais. Sukarinta opozicija islieka
susiskaldziusi. Dazneja atskiry grupuociy kovos
del jtakos bel resursy ir tai trukdo joms efektyvial
prieSintis  rezimo pajegoms.  Nepaisant 1o,
sukileliams pakanka ideoclogines motyvacljos
testi kova. Be to, nel viena is konfliktuojanciy saliy
nera nusiteikusi rimtai deréetis del taikos. Del to
konflikto pabaiga 2017 m. mazai tiketina.

Rusija tese karine operacijg Sirljoje Ir Jos
strategija nekito: prisidengiant kova su terorizmu,
Rusijos pajegos teike paramg rezimui kovoje su
sukileliais. Su ISIL buvo kovojama tik epizodiskal,
nors vieSojoje erdveje Rusijos pareigtnal ir
Kremliui lojali Ziniasklaida nuolat pabréezdavo,
kad bUtent kova su ISIL yra pagrindinis Rusijos
tikslas. Del operacijos Sirijoje per kiek daugiau nel
vienerius metus Maskval pavyko iSgelbeti Sirijos
rezimg nuo zlugimo, padidinti jtakg regione,
pademonstruoti karinius pajegumus Ir naujg
ginkluote. Taciau Kremlius nepasieke vieno IS
svarbiausiy tiksly — nepavyko priversti Vakary
valstybiy tiesioglai  bendradarbiauti  Rusijos
primestomis salygomis. Siuo metu Rusija ir jos
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remiamas rezimas kontroliuoja konflikto eigg,
todel Maskval néra poreikio labiau jsitraukti |
konflikta.

2016 m. Sirijoje Ir Irake tarptautiné koaliclja
Ir vietos partneriai toliau sekmingal kovojo su
ISIL. Per pragjusius metus grupuote neteko
23 % teritorijos, jskaitant svarbius Ramadzio ir
Faludzos miestus. Rugpjucio men. intervencijg
Sirijoje pradegjusial Turkijal pavyko 1Sstumti ISIL
kovotojus IS Sirljos ir Turkljos pasienio ir taip ISIL
pseudovalstybe (kalifatg") atkirsti nuo iSorinio
pasaulio. ISlaisvino
puse antrojo pagal dyd; Salies miesto Mosulo, ©

Irako  saugumo pajégos

Sirijos kurdai Ir Jy partnerial pradejo ISIL kalifato”
sostines Rakos puclima. Net keliais frontais vienu
metu puoclamas ,kalifatas" atsidure ties zlugimo
rlba, o grupuote neturi pakankamai pajéegumy
tam, kad galety sékmingai gintis ilgg laika.

Net Ir susidurdama su milzinisku spaudimu
Sirijoje ir Irake bel pralaimedama vieng musj
po kito, ISIL daug demesio skiria teroristinel
kampanijal regiono valstybése. Grupuote pati
rengia ISpuclius bel ragina savo sekéjus velktl
savarankiskal. Taip ISIL stengiasi gauti kuo
dauglau demesio vieSojoje erdvéje ir susvelninti
neigiama pralaimejimy povelkj savo jvaizdziul ir
kovotojy motyvacijal.

2016 m. Itin prasta saugumo situaclia
ISliko Libyjoje. Jungtiniy Tauty pastangomis
sudaryta Nacionalinés vienybés vyriausybe
nesugebejo suvienyti skirtingy politiniy stovykly
Ir pati atsidure ant zlugimo ribos. Libijos de facto
skilimas | atskiras Vakary ir Ryty dalis jsitvirting,
o didziausig galig islaiko atskiros ginkluotos
kovotojy grupuotes. Rytingje dalyje stipriausias
pajegas turintis gen. Khalifa Haftaras siekia jvesti

@
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karinj valdymag, ieSkodamas paramos taip pat ir
Rusijoje. ISILatSaka Libijoje pointensyvioskarines
operacijos prarado turétas teritorijas Sirto mieste.
Taclau tarpusavio kovos, sugebanciy efektyvial
velktl politiniy ir saugumo Institucijy nebuvimas
sudaro sglygas toliau burtis ir velkt jvairioms
radikalioms ginkluotoms grupems, keliancioms
gresme regiono valstybiy saugumui. Besitesiant
konfliktui  Libijoje, klesti  nusikalstamumas,
kontrabanda ir nelegalios migracijos verslas IS
Afrikos saliy per Libijg ] Europa.

Tarptautinis terorizmas

2016 m. terorizmmo gresme Europoje isliko
didelée — ISIL narial vykde suplanuotas didelio
masto atakas ir pavienius iSpuolius pries civilius
gyventojus Ir teisesaugos pareigunus Belgijoje,
Prancuzijoje ir Vokietijoje (Zr. diagramg).

2016 m. Europoje 1Saugo antiteroristiniy
operacijy, teroristinius iSpuolius planavusiy
Ir logistine pagalbg jiems teikusiy suimty
ekstremisty skaiCius. Nepaisant pralaimejimy
Sirjoje Ir Irake, ISIL turl ketinimy Ir pajegumy
suplanuoti ber vykdyti didelio masto teroro aktus
Europoje. Jos prioritetinial taikinial  Europoje
yra aktyviausios tarptautinés antiteroristines
koalicijos Salys — Prancuzija, Jungtine Karalyste,
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Kaip veikia ISIL propaganda?

2013

Belgija Ir Vokietija.

Konflikty regionuose Sirijoje ir Irake kovines
patirties jgije ISIL narial, siekiantys grjzti |
Europg, kelia tiesiogine teroro akty gresme.
IS 5 tukst. europieCily ekstremisty | Europg
jau grjzo daugiau nei 1T 700 asmeny. Dalis I8
daugiau nei 2 tukst. europieciy ISIL nariy, likusiy
konflikty regionuose, gali meginti grjzti ] Europs,
bezlungant ISIL paskelbtam kalifatui® Sirijoje ir
Irake bel jo ,provincijal’ Libijoje. Dalis ISIL nariy
gall méginti apsimesti pabegéliais, pasinaudoti
migranty kontrabandos keliais bel suklastotals
dokumentais.

o 12,
2014 2015 2016

ISpuoliy Europoje statistika

Siekdama verbuoti naujus narius ISIL leidZia propagandinius Zurnalus (,Dabig", ,Rumiyah’, ,Dar Al Islam” ir kt.),
kitg garso ir vaizdo medziaga, tekstines zinutes, kuria skatinancias kovoti dainas — ,nasheed”. ISIL propaganda
paskleidZziama per populiarius socialinius tinklus (pvz., ,Facebook’, ,Twitter” ir kt.), ekstremisty forumus ir
tinklarascius, kad pasiekty kuo didesne auditorija. ISIL nariui uzmezgus kontakta su radikalizuotu asmeniu,
jis nukreipiamas j uzdaras bendravimo platformas (pvz., ,Telegram”), kuriose skatinama jvykdyti teroro akta,
patariama deél taikiniy, ginkly jsigijimo, logistikos ir taktikos.
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Ekstremisty 1S Europos iSvykimas | ISIL
Kkalifatg', teroro akty planavimas ir remimas
parodo dalies musulmony, gyvenanciy jvairiose
Europos Salyse, radikalizacijg. Dalies musulmony
radikalizacijal jtakg ilgg laikg dare kai kuriy
Islamistiniy organizacily, judejimy Ir pavieniy
Imamy propaguojamas priesiskumas Vakarams,
radikalios islamo interpretacijos sklaida, ©
radikalizacijg sustiprino ilgalaikis  konfliktas
Sirijoje Ir Irake bel ISIL propaganda.

Teroristiné organizacija ,Al Qaeda" (AQ) kelia
gréesme  Europos  valstybiy saugumui. Nors
2016 m. AQ teroro akty Europoje nesurenge,
AQ skleisdama propagandg skatino vykdyti
asmeninius I1Spuolius Europoje, AQ padalinial
vykde ispuolius pries Europos sally objektus
Afrikoje.
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The Shuhada of the Gulshan Attack
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Terorizmo gresmes
Lietuval ir jos pilieciams

ES ir NATO narée Lietuva yra galimas
Islamistiniy teroristy taikinys, taclau
neprioritetinis. 2016 m. Lietuvoje neveike radikalig
Islamistine ideologijg iISpazjstancios teroristines
organizacijos, neuzfiksuota teroristy grasinimy
vykdyti teroro ataka pries Lietuvg, néra duomeny
apie 1S Lietuvos ISvykusiy musy Salies pilieCiy
dalyvavima Sirijos Ir Irako konfliktuose.

Bendras Lietuvos musulmonybendruomenes
radikalizacijos lygis isliko zemas. 2016 m. fiksuoti
nesekmingi uzsienieCiy musulmony bandymai
daryti jtakg Lietuvos musulmony bendruomenel
Ir keisti Lietuvoje gyvenanciy totoriy islamo
dominavimas  Lietuvos
musulmony bendruomengje Ir vadovavimas

tradicjas.  Totoriy
jos religiniam gyvenimui ribojo radikalizacijos
sklaidos Lietuvoje galimybes.

2016 m. toliau augo terorizmo gréesme Egipte
Ir Turkijoje — Lietuvos pilieCly pamegtose turizmo
Salyse. 2016 m. sausj Egipto Hurgados kurorto
vieSbutyje, kuriame ilsgosi ir Lietuvos piliecial,
ideologijal  pritariantys,
pelliais ginkluoti asmenys uzpuolé Europos

radikalial  islamistinel
valstybiy turistus. Egipte ispuolius prieS valdzig
vykde ISIL Singjaus provincija" pasiskelbusi
teroristine grupuote, siekianti pakenkti Salies
ekonomikal reikSmingam turizmo sektoriui, taip
pat Europos valstybiy objektams.

2016 m. terorizmo gresme ypac 1Saugo
Turkijal, jsitraukusial | karine kampanijg pries
ISIL Sirjoje. ISIL teroristinial iSpuoliai Turkijoje
padaznejo, ISsipleté jy geografineé apreptis
(atakos Stambule, Ankaroje, turistinese vietose,
kurdy gyvenamose teritorijose, regionuose,
besiribojanciuose su Sirija) ir taikiniai (turistai,
transporto sektorius). 2015m. zlugus paliauboms
ISpuolius pries Turkijos valdzig ir saugumo
pajegas nuolat vykdo teroristiné separatistine
JKurdistano darbininky partija" ir jos padaliniai,
perspejantys turistus nevykti j Turkijg.



Nelegali migracija

Po ES susitarimo su Turkija del migranty
grazinimo Ir Vakary Balkany kelio uzdarymo
2076 m. nelegalios migracijos srautal j Europg
sumazejo. Per 2016 m. Europg pasieke bevelk
dviem trecdaliais maziau nelegaliy migranty
nel per 20156 m. — aple 364 tukst. migranty
(2015 m. — daugiau nei 1 miljonas). 2016 m.
dominavo du migracijos | Europg marsrutal —
centrinis Vidurzemio jaros (Libija—Italija) ir rytinis
VidurZzemio jaros (Turkija—Graikija).

2076 m. didelio nelegaliy migranty skaiciaus
persikélimas | ES valstybes kele problemy
Europos valstybly saugumul. 2015-2016 m.
prastal kontroliuojamais migranty srautais bel
asmens tapatybes identifikavimo trikumais
pasinaudojo teroro aktus Paryziuje, Briuselyje ir
Berlyne jvykde ISIL narial ir jy ideologijos reméjal.
Teroristy naudojimasis migracljos srautais nera
pastovus Irmasinis, taciau tikétina, kad ir daugiau
ISIL nariy apsimete pabégeliais atvyko | ES. Be
to, radikaliy grupiy propaganda gali paveikti ir dal)
migranty, nusivylusiy dél neiSsipildziusiy lukesciy

ir nelinkusiy integruotis j vietos visuomenes.

2016 m. del nelegalios migracijos | Europg
masto aktyvejo Europos Saliy  krastutiniy
desiniyy Ir kairiyy organizacijy, siekianciy
ISnaudoti Sig krize savo ideologljal skleisti, velkla
(protestal, demonstracijos, vandalizmno aktai).
Migracijos temg savo propagandoje aktyvial
naudojo Ir Rusija, siekianti skaldyti ES, mazinti
jos demes) Ukrainos ir kitiems Ryty partnerystes
klausimams.

Prieglobscio prasytojuy

perkelimas | Lietuva
ES Salys pagal susitarimg del prieglobscio
prasytoju perkélimo 18 Graikijos Ir Italjos kol kas
nejvykde kvoty (perkelta apie 10 tGkst. migranty is
daugiau nei 160 ttkstanciy). Iki2016 m. pabaigos
] Lietuvg 1S Graikijos ir Turkijos buvo perkelta 210
prieglobscio prasytojy. Patikrinus informacijg
apie prieglobscio praSytojus, daliai asmeny,
kuriy ketinimal vykti | Lietuvg buvo nesusije
SuU saugaus prieglobscio paieSkomis ar kuriy
buvimas Lietuvoje kelty grésme nacionaliniam

saugumui, rekomenduota neleisti atvykti | salj.
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ISVADOS IR PROGNOZES

* Svarbiausias Kremliaus tikslas 2017 m. yra uztikrinti rezimo stabiluma ir

sudaryti palankias aplinkybes perrinkti V. Puting kitai prezidento kadencijai.
Grieztesne vidaus procesy kontrolé didina tikimybe, kad Rusija tes agresyvig uzsienio
politikg, kuri padeda efektyviai kompensuoti potencialy visuomenes nepasitenkinima
socialine ir ekonomine padetimi. Rusijal palankios tarptautinés tendencijos sudaro
sglygas Kremliui kistis | uzsienio valstybiy vidaus politikg Ir griauti Vakary vienybe. Vis
dauglau galios sutelkiama V. Putino rankose, todél auga neprognozuojamy velksmy
rizika. 2077 m. Rusija, siekdama sustiprinti savo kalp pasaulines galios statusg arba
padidinti paramag rezimui, gall imtis naujy uzsienio politikos avantiury.

* Tikétina, kad artimoje (iki 2 mety) perspektyvoje A. Lukasenkos rezimas tes
daugiavektorine uzsienio politikag. Pletodamas santykius su Vakarals, Minskas
demonstruos, kad Rusija yra pagrindiné jo sgjungininké, taciau ne vienintele partnereé.
Rusija, siekdama iISsaugoti Eurazijos ekonomines sgjungos velksnumo regimybe, bus
suinteresuota telktl tiesiogine Ir netiesiogine parama Baltarusijal, taciau tik uzsitikrinusi
realig Baltarusijoje vykstanciy procesy kontrole. Tokiu budu Ruslja sieks nekartoti
Ukrainoje nepasiteisinusios strategijos, sudariusios salygas nusigrezti nuo Rusijos.
Tiketina, kad artimoje ir vidutingje (nuo 2 ki 5 mety) perspektyvoje Rusija stiprins jtaka
Baltarusijoje, jos pozicija Baltarusijos atzvilgiu grieztes. Del geral iSpletoty Rusijos jtakos
sverty Baltarusijoje neatmestina provokaciy ar tyciniy incidenty galimybe Lietuvos ir
Lenkijos pasienyje kariniy mokymy ,Zapad 2017" metu.

* Rusijos ir Baltarusijos zvalgybos ir saugumo tarnyby keliamos grésmeés ir issukiai
Lietuvos nacionaliniam saugumui didées. Didziausig zvalgybine gresme ir artimoje, ir
llgalaikeje (nuo 5 iki 10 mety) perspektyvoje Lietuvai kels Rusijos Zvalgybos ir saugumo
tarnyby 1S Rusijos teritorjos vykdoma velkla bel kibernetinis Snipingjimas. 2017 m.
Baltarusijos zvalgybos tarnybos tes Lietuvos teisesaugos Ir krasto apsaugos sistemos
pareiguny verbavima, kity Baltarusijos interesams galinCiy pasitarnauti asmeny paieska
bel glaudzial bendradarbiaus su Rusijos zvalgybos tarnybomis.

* Rusijos pastangos (AAE atveju — veikiant kartu su Baltarusija) jgyvendinti
projektus Baltijos regione ir bandymai iSsaugoti silpstancias ,Gazprom"“ pozicijas
Lietuvoje rodo pasiryzima iSlaikyti Rusijos jtakg Baltijos Salyse. T iketina, kad artimoje
perspektyvoje Rusijos transporto politika 1Sliks nepalanki Lietuvos transporto sektoriul,
nes bus siekiama toliau mazinti kroviniy srautus per Baltijos Salis, kartu bandant didinti
jy konkurencijg bel skatinti galimus nesutarimus.
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* Artimoje perspektyvoje Rusija dél jtemptos geopolitinés padéties nemazins
informaciniy ataky pries Lietuva intensyvumo. Pagrindinial Rusijos propagandiniy
projekty Ir ziniasklaidos priemoniy taikinial bus Lietuvos gynybos, NATO pajegy
dislokavimo klausimal, Lietuvos istorija ir energetiné politika. Labai tiketina, kad Ruslja
daug demesio skirs projektams lietuviy kalba ir aktyvins savo veiklg internete (per
portalus, socialinius tinklus). Informacinemis priemonemis bus bandoma paveikti
Lietuvos visuomene Ir sprendimy priemejus, kad Lietuvos vykdoma vidaus Ir uzsienio
politika atitikty Rusijos interesus.

* Lietuvos valstybinio sektoriaus IT sistemos isliks prioritetinis Rusijos kibernetinio
snipingjimo taikinys, taciau bus taikomasi ir j privaCig gyvybiskai svarbia
infrastruktira. Kibernetines atakos galibuti vykdomos po kiekvieno Rusijai neparankaus
Lietuvos politinio sprendimo ar Lietuvoje vykstancio didelés reikSmés tarptautinio
renginio metu.

* Rusijos jtaka Lietuvos visuomeniniams procesams padés islaikyti neigiamas
Rusijos propagandos poveikis Lietuvos tautinéms bendruomenéms. Pasinaudodama
Sia situacla Rusija toliau sieks silpninti Lietuvos soclaling integraluma. Rusijal palankios
politinés jegos bandys vienytis antivakarietisky vertybiy pagrindu, taciau mazal tikétina,
kad 2017 m. jos jgis zymial didesne jtakg Lietuvos politiniams procesams. Krastutiniy ir
ekstremistiniy ideologijy reméjy grupes 2017 m. iSliks negausios Ir daugiausia apsiribos
propagandos kampanijy organizavimu.

* Artimoje perspektyvoje ISIL suplanuoty ir jos ideologijos paveikty pavieniy asmeny
teroristiniy iSpuoliy gresmé Europoje isliks didelé. [SIL pralaimint Irake ir Sirjoje, dalis
ISIL nariy gali meginti grjzti j Europg naudodamiesi nelegaliy migranty keliais. AQ taip
pat gali planuoti teroro aktus Europoje. Artimoje Ir vidutinéje perspektyvoje teroro akty
tikimybe Lietuvos pilieCiy megstamose turistinése salyse Egipte ir Turkijoje iSliks didelé.

* Artimoje ir vidutingje perspektyvoje terorizmo grésmeés Lietuvoje lygis isliks
Zemas, taciau neatmestina, kad Lietuva kaip Sengeno erdves $alis gali tapti viena i3
teroristy tranzito valstybiy. Vidutingje perspektyvoje Lietuvos musulmony radikalizacijos
lygis isliks zemas, taciau uzsienio musulmony meginimai daryti jtakg vietos musulmony
religiniam gyvenimui gali pakenkti Lietuvos musulmony bendruomenés stabilumul.




